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摘 要 
 

软件定义网络（Software Defined Networking, SDN）自身具有集中式控制的架构，从而

导致其 SDN 控制器逐渐成为了分布式拒绝服务（Distributed Denial of Service，DDoS）主要

攻击的目标之一。一旦攻击者利用恶意流量占用控制器的计算与存储资源，网络将面临严重

的服务中断。现有的 DDoS 防御方法在 SDN 环境下难以有效应对攻击的动态性与隐蔽性，

面临高误报率、实时检测能力不足等问题。为此，本文提出一种基于区块链与机器学习的

DDoS 防御策略，利用区块链的去中心化和不可篡改特性增强流表管理的安全性，同时结合

无监督学习算法，实现对异常流量的精准检测与智能缓解，以提高 SDN 网络的安全性和鲁

棒性。 

在 SDN 架构中，流表是控制器管理和调度网络流量的关键数据结构，但 DDoS 攻击往

往通过大量伪造流请求迅速耗尽流表资源，导致合法流量被拒绝，从而加剧控制器的负担。

本文结合现有对 SDN 流表保护和可疑攻击源的检测两方面的研究进展，提出了一种新的能

够在 SDN 网络环境下检测到 DDoS 攻击并缓解其攻击的双层策略。本文的主要研究内容与

创新点如下： 

（1）在 SDN 流表保护方面，我们将 SDN 的流表存储容器与控制器进行剥离，使之成

为独立的流表数据存储层。在 SDN 控制器的北向接口处，使用了联盟链 FISCO BCOS 区块

链作为 SDN 存储流表的容器，利用区块链的去中心化和不可篡改特性，防止攻击者篡改、

伪造流表数据。然后，设计了一种基于智能合约的跨域数据流传输方案，以确保流表在高频

访问下的正常转发，同时减少因 DDoS 攻击导致的异常流表更新和存储污染。实验结果表明

本方案能有效提升流表保护安全性，且在小规模的 SDN 网络拓扑中本方案能显著增强 SDN

控制器的流表转发的稳定性，这为后续实时读取流表中数据进行可疑攻击源检测奠定基础。 

（2）在可疑攻击源的检测方面，将 DDoS 攻击检测看成是一个二元分类问题，把 SDN

网络中的数据传输分为良性的网络流与恶意网络流两种类别，提出了一种使用了随机森林

（Random Fores，RFA）算法，互信息（Mutual Information，MI）算法，以及递归特征消除

（Recursive Feature Elimination，RFE）算法组成的复合特征值筛选方法对数据进行相关性系

数计算与相关性排序，与数据筛选。为尽可能模拟实际情景下，作为攻击源的数据，我们使

用了 CIC-DDoS2019 公共的 DDoS 数据集作为数据支撑，其中包含 11 种不同类型 DDoS 攻

击的 77 个基于网络流的统计特征。经过筛选与优化，我们最终选取了其中 7 个关键特征用

于实时分析，显著提升了检测的精准度与效率。 

（3）对于恶意的网络流，进一步将其分成了易检测和不易检测两部分，并提出了一种

双层防御方法，第一层结合时间序列和令牌桶两种算法通过对网络流访问的频率进行监控，

防御易检测的攻击，第二层使用了无监督机器学习算法中的孤立森林算法，通过先前对区块

链中存储的数据流进行数据筛选后确定的 7 个高相关性数据特征进行异常值计算，来判定
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不易检测的攻击。相比于同类型防御策略，DDoS 攻击识别的准确率达到 97.66%。与其他同

类方法比较，在判定准确度相近的情况下，在小规模的 SDN 网络拓扑中部署本策略对 DDoS

攻击具有更快的判定速度。 
 

关键词：软件定义网络；分布式服务攻击；区块链；机器学习
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ABSTRACT 
 

Software Defined Networking (SDN), due to its centralized control architecture, has 
increasingly made the SDN controller a primary target for Distributed Denial of Service (DDoS) 
attacks. Once attackers exploit malicious traffic to exhaust the controller's computational and 
storage resources, the network may suffer severe service disruptions. Existing DDoS defense 
methods in SDN environments struggle to effectively cope with the dynamic and stealthy nature of 
such attacks, often facing high false positive rates and insufficient real-time detection capabilities. 
To address these challenges, this paper proposes a DDoS defense strategy based on blockchain and 
machine learning. By leveraging the decentralization and immutability features of blockchain to 
enhance the security of flow table management, and integrating unsupervised learning algorithms 
to accurately detect and intelligently mitigate anomalous traffic, this strategy aims to improve the 
security and robustness of SDN networks. 

In SDN architectures, flow tables serve as critical data structures for managing and directing 
network traffic. However, DDoS attacks often exploit large-scale forged flow requests to rapidly 
exhaust flow table resources, causing legitimate traffic to be rejected and further overburdening the 
controller. To counter this, this paper integrates research advancements in SDN flow table protection 
and suspicious attack source detection, proposing a novel dual-layer strategy capable of detecting 
and mitigating DDoS attacks in SDN environments. The main contributions of this paper are as 
follows: 

The flow table storage container is decoupled from the SDN controller and implemented as an 
independent storage layer. At the northbound interface of the SDN controller, the consortium 
blockchain FISCO BCOS is employed as a secure container for flow table storage. The decentralized 
and tamper-resistant properties of blockchain ensure that attackers cannot modify or forge flow table 
data. Furthermore, a cross-domain data transmission scheme based on smart contracts is designed 
to maintain normal flow table forwarding under high-frequency access while reducing abnormal 
updates and storage contamination caused by DDoS attacks. Experimental results demonstrate that 
this approach significantly enhances the security of flow table protection and improves flow table 
forwarding stability in small- and medium-scale SDN network topologies. This lays a solid 
foundation for subsequent real-time flow table analysis for attack source detection. 

The detection of DDoS attacks is formulated as a binary classification problem, where network 
traffic in the SDN environment is categorized as either benign or malicious. A hybrid feature 
selection method, combining Random Forest (RF), Mutual Information (MI), and Recursive Feature 
Elimination (RFE), is proposed to compute correlation coefficients, rank features, and filter data 
accordingly. To simulate real-world attack scenarios, this study utilizes the publicly available CIC-
DDoS2019 dataset, which contains 77 network flow-based statistical features representing 11 
different types of DDoS attacks. After feature selection and optimization, seven key features are 
identified for real-time analysis, enhancing detection accuracy and efficiency. 

For malicious network traffic, it is further divided into easily detectable and hard-to-detect 
categories. A two-layer defense strategy is proposed. The first layer integrates time series analysis 
and the token bucket algorithm to monitor network access frequency and defend against easily 
detectable attacks. The second layer employs the Isolation Forest algorithm, an unsupervised 
machine learning method, to calculate outliers based on six highly correlated features extracted from 
blockchain-stored network flow data, enabling the identification of hard-to-detect attacks. 
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Compared to similar defense strategies, the proposed approach achieves a DDoS detection accuracy 
of 97.66%. Furthermore, under comparable detection accuracy, this strategy demonstrates faster 
attack identification in small-scale SDN network topologies. 
 

KEY WORDS: Software Defined Networks; Distributed Denial of Service; Blockchain; Machine 

Learning 
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1 绪论 

1.1 研究背景及意义 

在互联网技术日新月异的今天，网络架构的灵活性和效率需求日益凸显。根

据 2024 年 3 月发布的第 53 次《中国互联网络发展状况统计报告》数据，截至前

年 12 月，中国网民规模达 10.92 亿，互联网普及率为 77.5%[1]。我国互联网在过

去三十年间取得了跨越式的发展，已建成全球规模最大、技术领先的互联网基础

设施。报告显示互联网在中国社会中已经深度渗透。随着数字消费、生成式人工

智能等新兴应用的快速发展，网络流量、业务需求不断增加，这些均给网络运营

商和服务提供商带来了巨大的挑战。 
为了有效应对当前网络领域的重大变革，软件定义网络[2]由此得以诞生。这

种网络架构是基于数据包转发平面与控制平面的分割而设计的。该架构拓展了网

络设计和管理的可能性，它将网络控制所需的一系列操作都集中在了一个被叫做

SDN 控制器的软件组件中。通过使用集中控制的方式，大大简化了执行新服务、

选择管理策略以及从软件层面重新配置网络的要求。在 SDN 网络拓扑中，控制

平面与 SDN 控制器之间通过北向接口相互连接。控制平面中的上层应用可对

SDN 控制器发送命令和请求。SDN 控制器与数据平面之间则通过南向接口来实

现控制器对平面内网络设备发送调控的指令，同时接收来自网络设备的各种状态

信息。这种由 SDN 构建的网络架构，是一种可编程网络[3]。目前，已经有许多种

基于 SDN 研发的成熟网络协议。Openflow 协议就是其中常见的协议中的一种[4]。 
软件定义网络作为一种新兴的网络架构，它能够在一定程度上缓解传统网络

所面临的流量与管理压力，但与此同时，也不可避免地面临多种网络攻击的威胁。

DDoS 攻击是通过发送大量恶意数据包，并通过分布在各处的受损节点耗尽可用

资源[5]来阻止合法用户的访问。通过研究发现，SDN 的数控分离模型可以让用户

和上层应用对网络有更多控制权[6]，但仍会面临到 DDoS 攻击的威胁。DDoS 攻

击通过耗尽 SDN 拓扑中交换机流表缓存或控制器的资源，或阻塞其拓扑中的链

路带宽来攻击 SDN 网络。DDoS 攻击对网络运营商和互联网服务提供商的威胁

与日俱增，其也被认为是网络安全领域最棘手的问题之一，目前还没有完美的解

决方案[7]。特别是经过 5G 时代的发展，网络中设备的数量呈指数级增长，对防

御 DDoS 攻击构成巨大威胁。因此，研究如何在 SDN 中防御 DDoS 也具有重要

意义。 
为了用户能够体验到更为优质的网络服务，面对当下愈加复杂的网略环境，

网络流量监管技术被引入至各类系统之中，旨在实现对潜在恶意流量的及时感知
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与准确识别。所谓恶意流量检测[8]，通常是指在网络中对流量数据进行采集，结

合特定的技术手段构建分类模型，对数据流进行判别和归类，从而识别出潜藏的

异常行为。然而，受限于实际网络环境的复杂性以及恶意流量本身低频、分布稀

疏的特征，研究中往往难以获得数量充足、代表性强的训练样本[9]，这在一定程

度上制约了检测方法的有效性与泛化能力。近年来，如何进行小样本条件下的恶

意流量检测问题引发了广泛讨论，研究人员普遍使用机器学习技术[10]和深度学习

技术[11]对其进行研究，以期在有限数据条件下提升恶意流量的检测能力。相比与

深度学习技术需要事先对数据添加标签的繁琐步骤，且易于过拟合，机器学习技

术能够更快的识别出恶意流量，内存消耗更小，因此在 SDN 中异常流量检测方

面具有较好的应用前景。 
已有 SDN 防御 DDoS 技术具有一定的局限性，表现为：一方面传统 DDoS

防御策略通常依赖流量过滤与流量识别，易受攻击流量的波动性较大，造成误报

率高，防御效果不够稳定；另一方面，这类方法一般很难处理 DDoS 攻击高度动

态性与分布式的特点，很难对隐蔽攻击进行实时准确的识别与抵御。SDN 环境

中攻击者可通过迅速消耗控制器资源或者破坏流表数据来造成全网瘫痪。传统

DDoS 防御方法在应对上述挑战时逐渐显露出自身防护能力的欠缺，迫切需要引

进更有效和更灵活的防御手段。 
在此背景下，区块链技术的广泛应用为解决 SDN 网络拓扑的域间协作提供

了新的思路[12]。区块链技术[13]作为结合了一系列现有的技术，例如密码学、Merkle
树和共识机制，它具有去中心化能力、数据安全保护、数据共享功能和分布式特

性，这些优势为 DDoS 攻击的协同防御提供了坚实的基础[14]。区块链技术解决了

多个域之间的数据共享以及相互合作的域之间的信任问题[15]。智能合约[16]被用

于描述“由各方执行的协议”。它将参与制定合约的各方的协议编写成规则代码。

它是一种运行在区块链上的可重用、模块化、自动执行的脚本。区块链技术凭借

其智能合约机制与内建的共识协议，在解决跨域场景下的信息交互与协同难题方

面展现出显著优势，能够在缺乏信任基础的网络环境中实现去中心化的协作机制。

此外，以比特币、以太坊及分布式账本为代表的区块链系统已在多个实际应用领

域中验证了其在数据安全性与透明性方面的优越性能，有效提升了系统整体的可

信度和防篡改能力，在 SDN 网络中应用于 DDoS 防御也有很大发展潜力[17]。 

1.2 国内外研究现状 

针对 SDN 网络拓扑的 DDoS 防御领域，现有工作中主要集中于，流表数据

存储和可疑攻击源的检测两方面。这两点之中，对于可疑攻击源检测多使用学习

算法来进行，包含机器学习算法和深度学习算法。通过对数据集进行分析，得出
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可疑攻击地址进行防御，这类方法往往因使用算法不同而具有多样性。而对 SDN
流表保护的要求，有别于传统的信息存储思路，伴随近几年区块链技术的火热发

展，大家开始尝试利用区块链的高安全性的属性来弥补传统网络信息存储方案的

不足[18]。其中又经常用其来存储攻击源地址的黑白名单，这种方式虽然可以有效

阻止对攻击源数据的转发，但仍可能存在着主观设定问题。Amezcua Valdovinos
等人[19]介绍了 SDN 网络架构并且概述了应对 DDoS 攻击，在 SDN 领域的研究

工作和需要解决的问题。从该综述文章内容可知，继承于对传统 DDoS 攻击的防

御思路，SDN 网络的 DDoS 防御策略也拥有多个角度，这里将其归纳为数据存

储管理和攻击源检测与防御两部分。 
综上所述，可以得出在 SDN 防御 DDoS 攻击领域，我们可以采取从 SDN 流

表保护和 DDoS 攻击检测两个方向进行防御措施的设计。目前该领域研究已有一

定成果，但在平衡检测准确性、实时性以及可扩展性上仍然有待进一步深入。伴

随着区块链、机器学习等技术的进一步发展，将区块链技术与机器学习算法结合

的策略设计，会更有效的考虑到上述三点问题，从而提升 SDN 网络在面对复杂

DDoS 攻击时的整体防御能力。 

1.2.1 SDN 流表保护 

从提升 SDN 流表保护的角度，结合时下发展迅速的区块链技术，可以有效

扩展传统的存储网络信息保护思路。近年来，随着区块链技术的广泛应用，多个

研究已尝试将其引入 SDN 和网络安全领域，以解决数据共享、存储安全及隐私

保护等问题。Gao 等人[20]提出了一种基于区块链的数据共享框架，结合 SDN 和

代理重加密（Proxy Re-Encryption, PRE）技术，旨在提升工业物联网环境下边缘

计算的安全性和隐私保护。该框架利用区块链的去中心化和不可篡改特性，确保

工业物联网设备授权管理和数据共享过程的安全性，结合 PRE 技术，实现数据

的细粒度访问控制。虽然该方案在提升数据安全性和隐私保护方面有明显优势，

但未深入探讨 SDN 网络中的流表保护与 DDoS 防御的具体问题，这与本文提出

的基于区块链的 DDoS 防御策略相比，应用场景不同，研究重点有所差异。Nú

ñez-Gómez等人[21]提出了一种增强的分布式资源分配和访问控制框架 S-HIDRA，

结合区块链的智能合约功能，实现了去中心化、自主且可靠的资源编排。该框架

在 SDN 中集成区块链，能够动态管理网络服务的连接，并提高网络服务的高可

用性和低延迟。该框架提高了 SDN 网络资源管理的效率，但其侧重于服务管理

和资源编排，未专门针对 DDoS 攻击防御进行优化。本文则更专注于在 SDN 网

络中有效提高了对 DDoS 攻击的防护能力。 
Zeng 等人[22]提出了一种利用区块链建立全局信任关系的方案，设计了信誉

度评价机制，以确保多域 SDN 支持的物联网网络中的安全可路由性。该方法通
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过在区块链上记录和管理各节点的信誉度信息，构建了一个透明且不可篡改的信

任体系。然而研究也指出，信誉值的定义可能存在主观性，影响评价机制的客观

性。这种基于信誉的信任体系对提高网络安全性作用较为有限。本研究则针对

DDoS攻击的高动态性和隐蔽性，提出了基于区块链和机器学习的双层防御策略，

更具针对性地解决了 DDoS 攻击带来的流表资源耗尽问题。Hang 等人[23]提出了

一种基于区块链的 SDN 交换机信息安全保护系统，旨在解决现代农业 4.0 环境

中的安全问题。该系统通过区块链确保数据的机密性、隐私性和可扩展性，增强

了信息传输的安全性和可靠性。实验表明，该系统在面对 DDoS 攻击时，通过

SDN 控制器实现的 DDoS 缓解程序，能够有效提高系统稳定性和数据完整性。

该研究的优势在于能够通过 SDN 控制器自动缓解 DDoS 攻击，其应用场景主要

针对智能农业领域，具体解决的是农业环境中的网络安全问题，本文通过将区块

链技术与流表保护和 DDoS 攻击缓解结合，提出了一种更为普遍适用的解决策

略。任等人[24]提出了一种基于区块链的多控制器 SDN 安全认证机制，旨在提升

软件定义物联网环境下的网络安全性。该框架结合区块链技术，通过去中心化和

不可篡改的特性，解决了传统 SDN 架构中单点故障和多控制器之间的数据一致

性问题。通过引入工作量证明算法和声誉机制，确保控制器之间的数据视图一致，

避免了伪造和欺骗攻击的风险。虽然该研究对 SDN 网络的多控制器一致性问题

提供了创新的解决方案，但它更侧重于控制器之间的数据一致性和认证机制，对

于如何针对 DDoS 攻击进行高效防御的研究较少。 
综上所述，面对当下针对 SDN 网络的 DDoS 攻击，我们除了采用传统网络

的防御措施外，也需要针对 SDN 网络的特点设计专门的防御措施。当前研究领

域大多专注于 SDN 流表保护或可疑攻击源的有效识别两方面研究，但在实际部

署中，又各自存在着诸如检测的准确性、响应的实时性以及策略的可扩展性较差

等问题。而本文提出的将区块链的去中心化机制与机器学习的自适应特性相结合，

不仅是一种SDN防御DDoS攻击的新思路，而且也能更好的平衡上述三点问题，

实现有效提升 SDN 网络整体防御 DDoS 攻击能力的期望。 

1.2.2 可疑攻击源的检测 

对于针对可疑的 DDoS 攻击源检测方面，已有研究提出了多种有效的检测方

法。Ma 等人[25]，提出了一种结合异构集成特征选择和随机森林算法的 DDoS 攻

击实时检测方法。该方法首先通过异构集成特征选择，从大量特征中筛选出最具

判别力的特征子集，然后利用随机森林算法构建分类模型，对网络流量进行实时

监测和分类。实验结果显示，该方法在检测精度和速度方面均有良好表现。然而，

研究也指出，随机森林作为一种监督学习算法，对计算资源的需求较高，这在资

源受限的环境中可能成为限制因素。与之相比，本文结合区块链技术来增强流表
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的安全性，并使用无监督学习算法进行攻击源检测，不依赖于大量标注数据，且

能够减少计算资源的消耗，特别适用于 SDN 网络中对实时性要求较高的防御任

务。Marvi 等人[26]，提出了一种结合特征选择和特征提取的混合方法，利用无监

督机器学习技术检测不同类型的 DDoS 攻击。该方法通过特征选择减少数据维

度，提取关键特征，然后采用无监督学习算法对网络流量进行聚类分析，识别异

常模式。这种方法无需预先标记的数据，适用于未知攻击类型的检测，但实验也

指出该方法在复杂网络环境中的适用性可能受到限制瓶颈。相较而言，本文提出

的防御策略，结合了无监督学习的灵活性，能够有效应对大规模网络中的异常流

量检测和攻击源识别问题。谢等人[27]提出了一种基于强化学习的 SDN 安全防护

机制，旨在提升 SDN 环境下的网络安全性。通过引入强化学习算法，该机制能

够动态地识别和应对网络中的各种安全威胁，实现对网络流量的智能监控和异常

检测。该方法在提高 SDN 网络的安全性和自适应能力方面具有显著优势。但强

化学习模型的训练过程可能需要大量的计算资源和时间，这在实际应用中可能导

致效率低下。 
相比之下，本文的方案避免了强化学习的训练，能够在有限的计算资源条件

下实现高效的 DDoS 防御。杨等人[28]，在其研究中提出了一种基于 Rényi 熵与随

机森林结合极限梯度提升（eXtreme Gradient Boosting，XGBoost）算法的 DDoS
攻击检测方法，SDN 环境设计。该方案通过使用 Rényi 熵对流量特征进行提取，

并结合 RF 和 XGBoost，运用集成学习增强了攻击检测模型的准确性和效率。该

模型的核心优势在于能够动态适应 SDN 环境下的流量变化。但由于其较高的计

算需求，尤其在大规模 SDN 网络中，可能会面临计算资源不足的问题。与此相

比，本文通过减少对计算资源的依赖，尤其是在流量分析和特征选择的过程中，

能够更好地应对 SDN 网络中流表安全和 DDoS 防御的挑战。王等人[29]，在其研

究中提出了一种基于深度学习的 SDN 异常流量分布式检测方法。该方法通过在

云端服务器部署判别器，并在各个 SDN 控制器上部署生成器，构建了一个分布

式生成对抗网络（Distributed Variational Autoencoder Wasserstein Generative 
Adversarial Network，D-VAE-WGAN）。其主要目标是解决传统集中式异常流量

检测方法在处理大规模 SDN 时的计算开销过大、链路拥塞以及单点故障的问题。

然而由于该方法基于深度学习，计算资源的需求较高，尤其是在训练阶段。与此

不同，本文采用机器学习算法，充分考虑了计算资源的优化，避免了深度学习方

法的高计算开销。 
综合来看，现有的可疑 DDoS 攻击源检测方法虽然在不同程度上提升了检测

精度和效率，但大多数方法仍面临计算资源需求高、实时性不足等问题，尤其在

大规模 SDN 网络环境中应用时，如何平衡检测精度、计算开销仍然是一个重要

挑战。本文通过结合机器学习算法，提出一种高效、节省资源的 DDoS 防御策略，
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针对性地提高了 DDoS 攻击源的检测能力，平衡了衡检测精度与计算开销，具有

较高的应用前景。 

1.2.3 流表保护与攻击源检测相结合 

除了在 SDN 网络中单独关注流表保护和攻击源检测之外，近年来也有一些

研究尝试将这两部分相结合，探索如何通过结合区块链与机器学习技术进行

DDoS 防御。Lian 等人[30]提出了 FRChain，这是一种基于区块链的 SDN 数据转

发安全方案。FRChain 通过在区块链中存储流规则来确保 SDN 数据转发的安全

性，同时利用区块链的去中心化特性提供了流量控制的透明性和不可篡改性。该

方案采用了节点投票机制来检测网络中的可疑节点，通过多个节点的投票来判断

节点的可信度。尽管该方案在提高数据转发安全性方面具有优势，但投票过程需

要较长时间，这使得该方法不能即时响应攻击，从而影响了其在实时攻击检测中

的应用。相比之下，本文提出的基于区块链和机器学习的双层防御策略，能够在

实时检测和流表保护方面提供更高效的防御响应，特别是在 SDN 环境下，对

DDoS 攻击的快速响应能力尤为关键。J Jian 等人[31]提出了一种基于信息论的

DDoS 检测方法，并结合区块链中的智能合约用于网络安全防御。该方法通过信

息论中的熵值计算来判断网络流量的正常与异常，并使用区块链技术记录黑白名

单，以实现自动化的攻击防御。智能合约能够自动化执行攻击识别和响应任务，

但由于区块链的黑白名单机制可能带有一定的主观设定，因此在实际应用中可能

存在一定的偏差和局限性。相比之下，本文提出的方案通过结合无监督学习算法

进行攻击源检测，并借助区块链存储流表信息，在保障流表数据安全性的同时，

确保了防御机制的高效性和实时性，避免了传统方法中可能存在的性能瓶颈。Li
等人[32]提出了 BlockCSDN 框架，旨在通过区块链技术实现 SDN 网络中的信息

管理和入侵检测。BlockCSDN 框架结合区块链的透明性和去中心化特性，在网

络中实施协作式入侵检测，利用区块链记录黑白名单来实现对网络节点的管理。

然而，区块链的黑白名单机制在一定程度上仍受到主观设定的影响，且该方案的

实时性可能受到区块链处理速度的制约。宋等人[33]，提出了一种基于机器学习的

DDoS 攻击检测方法，专为区块链环境设计。该方法采用了 LightGBM 算法，以

解决在区块链节点中部署传统 DDoS 攻击检测系统时遇到的计算资源消耗过大、

部署困难的问题。通过引入多元网络流量特征提取模型，并结合特征相关注意力

机制与多层感知机（MLP），研究旨在提升 DDoS 攻击检测的准确性与效率。杨

等人[34]，提出了一种新的跨域协同 DDoS 攻击检测方案，结合 SDN 与区块链技

术增强信息协同与防御能力。该方法使用基于熵值的异常检测方法进行流量的宏

观检测，并通过改进的支持向量机（SVM）进一步分析潜在攻击流量。虽然该方

法具有较低的计算负荷和较高的适应性，但基于熵值的检测方法可能在低速攻击
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流量识别上存在局限，且区块链的性能可能成为大规模流量下的瓶颈。相比之下，

本文提出的方案结合了区块链的透明性和不可篡改性，能够有效解决实时性问题，

同时通过机器学习算法提高攻击源检测的准确性，克服了基于熵值方法在低速攻

击流量识别中的不足。 
总体来看，当前的 SDN 网络 DDoS 防御研究主要集中于流表保护和攻击源

检测的分开处理，尽管有一些尝试将这两部分结合，但大多数方法仍未能有效克

服区块链在实时性和效率上的固有局限。例如，较低的读写效率和处理速度等问

题仍然是区块链技术在 DDoS 防御中应用的瓶颈，尤其是在面对大规模 DDoS 攻

击时，区块链的性能可能成为阻碍其实时检测和防御效果的关键因素。为了解决

这些问题，本文提出了一种创新的解决方案，首先在 SDN 网络中引入了区块链

存储流表信息，并通过设计高效的数据结构与智能合约优化了流表数据的存取速

度。与传统流表存储方法相比，该方案减少了对 SDN 控制器计算资源的需求，

提高了流表更新的实时性与准确性。其次，通过结合机器学习算法，本文提出了

一种基于无监督学习的 DDoS 攻击源实时检测方法，能够动态识别异常流量并根

据检测结果触发防御机制。该方法避免了传统基于特征的检测方法中的误报问题，

提升了对隐蔽攻击源的识别能力，从而在减少计算负担的同时，增强了防御的精

确性和效率。通过这些改进，本文的方案显著提高了 SDN 网络在面对大规模

DDoS 攻击时的防御能力和响应速度。 

1.3 本文主要贡献 

1.3.1 研究目标 

由上文可见 SDN 网络的 DDoS 攻击防御研究领域中，现有研究工作大多集

中于 SDN 流表保护和可疑攻击源的检测这两点上。但大多在各自方向存在问题，

且专注于单一方向研究。本研究的主要目标是设计并实现一种基于区块链技术和

无监督学习方法的 DDoS 攻击检测与防御策略，专门针对软件定义网络环境中的

DDoS 攻击防御问题。具体目标包括： 
1、提出 SDN 控制器针对 DDoS 攻击的双层防御策略：结合区块链技术与无

监督学习算法，在 SDN 网络中实现高效的 DDoS 攻击检测与防御。通过智能合

约和区块链去中心化的特性，提升流表存储安全性并确保数据流的安全，保障网

络的稳定性和抗攻击能力。 
2、提升 SDN 流表安全性：将 SDN 流表信息存储在区块链上，利用区块链

技术的不可篡改和去中心化特性增强流表数据的安全性。设计并应用智能合约处

理流表的增、删、改操作，确保流表信息的安全存储与实时更新，从而防止 DDoS
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攻击通过篡改或破坏流表规则来实施。 
3、流表数据特征筛选：在 DDoS 攻击检测过程中，利用数据特征筛选方法

进行流量数据的特征选择和优化。通过筛选最具判别性的流量特征，减少计算负

担，提高 DDoS 攻击检测的准确性和实时性。 
4、加强可疑攻击源检测：采用双层检测机制，通过结合基于规则的检测和

机器学习算法，动态识别和检测 SDN 网络中的 DDoS 攻击。第一层通过基于流

表的规则检测明显的攻击流量，第二层结合无监督学习算法（如隔离森林）进行

深度检测，识别隐蔽或变化较大的 DDoS 攻击。 
通过这些目标，本研究将为SDN环境中的DDoS防御提供创新的解决方案，

结合区块链和机器学习算法的优势，在提升流表保护、攻击源检测和防御效率的

同时，实现更高效、可靠的 DDoS 防御系统。 

1.3.2 研究内容 

本研究围绕 DDoS 攻击防御展开，主要包含以下几个研究内容： 
1、基于区块链的流表安全存储：通过 FISCO BCOS 联盟链作为 SDN 控制

器北向接口流表数据存储容器，通过智能合约对流表信息进行处理和管理。该方

法不仅保障了数据存储的安全性，还通过高频访问要求的支持，使得区块链在

SDN 网络中得以有效应用，为防御 DDoS 攻击提供了新的思路。 
2、双层防御策略设计：提出了一种基于区块链技术和无监督学习算法的双

层DDoS防御策略。该策略通过将区块链技术与SDN网络的流表数据存储结合，

提升了数据存储的安全性，并通过时间窗算法和令牌桶算法监控和限制易检测的

DDoS 攻击。同时，使用无监督学习中的 Isolation Forest 算法，检测那些较难察

觉的 DDoS 攻击。 
3、数据筛选优化：在 DDoS 攻击检测中引入了复合特征选择算法，该算法

结合了递归特征消除、随机森林和互信息等方法，以提高特征选择的准确性。在

此基础上，结合 Isolation Forest 算法进行二分类检测，从而有效区分正常流量与

异常流量，并显著提高了 DDoS 攻击检测的准确性和稳定性。 

1.4 论文结构和章节安排 

根据 DDoS 防御策略问题的研究现状和发展趋势，本文着重研究基于机器学

习和区块链技术的 DDoS 防御策略设计。因此，本文结合机器学习算法和区块链

技术，提出了一种新的防御策略，并在此基础上针对各项指标进行优化。使之和

同类 DDoS 防御策略相比，获得了不错的检测与防御性能。本文的研究内容和各
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个章节安排如下图 1-1。 

 
图 1-1 论文整体结构图 

第一章绪论首先介绍 DDoS 攻击对 SDN 网络的安全威胁，分析当前研究现

状，指出现有防御策略的不足，并明确本文的研究目标。最后，简单阐述了主要

论文贡献与全文结构。 
第二章相关理论基础介绍 SDN 网络的基本架构、DDoS 攻击的分类与防御

挑战、区块链的核心技术（如共识机制、智能合约等），以及机器学习算法（孤

立森林、随机森林、互信息等）在异常检测中的应用，为后续研究奠定理论基础。 
第三章基于区块链的 SDN 流表保护研究提出了一种基于区块链的 SDN 流

表保护方案，通过 FISCO BCOS 联盟链存储流表数据，提高数据安全性，并通过

智能合约实现高效访问。本章包括流表保护方案设计，将 SDN 流表存储在区块

链上，确保流表数据的安全性和不可篡改性；实验验证，搭建 SDN+区块链测试

环境，评估本方案的存储稳定性和数据访问效率，并与传统 SDN 流表存储方式

进行对比分析。 
第四章基于机器学习算法的双层 DDoS 检测策略研究提出了一种结合区块
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链流表保护的双层 DDoS 检测策略。第一层检测基于时间窗口算法和令牌桶机

制，快速筛选和抑制大规模 DDoS 攻击。第二层检测使用复合特征选择算法（互

信息+随机森林+递归特征消除）优化特征提取，并通过孤立森林算法检测隐蔽

DDoS 攻击，提高检测精度。实验评估采用 CIC-DDoS2019 数据集，评估所提策

略的检测精度和实际应用效果，并与现有 DDoS 防御方案进行对比分析。 
第五章总结与展望总结本文的主要研究成果，包括区块链流表存储方案与双

层 DDoS 检测策略，并提出未来研究方向，如优化区块链存储性能、提升检测算

法实时性、扩展防御策略适用范围等。本论文结合区块链与机器学习技术，为SDN
环境下的 DDoS 防御提供了一种创新性解决方案，并在实验中验证了其有效性，

为未来 SDN 安全研究提供了重要参考。 
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2 相关理论基础 

2.1 SDN 相关技术 

SDN 架构是一种新一代的网络架构设计，其核心思想在于通过将网络的控

制平面与数据平面进行功能分离，从而实现网络控制与转发职能的解耦。它的基

本架构如图 2-1 所示。在 SDN 中，控制平面主要负责网络的策略制定与整体调

度，而数据平面则专注于数据流的具体转发与处理操作。SDN 不仅简化了网络

管理流程，还为新型网络协议的研发与功能扩展提供了更加开放的实验平台。作

为一种区别于传统网络模式的新型网络架构，SDN 具有三大核心特性。 
1、转发与控制分离：SDN 通过将控制平面与数据平面解耦，将协议计算和

流表生成的任务交由控制器处理，而底层硬件转发设备仅负责数据包的转发操作。 
2、集中式控制：网络中的网关设备由控制器统一管理和调度，控制器通过

下发流表来实现网络控制，避免了对各硬件设备的逐一配置，从而大幅简化了网

络管理流程。 
3、支持可编程性：控制器为外部开发提供开放接口，允许网络管理员通过

编程定义特定网络功能，并将其部署在控制器上运行[35]，以实现个性化的配置。 

 
图 2-1 SDN 基本架构 

SDN 网络在相当程度上考虑到如何应对未来网络架构的发展趋势，即运用

网络控制权的集中化思想[36]。集权化的控制方式不仅有助于实时获取网络的全局
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视图，还通过控制器与转发设备的职能分离，增强了网络资源调配的灵活性。同

时，控制器对分布式转发设备的统一管理使得网络管理趋于标准化和高效化。在

SDN 网络架构中，控制平面作为核心组成部分，通常由一个或多个集中式控制

器构成，其主要职责是对整个网络的运行状态进行集中管理与策略控制。控制器

通过与网络中的交换机等数据平面设备进行通信，向其下发控制指令，从而实现

对网络行为的统一调度与功能配置。与传统网络中分布式控制方式相比，SDN 所

采用的集中式控制机制显著简化了网络配置流程，提升了故障诊断与性能优化的

效率。在该架构下，数据平面则由具体承担数据包处理任务的网络设备组成，如

交换机、路由器等。其在接收控制器下发的转发策略后，执行相应的数据包转发

与处理操作，实现对网络流量的动态调控与精细化管理。在控制器与数据平面之

间，OpenFlow 协议被广泛采用作为南向接口的标准协议之一，其定义了双方通

信的数据格式与交互流程。借助 OpenFlow 协议，控制器能够灵活地向交换机下

发流表项，制定精确的转发策略，从而实现对网络行为的可控性与灵活性。 
SDN 网络架构在提供灵活网络控制能力的基础上，它也为网络虚拟化技术

的融合与应用奠定了技术基础。其借助网络虚拟化机制，底层物理资源可被抽象

映射为多个逻辑上相互隔离的虚拟网络，实现资源的细粒度划分与按需动态调度，

从而提升了整体资源利用率，并强化了多租户环境中的安全隔离能力。同时，SDN
通过开放可编程的控制接口，使网络管理者能够依据具体业务需求灵活定义网络

行为与调度策略，增强了系统对异构应用场景的适应能力与定制化支持。 

2.2 DDoS 攻击技术 

DDoS 攻击的核心特征在于其高度分布式的攻击方式，即通过操控大量地理

位置分散的计算设备或终端协同发起攻击，显著提升了攻击的隐蔽性与防御的复

杂度。在实际执行过程中，DDoS 攻击往往借助于网络系统中存在的安全漏洞，

或通过恶意代码传播至大量移动终端设备，从而构建起规模庞大的僵尸网络[37]。

一旦攻击指令下达，受控的僵尸主机会以高度并发的方式向目标系统发起请求，

迅速耗尽其网络带宽、处理能力及存储资源，进而造成目标服务响应能力下降，

甚至陷入瘫痪，严重破坏系统的可用性与稳定性。 
DDoS 攻击的主要攻击方式有两种：资源耗尽型攻击和带宽耗尽型攻击。资

源耗尽型 DDoS 攻击旨在大量的占用目标主机的关键性系统资源，如 CPU、内

存及存储空间等，使其无法正常处理合法用户请求。当系统资源被大量占用时，

目标服务器的性能会显著下降，最终可能导致服务瘫痪，无法对外提供正常服务。

此类攻击常通过构造特殊数据包或利用协议漏洞进行，如 Teardrop 攻击和 Ping 
of Death 攻击等经典手段，均利用目标系统在处理异常数据包时的弱点进行资源
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消耗。带宽耗尽型 DDoS 攻击则主要通过向目标服务器发送大规模的无效或恶意

流量，迅速占满其网络带宽，使正常的业务流量无法被处理，进而导致合法用户

的访问被阻断。此类攻击通常通过构建大规模的数据流或广播型流量，将目标网

络链路推向拥塞状态，使网络服务不可用。在实际攻击场景中，攻击者往往会将

上述两种方式结合使用，既通过耗尽系统资源降低服务器的处理能力，又通过带

宽占用阻断外部通信，以提升攻击的破坏力和隐蔽性，来增加防御难度。 
分布式拒绝服务攻击根据攻击方式的不同，可分为直接攻击和反射攻击[38]类

型。这两种攻击模式在实施手法和攻击路径上存在显著差异，但都能有效对目标

系统造成资源耗尽或服务中断的破坏性影响。此外，根据攻击流量的速率特征，

DDoS 攻击可进一步划分为快速攻击和慢速攻击两种类型[39]。快速攻击通常在极

短时间内以高强度的数据流量冲击目标系统，迅速耗尽其网络带宽或关键系统资

源，使其瞬间陷入瘫痪状态，导致合法用户无法正常访问服务。此类攻击往往具

有爆发性强、破坏力大的特点，常用于大规模瘫痪目标网络的场景。相比之下，

慢速攻击则以一种更加隐蔽的方式对目标系统进行持久性消耗。攻击者通过以较

低速率、长时间的方式持续占用系统资源，逐步削弱目标系统的处理能力，最终

导致其无法正常提供服务。由于其攻击流量较小、难以被传统流量监测工具快速

发现，这类攻击具有较强的隐蔽性和持久性。典型的慢速攻击方式包括 Slow 
Headers、Slow Body 和 Slow Read 等，这些攻击方法通过延迟数据传输或故意降

低交互速率，持续占用目标系统的连接资源，最终造成服务不可用。两类攻击方

式在实际场景中可能交替使用或结合实施，以提升攻击的复杂性和防御难度。 
软件定义网络架构在为网络管理与配置带来灵活性和可编程性的同时，也为

DDoS 攻击提供了新的攻击面和多样化的攻击方式。攻击者可以针对 SDN 架构

的不同层次设计特定的 DDoS 攻击策略，主要包括以下三类： 
1、针对数据层的交换机攻击：攻击者可通过注入大量恶意流量或构造异常

请求的方式，对网络交换机发起攻击，诱导其频繁生成流表项。当流表或缓存达

到上限时，交换机将无法继续处理正常的数据流，进而引发网络拥塞或中断。这

类攻击利用了数据层硬件资源有限的特点，以达到削弱网络承载能力的目的。 
2、针对控制层的攻击：SDN 控制器作为网络的核心控制单元，承担着全局

视角下的网络状态感知、决策制定与控制策略下发等关键职能。攻击者通常通过

发送大量伪造的、不匹配的报文，诱导控制器进行频繁的计算和流表更新，从而

消耗其 CPU、内存等关键资源。一旦控制器资源被耗尽，将导致整个网络的控制

功能瘫痪，使数据层设备无法获得正常的指令，严重影响网络的稳定性与可靠性。 
3、针对应用层的攻击：除了传统意义上的网络层攻击外，SDN 架构中的应

用层同样面临潜在的安全威胁。攻击者可通过构造大量无效请求，如 HTTP 请求

洪泛或 UDP 泛洪等典型 DDoS 攻击手段，直接针对应用层服务发起冲击，使正
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常服务请求无法得到及时响应。这类攻击既可以单独实施，也可以与底层攻击相

结合，以增加防御的复杂性。 
由于 SDN 架构中控制层的集中式管理和数据层设备的简化设计，使得控制

器往往成为攻击者的首选目标。一旦控制器遭到瘫痪，将对整个网络的运行造成

严重威胁。因此，针对 SDN 环境下 DDoS 攻击的检测与防御技术的研究具有重

要的理论意义和实际价值，对于保障 SDN 网络的安全性和稳定性至关重要。 

2.3 区块链相关技术 

比特币于 2008 年发布了白皮书，这一举动既意味着比特币诞生[40]，同时也

将区块链技术首次呈现在大众视野中。作为比特币的底层核心技术，区块链本质

上是一种特殊的数据结构，由多个封装数据信息的区块通过加密方式串联形成链

式结构，从而实现维持数据的连续性和不可篡改性这两种特性。该技术采用非对

称加密算法与分布式账本机制，确保了数据在存储与传输过程中的安全性、透明

性和可靠性。 
区块链技术的不断演进，使其在发展过程中愈发不满足于仅应用在加密货币

领域。其技术逐渐扩散到其他行业。在金融行业中，区块链因其具有中心化与高

可验证性的特征，能更好的处理跨境支付与供应链金融等金融应用场景；在教育

行业中，该技术则由于其数据的高可靠性多用于学籍管理与学术成果的溯源验证。

在物联网行业中，区块链则能够增强设备间数据交换过程中的安全性，降低信息

篡改与泄露的风险。除此之外，还可将区块链与人工智能结合，使其有望在数据

共享机制设计与隐私保护方面挖掘更具价值的创新方向。将多领域的技术进行融

合将进一步推动产业结构优化，加速各行业的数字化转型进程。 

 
图 2-2 基本区块链原理 

针对上述问题，区块链技术凭借其去中心化、不可篡改和分布式协作的特性，

为 SDN 流表保护和 DDoS 攻击防御提供了可靠的解决方案。如图 2-2 所示，区

块链技术允许数据以自动化、分布式的方式共享，避免了单点故障和中心化带来

的安全隐患。区块链的内部结构由分层式架构组成，从下到上可依次划分为数据
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层、网络层、共识层、激励层、合约层以及应用层[41]，各层之间相互协作，共同

支撑区块链系统在 SDN 环境下的高效、安全与可扩展性。 
数据层作为区块链的底层基础，负责存储区块、交易记录以及链式结构的关

联信息，其不可篡改的链式存储结构能够有效防止攻击者恶意篡改 SDN 网络中

的流表数据。同时，数据层的分布式存储结构提高了数据访问的鲁棒性，使攻击

者难以通过单点攻击破坏整个网络的流表存储，提升了 SDN 网络的抗攻击能力。 
网络层采用点对点（Peer-to-Peer，P2P）架构，提供了分布式节点之间的有

效信息交互，避免了 SDN 网络中单一控制器成为攻击目标的风险。同时，该层

集成了数字签名和哈希算法等加密机制，能有效抵御 DDoS 攻击者的流量篡改和

节点伪造，保障了网络通信的稳定性与安全性。 
激励层通过引入经济激励机制，促使网络中节点积极参与数据的验证与共识，

增强网络的安全性与抗攻击能力。这种激励机制在 SDN 网络环境中能够激发更

多节点共同维护流表数据的准确性与一致性，从而提高 DDoS 攻击下网络的整体

防护水平。 
合约层通过智能合约自动化地执行攻击检测与流表更新策略，智能合约的自

动触发机制使 SDN 网络能够迅速响应 DDoS 攻击所产生的异常流量，减少攻击

响应的延迟和人工干预带来的风险。智能合约还可保证网络管理策略和流表规则

的透明性与防篡改性，从根本上强化了网络防护能力。 
应用层直接负载着基于区块链 SDN 网络防御策略在现实中的运用，能够进

一步结合区块链技术和无监督机器学习算法制定更有效的 DDoS 攻击实时检测

方案。通过该组合方式，既可以加强攻击检测精确性，又可以有效地提高系统实

时响应能力，进而实现复杂网络环境下更智能化网络安全防御。 
因此，将区块链技术引入 SDN 环境中的 DDoS 攻击防御领域，能够从根本

上增强网络防护能力，解决传统防御策略中心化程度高、安全性不足、实时性差

等特点反映出利用区块链技术应对 SDN 网络防御 DDoS 的需求。 

2.4 涉及的机器学习相关技术 

随着计算机网络技术和新型通信技术的不断演进，网络流量数据呈现出高维

度和大规模的特点，网络环境的复杂性也随之增加。在此背景下，由攻击行为、

异常业务操作等因素引发的异常流量不断增多，给网络安全防护带来了更严峻的

挑战。传统基于有标签数据的流量异常检测方法在面对大规模、高维数据时，其

效果逐渐减弱。这主要是由于数据标注过程日益复杂且成本高昂，使得可用于训

练的高质量标签数据越来越稀缺，进而限制了此类方法在实际场景中的适用性。

为应对这一困境，近年来学术界对无监督异常流量检测方法的关注持续升温，并
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在该领域开展了广泛的研究与探索。无监督方法无需依赖大量已标注的数据集，

而是通过挖掘网络流量的统计特征和行为模式来识别潜在的异常情况。这类方法

能够在缺乏先验知识的条件下，自主发现隐藏在复杂流量中的异常行为，因而在

大数据环境下具有更强的适应性和可扩展性。 
目前采用无监督算法进行异常检测的方法大致有如下 3 类： 
1、基于密度法：这类方法是通过对特征空间内数据点分布密度进行分析，

从而确定异常点。密度较低的数据点通常被视为异常样本，典型代表算法包括局

部离群因子（Local Outlier Factor, LOF）等。 
2、基于聚类方法：本方法采用聚类算法对数据进行分类，对偏离主簇群数

据点进行异常判断。常用的聚类算法有 K-means、DBSCAN 等，这些算法通过衡

量数据之间的相似性，从而定位异常点。 
3、基于重构的方法：重构类方法通常借助自编码器等模型对数据进行降维

和重构，通过分析原始数据与重构数据之间的误差来判断异常程度。若某数据的

重构误差显著偏大，则可能为异常流量。 
综上所述，随着网络数据规模的持续增长以及异常流量行为的复杂化，无监

督异常检测方法以其良好的自适应性和无标签依赖性，已成为网络安全领域的重

要研究方向之一。 
基于密度的异常检测方法以数据分布特性为基础，通常假设正常样本在特征

空间中呈现较高的密度分布，而异常样本则位于低密度区域。通过对样本分布密

度的分析，该类方法能够有效识别偏离常规模式的数据。然而，这类方法在实际

应用中面临一些挑战，尤其是在高维数据环境下，容易遭遇“维数灾难”问题，即

随着特征维度的增加，数据点间的距离度量变得不再可靠，从而影响密度估计的

准确性。此外，数据分布的局部密度变化也可能导致检测误差，尤其是在样本分

布不均的场景下，容易出现误判或漏判。在基于密度的异常检测方法中，局部离

群因子算法[42]是一种具有代表性的经典方法。LOF 通过评估样本点相对于其局

部邻域的稀疏程度来判断异常性。其核心思想是使用相对密度而非绝对密度来进

行异常度量，以缓解因数据密度变化导致的误判问题。具体而言，LOF 通过计算

数据点与其 K 近邻的距离，评估样本在局部区域内的离群程度。当某个样本点

的局部密度显著低于其邻域样本的平均密度时，该点被判定为异常样本。 
基于聚类的异常检测方法通过分析数据在特征空间中的分布模式，以识别偏

离正常聚类结构的异常样本。该类方法通常假设：正常样本倾向于聚集形成密集

的簇群，而异常样本则不隶属于任何聚类，且远离主要的簇中心。基于这一假设，

异常点可以通过其与聚类中心的距离或其在聚类结构中的孤立性来判定。在基于

聚类算法的检测方法中，对于基于密度的空间聚类算法（Density-Based Spatial 
Clustering of Applications with Noise，DBSCAN）[43]，这种算法是一种能够被广泛
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应用的经典算法。DBSCAN 的核心思想是基于数据的局部密度进行聚类，其能

够识别出任意形状的稠密数据簇，同时将密度较低的点视为噪声点。DBSCAN 在

处理异常检测问题时，往往将被判定为噪声的样本视为潜在的异常点。该方法具

有良好的鲁棒性，尤其适用于存在不规则形状聚类的数据集。 
基于重构的异常检测方法通过分析数据样本在低维空间中的重构能力，以识

别潜在的异常点。该类方法的核心假设是：正常样本具有较强的可重构性，在经

过降维和再构建的过程中能够保持较小的误差；而异常样本由于分布稀疏或结构

特殊，往往难以被精确重构，因此其重构误差较大。这一特点可被用于异常检测，

通过计算样本的重构误差来评估其异常程度。常用的基于重构的异常检测方法主

要包括例如主成分分析（Principal Component Analysis, PCA）[44]算法、自编码器

（Autoencoder, AE）[45]算法及其衍生的模型[46],[47]。 
Liu 等人[48]，提出的孤立森林算法（Isolation Forest, IF）为异常检测领域提

供了一种与传统基于距离或密度方法截然不同的解决方案。与依赖相似性度量的

算法不同，孤立森林算法通过孤立样本点的方式来识别异常数据。这一方法专为

异常检测设计，具备少量参数依赖和无监督学习的特点，使其在大规模数据场景

下表现出色。孤立森林算法的核心由以下假设导出：异常样本在特征空间中往往

具有稀疏性和与众不同的特征，因此在数据划分过程中更容易被隔离。算法通过

随机选择特征和随机设定划分阈值，递归构建随机二叉树（Isolation Tree, iTree），
每个样本被“孤立”所需的划分次数即为其路径长度。正常样本由于位于数据的

密集区域，需要更多的划分才能被孤立，而异常样本由于与其他数据点的偏离性，

通常会在较少的划分步骤中被隔离。最终，孤立森林通过计算样本在多棵随机树

上的平均路径长度，以此来衡量其异常程度。孤立森林算法通常在以下四个方面

具有优势： 
1、线性时间复杂度：与数据量成线性关系的时间复杂度（𝑂𝑂(𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛)）使得

该算法可扩展性强，适用于大规模数据集。 
2、低内存消耗：由于每棵随机树仅依赖少量样本即可构建，算法在内存使

用上具有显著优势。 
3、少量参数依赖：算法只需设定树的数量和每棵树的子样本数，使模型调

优过程简化。 
4、适用于高维数据：孤立森林在高维空间下依然能保持较高的检测性能，

能有效发现离群点。 
在网络流量异常检测领域，孤立森林算法尤其适用于数据分布不均衡的场景，

如网络流量中异常数据往往仅占少数，这种稀疏性正符合孤立森林的异常检测特

性。然而，在实际应用中，数据标签往往存在噪声干扰，过多的无效或错误标签

可能对分析结果造成负面影响。因此，在使用孤立森林进行异常检测之前，有必
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要对数据集进行预处理，通过数据标签筛选等方式降低噪声水平，以提升模型的

检测精度。鉴于孤立森林在高维数据环境下的优秀表现，本文提出的策略中就使

用了孤立森林算法来进行异常流表检测。该策略基于 SDN（软件定义网络）环境

中的流表数据特征，通过使用复核特征筛选算法，对数据进行预处理，减少数据

标签过多造成的噪音影响，利用孤立森林高效识别异常流量，以应对网络中日益

复杂的 DDoS 攻击等安全威胁。通过构建多棵随机隔离树对流表数据进行划分，

该方法能够快速发现潜在异常流量，并在保证检测精度的同时有效降低计算开销，

从而提升了 SDN 环境下整体的网络安全防御能力。 

2.5 本章小结 

本章主要介绍了与 SDN、DDoS 攻击、区块链及相关机器学习技术相关的理

论基础。首先，阐述了 SDN 架构的基本原理及其核心特性，包括转发与控制分

离、集中式控制和支持可编程性，这些特性使得 SDN 在网络管理和创新方面具

有显著优势。其次，分析了 DDoS 攻击的主要类型及其对 SDN 架构的潜在威胁，

重点讨论了针对 SDN 各层的攻击方式。接着，介绍了区块链技术的核心概念及

其在各行业的广泛应用，尤其是去中心化的账本机制如何提高数据的安全性和透

明性。最后，本章还探讨了无监督异常流量检测技术，特别是孤立森林算法在网

络安全中的应用，展示了其在 SDN 环境下检测 DDoS 攻击和异常流量的潜力。 
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3 基于区块链的 SDN 流表保护研究 

3.1 问题描述 

在软件定义网络架构中，流表存储是网络控制与数据转发功能的核心组成部

分。然而，传统的 SDN 流表存储通常依赖于中心化的控制器，这种方式虽然实

现简单，却存在单点故障、数据易被篡改和安全性不足等问题，尤其在面对分布

式拒绝服务攻击时更为脆弱。攻击者可通过发送大量恶意流量填满交换机流表缓

存，或直接消耗控制器资源，导致网络瘫痪，严重影响 SDN 网络的稳定性和安

全性。当 DDoS 攻击大规模涌入时，传统存储方式难以有效应对高流量和高并发

攻击，流表存储系统往往成为攻击的薄弱环节。 
为有效地应对以上挑战，区块链分布式账本特性为解决这些问题提供了切实

可行的方案。利用区块链技术去中心化，防篡改以及可追溯性等特性，能够有效

地加强流表数据安全，避免数据篡改以及恶意访问，同时也提高了跨域流表的共

享效率，较好地解决了 DDoS 攻击中流表存储和访问延迟等问题。采用区块链技

术后, SDN 控制器可以不依赖于单一控制点安全存储与共享流表数据，减少了单

点故障造成的安全危险，增强了网络整体防御能力。 
针对传统 SDN 流表存储的弊端，本文提出了一种使用区块链技术了进行流

表存储架构。该架构设计了管理 SDN 流表的智能合约，可对流表在区块链中的

读取进行高效处理。该架构特征有如下三点： 
1、流表存储安全性：SDN 架构使用控制器来处理流表，但缺乏安全性考量，

容易被外界篡改流表来影响 SDN 网络的正常运行。通过本文提出的设想，将流

表数据存储于区块链中，借助区块链不可篡改的特性与共识机制，就可以有效提

升 SDN 流表的安全性。 
2、高效访问流表：区块链虽然提供安全，但是读写效率低下。为了克服高

并发环境中的访问限制，我们设计了一种基于智能合约的流表存储和访问策略，

确保控制器在频繁读取流表时能够保持良好的性能。 
3、域间数据共享：传统 SDN 架构下，控制器间的流表数据难以高效共享。

通过区块链的分布式账本特性，各控制器可在无需第三方的情况下实现安全、高

效的流表数据共享，从而提升跨域流量管理能力。 
本章将围绕以上三个问题展开具体研究，首先详细介绍该设计的系统模型，

进而提出相应的验证体系，讲解其中的算法设计并展示依据此模型构建的实验评

估结果，以充分说明区块链技术如何在 SDN 流表存储中提供安全性保障，同时

兼顾高效的访问性能。 
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3.2 系统模型 

 
图 3-1 SDN 部署防御策略架构图 

为了解决传统 SDN 流表保护中存在的单点故障、数据篡改以及跨域数据共

享的难题，本研究提出了一种基于区块链的 SDN 流表保护模型。该模型以 FISCO 
BCOS 联盟链为底层区块链平台，通过 SDN 控制器与区块链的深度集成，构建

了一个安全、透明且高效的流表管理架构，从而提高了 SDN 网络的稳定性和安

全性。图3-1展示了该系统模型的整体架构。系统架构主要由以下核心组件构成： 
1、SDN 控制器：作为网络控制和流量调度的核心，SDN 控制器通过北向接

口与区块链平台和 DDoS 防御模块进行交互，并通过南向接口与数据层的交换机

以及下辖的各个移动终端进行通信。控制器不仅负责流表的下发和更新，还承担

着 DDoS 攻击监测与防御的任务。 
2、FISCO BCOS 区块链平台：作为流表数据的分布式存储容器，区块链平

台通过 API 接口与 SDN 控制器交互，负责流表数据的安全存储与权限管理。每

条流表数据在被存储前需经过智能合约的验证，并在链上形成可追溯的记录，确

保数据的完整性和安全性。 
3、DDoS 防御模块：该模块与 SDN 控制器的北向接口相连，实时监测网络
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流量状态。当检测到异常流量或潜在的 DDoS 攻击时，防御模块将触发预设的防

御策略，如流量清洗、限流等操作，并通过控制器对网络拓扑进行相应调整。 
4、底层交换机：作为数据平面的核心组件，交换机根据 SDN 控制器下发的

流表进行数据包的转发。当交换机遇到未知流量或需要更改流表时，会向控制器

发起转发申请，并在获得新的流表规则后进行更新。 
这种通过区块链 API 的交互允许 SDN 控制器安全地存储和管理流表。每个

SDN 控制器的拓扑被表示为区块链，其中区块链中的每个节点对应于拓扑中的

一台交换机。在区块链上部署智能合约来管理流量表，确保流量规则的安全透明

存储。这些智能合同执行多项功能，包括授权 SDN 控制器、更新本地流表信息

以及验证参与者访问权限。区块链的去中心化性质为流表数据提供了安全的环境，

防止未经授权的访问和篡改，从而增强了 SDN 网络整体安全性和可靠性。 

3.3 算法设计 

本节将详细概述我们使用区块链存储 SDN 流表的设计，并通过区块链和

DDoS 检测算法处理流表数据。在 SDN 的北向端口上，我们部署了 Fisco BCOS
联盟区块链，用于为流表数据提供安全的存储环境。为了提高流表数据的处理效

率，我们还引入了基于智能合约的处理机制，使得流表数据的管理变得更加高效、

透明和不可篡改。域间的智能合约用于周期性间隔内收集有关数据的相关信息，

并确保数据的完整性和安全性。 
在 SDN 网络的典型架构中，数据平面通过南向接口向 SDN 控制器发送转发

数据请求，SDN 控制器需要访问存储在流表中的数据才能准确控制数据平面完

成转发操作。与传统的 SDN 控制器流表存储方式不同，我们的设计使用了 FISCO 
BCOS 联盟链[49]，并将智能合约[50]部署到区块链中。这样，SDN 控制器在访问

流表数据时，能够通过区块链的透明机制实现数据存储与访问的高效性和安全性。

在我们的设计中，SDN控制器通过区块链API与 FISCO BCOS客户端进行交互，

存储流表信息，并在每次数据转发时根据当前流表规则进行数据传输。使用区块

链技术实现流表存储的关键优势在于，其去中心化的特性保证了流表数据的不可

篡改性与透明性，避免了传统存储方式中可能存在的单点故障问题。智能合约应

满足以下几个基本功能： 
1、智能合约的所有者需要拥有确定参与者是否被授权访问区块链的能力。

通过智能合约，SDN 控制器可以确认其对流表的访问权限，并依据授权结果执

行相应的数据存储或更新操作。 
2、经过授权的参与者可以更新本地流表信息。智能合约确保只有经授权的

SDN 控制器能够在区块链上更新流表数据，而未经授权的控制器则无法执行修



基于区块链的 SDN 流表保护研究 

22 

改操作。 
本文提出了一种特别的智能合约设计。该智能合约使用 Solidity 编程语言实

现，具有灵活的数据存储和访问机制。以下是智能合约的关键方法伪代码： 
协作者判定函数通过输入外部参与者用户 user 参数，来判断外部账户是否

是已授权的用户。若参与者的 user 账户存在于智能合约中，则返回 true，表示该

用户已得到授权；否则，将会返回 false。这一机制确保了只有授权的控制器能够

参与流表数据的管理。在区块链中，数据以字符串的格式存储，每个存储条目表

示为一个字符串，智能合约通过一个数组来管理所有的存储值。初始状态下，每

个存储条目的值为“0,0”，表示初始状态，可见算法 1。 

 
获取键或值函数最重要的作用就是为数据检索提供了一种有效而灵活的方

法，它不仅能通过索引从存储数组上直接得到数据条目，还可通过对存储数据进

行匹配来找到其相应索引位置，保证区块链存储数据可访问性及高效管理。这种

方法只接受一个输入参数，这个参数可以是无符号整数（index）或者字符串

（value），其中索引的作用是直接确定数据的存储位置，并利用字符串值对整个

存储数组匹配搜索找到对应数据索引。方法实施时先对输入参数进行类型检查来

决定检索方式。当输入的参数是一个无符号整数（index）时，该方法会检验所提

供的索引是否处于存储数组 values 的有效界限之内。若索引成立，则该方法直接

返回 values[index]以保证可以精确地得到所存储数据信息。若索引在数组范围之

外，该方法会返回表示索引失效的错误信息，以避免对未定义的数据区域进行非

法存取或者读取。当输入的参数是字符串（value）时，该方法会遍历存储数组

values,并逐个检查每个存储值的前缀部分是否与输入值相匹配。系统在此过程中

计算出一个固定的输入字符串长度，对于 values 数组的每一个存储值截取对应长

度的一段前缀，再利用哈希比较来实现匹配。在查找到匹配项时，返回存储值索

引位置以指示输入值是否在存储数组内并且提供它们准确的存储位置。若遍历所

有存储数组之后仍然没有找到匹配值时，该方法会返回一个错误消息表示该值没

有，这样就避免了返回错误或者数据结果不确定。 
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所设计的方法在保证数据准确检索的前提下，增强区块链存储数据可访问性，

提高管理效率。通过支持索引查询与值匹配查找相结合的方式，使智能合约能够

在各种应用场景中灵活运用这一功能。比如在以区块链为基础的去中心化存储系

统里，用户能够通过索引有效地获取已知数据，还能通过给出特定值找到自己的

存储位置以增加数据定位时的便捷性。另外，本方法在存储和查询过程中保证安

全，避免越界访问或者非法数据读取，结合区块链智能合约不可篡改的特点进一

步提高数据管理可靠性。在实践中，这种方法可以适应各种区块链存储的需要，

保证了用户对存储数据的高效准确的获取。它的具体算法逻辑可见于算法 2,详细

阐述了以索引为基础、以值为单位的查询流程。 

 
设置或更新字符串函数的主要功能是动态管理区块链存储数组中的数据条

目，既可以对现有条目进行更新，也可以在数据数组中添加新的存储值，从而实

现数据的灵活管理与存储优化。该方法接受两个输入参数：无符号整数索引

（index）和字符串新值（newValue），其中索引用于指示需要更新或插入的存储

位置，而新值代表要存储或修改的数据内容。在函数调用过程中，系统首先对输
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入参数进行校验，确保索引的有效性以及新值的正确性，以防止无效操作或数据

异常影响区块链存储的稳定性。可见算法 3。 
索引位于存储数组有效区间内时，本方法对索引上的数据进行直接更新得到

新值以保证原数据可以进行精确替换，进而保证区块链存储完整性以及数据一致

性。这一更新机制特别适合于需要更改现有数据的场合，例如更改用户的个人信

息、交易历史或智能合约的参数。为进一步提升存储管理效率，本方法首先对更

新后的数据和当前存储值进行核对，如果新值和原值保持一致则不需要进行更新

操作，由此降低了不必要的存储开销并优化了智能合约执行开销。若所提供索引

超过当前存储数组长度，本方法认为索引是新数据加入请求。该方法将新字符串

值自动加入到存储数组结束，从而扩大存储空间并动态地增加数据。这种方式的

灵活性体现在既能满足数据修改又能实现数据扩展，从而使得区块链存储管理变

得更有效更方便。实现时，本方法从索引检查到数据赋值再到存储结构扩展几个

环节来确保存储过程稳定可靠，也从数据管理层面减少维护成本，避免传统存储

方案可能产生的冗余数据，使区块链存储机制更有效率。 

 
删除或清空所有字符串函数旨在提供灵活的数据管理方式，允许用户删除特

定数据项或清空整个存储数组，来确保流表存储结构具有有效性和可复用性。该

方法接受两个输入参数：一个无符号整数 索引（index），用于指定要删除的数据

条目的位置；一个布尔值 清除标志（clearAll），用于指示是否应清空整个存储数

组。当调用此方法时，首先检查 clearAll 参数的值，如果其值为 true，方法将忽

略 index 参数，直接清空存储数组 values，然后重新初始化该数组，并插入默认

值"0,0"。这样做的目的是确保存储数组始终保持有效的结构，避免因清空导致的

数组空值异常，同时便于系统后续存储新的数据条目。如果 clearAll 为 false，方

法会验证提供的 index 是否在 values 数组的有效范围内。如果索引超出范围，则
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方法将返回错误信息，防止非法访问。如果索引有效，该方法会用数组的最后一

个元素替换指定索引位置的数据项，并减少数组的长度，从而有效地删除该索引

处的数据。这种操作方式确保删除操作的时间复杂度保持在 O(1)，提升智能合约

的执行效率，并节省计算成本。综上，该方法通过两种删除模式（按索引删除与

整体清空），为存储数组提供了一种高效、可控的管理方式，同时也确保了数据

的完整性和可操作性，并对区块链存储资源进行了优化。 
除此之外，该系统还触发了一个用于记录删除行为的删除事件。如果索引没

有位于范围之内，则会返回错误的信息，说明索引已经超过边界。通过此联合方

式，本功能保证对区块链上存储的数据条目进行灵活高效的管理，保持数据完整

性，支持目标删除与彻底重新定位。这个功能的算法可以从算法 4 里找出来。 

 

方法中伪代码可以实现智能合约在 SDN 控制器流表中进行数据存储，更新

和删除的基本功能。该机制实现了区块链对 SDN 网络中流表数据透明性和安全

性的保障以及仅有授权控制器可以执行流表修改动作。 

3.4 实验评估 

本章提出的一种基于区块链的 SDN 流表保护设计，我将从创建结合区块链

和 SDN 技术搭建仿真环境和网络拓扑，转发网络流稳定性，该拓扑的可扩展性，

来进行验证。本章节主要介绍实验验证体系，相仿真环境和网络拓扑、流表数据

转发与原始控制器的比较、SDN 网络拓扑的可扩展性测试三部分。 
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3.4.1 验证体系 

在这一小节中，对该策略的验证和评估分为部署稳定性和转发流表性能来进

行验证。接下来将对这两点分别进行定义。 

MDev =
1
𝑁𝑁
��𝑅𝑅𝑅𝑅𝑇𝑇𝑖𝑖 − 𝑅𝑅𝑅𝑅𝑅𝑅�                                     (3 − 1)
𝑁𝑁

𝑖𝑖=1

 

策略部署稳定性：确保策略部署的稳定性对于防止干扰 SDN 网络的正常运

行至关重要。我们使用数据包往返时间（Round-Trip Time，RTT）的平均偏差（Mean 
Deviation，MDev）来衡量这种稳定性。较低的偏差表明较高的稳定性。MDev 值

表示了网络中的数据包往返时间的平均偏差数值。该值的计算过程包括收集 RTT

样本 RT𝑇𝑇𝑖𝑖，计算它们的平均值 RTT，确定�𝑅𝑅𝑅𝑅𝑇𝑇𝑖𝑖 − 𝑅𝑅𝑅𝑅𝑅𝑅�每个样本相对于平均值

的绝对偏差，然后计算所有绝对偏差的平均值以得到 MDev。此指标的计算公式

如公式（3-1）所示。 

𝑇𝑇ping_all = � � 𝑇𝑇ping�ℎ𝑖𝑖, ℎ𝑗𝑗�
𝑁𝑁

𝑗𝑗=1,𝑗𝑗≠𝑖𝑖

𝑁𝑁

𝑖𝑖=1

                               (3 − 2) 

在可扩展性方面，我们也对策略部署的稳定性进行了检验。我们依次增加

SDN 网络拓扑中的交换机数量，以及每个交换机连接的主机数量，并记录了每

次拓扑变化后，使用我们策略的 SDN 控制器对调控拓普中数据传输的时间，这

里用一次 ping all 操作所需的时间来作为衡量指标，时间越短，表示使用发策略

后的网络拓扑可扩展性越好。其中，𝑇𝑇ping_all表示所有主机互相 ping 通所需的平均

时间，𝑁𝑁为主机总数，𝑇𝑇ping�ℎ𝑖𝑖, ℎ𝑗𝑗�表示主机ℎ𝑖𝑖成功 ping 通主机ℎ𝑗𝑗所用的时间。该

指标反映了在我们策略下 SDN 控制器调节数据传输的效率，其计算方程如公式

（3-2）所示。 

本小节以 Pingall 延迟与 Mdev 均值作为量化指标，从实验上分析了区块链

引入对 SDN 流表访问延迟与稳定性的影响，体现了引入 FISCO BCOS 后的性能

变化。其指标也能根据 Pingall 延迟的长短，与 Mdev 均值的大小从侧面检验区

块链的存储开销和额外延迟对流表转发的影响程度，故本章节中，采用二者作为

主要实验验证体系指标。 

3.4.2 仿真环境和网络拓扑 

本研究的实验环境是在 Ubuntu 20.04 操作系统上进行的，采用 Mininet 作为

SDN 网络拓扑的仿真工具。Mininet[51]是一款广泛用于构建虚拟化网络拓扑的工

具，能够模拟真实网络的拓扑结构，并提供网络控制器与交换机之间的交互接口。



基于机器学习与区块链的 SDN 控制器 DDoS 防御策略研究 

27 

为了控制和管理网络流量，我们选择了 Pox[52]作为 SDN 控制器。POX 控制器是

一个用 Python 编写的开源控制器，广泛应用于 SDN 研究和实验中，具备良好的

扩展性和灵活性。Pox 控制器能够接收来自交换机的流表请求，并根据策略下发

相应的流表规则。此外，我们使用 SCAPY 工具生成模拟网络流量，模拟 SDN 网

络中主机之间的通信行为。它能够生成各种类型的网络数据包，并允许我们根据

实验需求自定义数据流，以便模拟不同的网络环境。 
本实验中的 SDN 网络拓扑如图 3-2 所示，拓扑结构由 1 个 Fisco BCOS 区块

链节点、1 个 POX 控制器、3 个 OpenVSwitch 交换机以及 6 个主机组成。每个

交换机与两个主机相连接，形成三个 SDN 子网。这样设计的网络结构旨在模拟

一个小规模的 SDN 环境，便于验证基于区块链的流表存储架构在 SDN 环境中的

实际表现。在拓扑中，SDN 控制器不仅负责管理网络流量，还充当 Fisco BCOS
区块链的节点，承担流表数据存储的任务。我们选用了 Fisco BCOS 作为区块链

平台，它是一种金融级的联盟链，具有较强的安全性、透明性和可扩展性。Fisco 
BCOS 通过 Python SDK 与 SDN 控制器进行交互，并使用 Webase 组件来部署智

能合约。智能合约的主要作用是实现流表数据的安全存储与管理。我们利用

Solidity 语言[53]编写并编译智能合约，将其部署到区块链上，以便在 SDN 网络中

实现流表的增删改查操作。 
在拓扑的初始运行阶段，交换机会通过广播地址进行流表请求，而 SDN 控

制器通过北向接口接收这些请求，并将流表数据存储在区块链中。交换机向控制

器发送的流数据包括原始 MAC 地址等网络信息，控制器通过智能合约验证这些

信息，并将其存储在 Fisco BCOS 区块链上。之后，当交换机收到数据包时，会

根据已有的流表规则进行转发操作。如果交换机未能找到匹配的流表规则，它将

向 SDN 控制器发出请求，获取最新的流表信息。 

 
图 3-2 软件定义网络的拓扑搭建 
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通过这一过程，我们能够确保流表数据在区块链中的不可篡改性和透明性，

同时也让各个交换机能够使用 SDN 控制器下发的最新的流表规则进行数据包转

发。在区块链存储的架构下，流表数据的查询与更新都通过智能合约进行，保证

了数据的安全性和准确性。在实际运行过程中，SDN 网络中的数据流成功地按

照流表规则在拓扑内进行转发。通过在区块链中存储网络流表信息，我们能够实

现 SDN 网络中数据流量的有效管理。区块链不仅有效保证了流表数据的安全性，

还使得控制器能够及时获取流表更新，确保网络的高效运行。 
本小节所创建的仿真环境和网络环境将后续将分别在 3.4.3 和 3.4.4 节中开

展延迟对比实验与拓扑可扩展性分析的实验平台使用。 

3.4.3 流表数据转发与原始控制器的比较 

 
图 3-3 网络流传输稳定性的对比 

在这项实验中，由于我们为 SDN 网络拓扑添加了额外的区块链架构来进行

流表保护，这有可能会对网络流平台存储中控制器的正常转发流表过程造成影响，

且从过往研究来看，区块链的转发效率也会因为是不同平台的区块链其内部存储

数据加密过程所耗费的时间也不同。尽管我们考虑到快速转发的需求而选择了金

融级国产联盟链 Fisco BCOS 来试图减轻影响，但为了评估这种影响的程度，我

们将使用我们提出的设计（即使用 FISCO BCOS 区块链在 SDN 控制器北向接口

搭建区块链流表存储结构后的 Pox 控制器）与未使用本策略的原 Pox 控制器进

行了稳定性的比较。这里采用 Mdev 值即在主机之前传输数据时，表示往返时间

的平均偏差，作为稳定性指标。试验中将两个控制器在同一拓扑环境计算拓扑中

两个主机 h1s1（即交换机 s1 下的 h1 主机）与主机 h2s3（即交换机 s3 下的 h2 主

机）之间 ping 连通 10 次的 Mdev 数值作为 1 组比对，共进行 10 组比对，生成的

比对折线图如图 3-3 所示。 
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可以看出使用区块链作为流表保护容器后的 Pox 控制器在拓扑中控制数据

传输的 Mdev 值基本小于原 pox 控制器的 Mdev 值，其 Mdev 的均值为 0.1122ms
低于原 Pox 的 Mdev 均值 0.1835ms。与后者相比，前者的数值降低约为 38.86％。

这是因为本策略选取的区块链为金融区块链，本身适用于海量数据读取，强调交

易的稳定性，此外，设计中的智能合约优化了数据处理过程，使得 SDN 控制器

在访问区块链时能够保持稳定高效的操作。当 SDN 控制器从北向接口访问区块

链进行流表读取时，区块链能够确保数据存储和访问的透明性与稳定性，从而提

升了数据转发过程的可靠性。 
综上所述，使用本文提出的 SDN 流表保护方案，不会影响到数据包的正常

转发，同时在一定程度上也能提升数据包在传输过程中的稳定性，实验结果也说

明，该方案在 SDN 流表保护方面具有很大的应用潜力。 

3.4.4 SDN 网络拓扑的可扩展性测试 

在实际应用中，SDN 网络拓扑往往会根据需求变化进行调整，拓扑的规模

可能会不断扩展。为了确保基于区块链的 SDN 流表保护解决方案在不同规模的

网络环境中依然能够保持高效稳定的性能，我们进行了 SDN 网络拓扑可扩展性

测试。该测试的目的是评估在不同规模的 SDN 网络中，采用我们提出的区块链

流表存储架构后，SDN 控制器在执行数据转发任务时是否能够保持高效的响应

和稳定性，特别是在网络规模增大的情况下，流表存储与数据转发的性能是否会

受到显著影响。 
我们通过逐步增加 SDN 网络拓扑中交换机的数量以及每个交换机下辖的主

机数量，来模拟不同规模的网络环境。具体来说，我们首先在最小规模的网络拓

扑中，设置一个交换机与两个主机；然后逐步增加交换机的数量，并测试每个交

换机下连接主机的数量，最终形成一个规模更大的 SDN 网络拓扑。每次拓扑调

整后，我们都会执行一次ping_all操作，记录操作所需的时间，并评估控制器在不

同拓扑规模下的流表转发效率。 

 
图 3-4  1 至 3 个交换机的 SDN 拓扑的 Pingall 时间比较 

Mininet 仿真工具来构建不同规模的 SDN 拓扑。在每次配置调整后，使用
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ping_all命令测试 SDN 控制器在拓扑变化后的响应时间。具体地，网络拓扑的规

模增加包括两方面：一是交换机数量的增加，二是每个交换机下连接主机数量的

增加。通过逐步增加交换机数量（从 1 个增加到 10 个），并在每个交换机上增加

主机数量（从 1 个增加到 5 个），我们能够模拟出多种不同规模的网络拓扑。对

于每次测试，我们记录了 SDN 控制器执行 ping_all 命令所需的平均时间。这一

时间不仅反映了控制器对数据流的转发效率，还间接体现了区块链存储架构在不

同网络规模下的适应性与性能稳定性。 
图 3-4 所示，当交换机数从 1 个增长到 3 个过程中，随着每个交换机下辖的

主机数增多，部署我们策略的 SDN 控制器执行一次ping_all时间基本和原始 Pox
控制器相差维持在 3%以内，差值较小。这表明，区块链流表存储架构在小规模

网络中对控制器的性能几乎没有负面影响，控制器能够稳定高效地执行数据转发

任务。 

 
图 3-5  4 至 6 个交换机的 SDN 拓扑的 Pingall 时间比较 

如图 3-5 所示，当交换机数从 4 个增长到 6 个过程中，尤其是当交换机数量

从 4 个增加到 6 个时，基于区块链的流表保护架构仍然表现出较好的性能。在一

些情况下，由于 FISCO BCOS 区块链的金融级优化特性，SDN 控制器的响应时

间甚至优于没有区块链架构的原始 Pox 控制器。这是因为区块链在读取操作中的

稳定性和高效性使得控制器在执行数据转发时，能够保持相对较低的延迟。 

 
图 3-6  7 至 9 个交换机的 SDN 拓扑的 Pingall 时间比较 

如图 3-6 所示网络规模进一步增加，尤其是交换机数量超过 7 个时，基于区

块链的流表保护架构开始表现出一些性能瓶颈。随着交换机数量的增加，每个交
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换机下连接的主机数量增多，SDN 控制器执行 ping_all 命令所需的时间逐渐增

加。这是因为区块链需要处理更多的存储和验证请求，虽然通过智能合约优化了

读写操作，但区块链的存储和共识机制依然不可避免地带来了某些延迟，使其在

大规模的网络中性能开始出现下降。 
总而言之，通过可扩展性测试，我们验证得出以下结论：在中小规模的 SDN

网络拓扑中，基于区块链的流表保护架构能够保持较高的转发效率和稳定性，甚

至在一些情况下优于传统控制器。而在大规模网络拓扑中，虽然区块链存储提供

了更强的数据安全性和透明性，但随着拓扑规模的进一步扩大，尤其是当 SDN
网络拓扑内交换机数量为 1 个到 7 个时，系统的访问延迟和存储瓶颈可能会对性

能产生一定影响。因此，针对大规模网络的拓扑，可能需要进一步优化区块链存

储架构，采用更加高效的区块链技术，或者结合其他优化手段，以确保系统在大

规模环境中的稳定运行。 

3.5 本章小结 

本章针对传统 SDN 流表存储方式在安全性与效率方面的不足，提出基于区

块链保护 SDN 流表的方法。我们对流表保护中的关键问题进行了深入探讨，特

别是当面临分布式拒绝服务（DDoS）攻击时，传统的中心化控制器所展现出的

弱点。区块链技术利用其去中心化、防篡改和可追溯的特性，为 SDN 流表的存

储提供了一个安全且可靠的解决方案。该章研究方法将 FISCO BCOS 联盟链和

智能合约相结合，实现流表数据安全存储及跨域共享。通过设计有效的智能合约

及数据存储机制来保证流表数据完整性及有效访问。我们也进行了算法设计与实

验评估，认为所提出的区块链流表保护架构无论从安全性还是性能上都具有优异

的表现。 
经过实验评估与验证，本文发现在中小规模 SDN 网络拓扑上，区块链流表

保护能提供更高稳定性与数据转发性能，在一定条件下比传统控制器更好。其不

足点在于，实验验证中在 7 个交换机之后系统出现明显性能瓶颈，延迟上升，这

些结果表明当前方案在大规模网络环境下的适应性仍有限。考虑到现实 SDN 部

署多为小中型网络，且本方案设计初衷亦是面向中小规模网络的轻量化防御场景，

故本研究已实现设计初衷目标，故未进一步扩展至更大规模拓扑。未来可在后续

研究中引入链分片与轻量区块链机制以提升大规模适应性。总体来看，本章节所

提出的区块链 SDN 流表保护方法为传统 SDN 架构下流表的安全性，透明性及高

效访问等难题提供了创新性解决方案，极具应用价值与发展潜力。 
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4 基于机器学习算法的双层 DDoS 检测策略研究 

4.1 问题描述 

在 SDN 网络环境中，分布式拒绝服务攻击通过恶意流量洪泛、流表资源耗

尽或控制器通信链路阻塞等多样化手段，严重威胁到了网络可用性与网络安全性。

尽管现有研究提出了基于机器学习的方法以提升攻击检测能力（如实时检测[19]、

增强型 k 均值聚类[20]等），但在实际部署中仍面临两大核心问题：其一，单一检

测模型难以兼顾显性攻击（如流量洪泛）与隐蔽攻击（如低速资源耗尽）的差异

化特征；其二，传统特征选择方法（如皮尔逊相关系数、Lasso 正则化）因依赖

单一评价指标，易导致模型泛化能力不足，尤其在面对复杂多变的攻击模式时准

确率显著下降（文献[54]指出跨场景测试中性能降幅可达 18%-25%）。因此，为

了提升 DDoS 检测的精度与适应性，当前亟需设计一种具备分层处理机制与多指

标特征选择能力的检测策略。该策略应既具备快速识别高强度攻击行为能力，又

具备能捕捉低频隐蔽威胁的关键特征，兼顾模型的实时性与计算开销控制的能力。 
为此，本章提出一种基于机器学习的双层 DDoS 检测策略，通过分层次防御

架构与复合特征选择机制实现攻击检测的精准性与高效性协同优化。第一层采用

时间窗口算法与令牌桶机制，基于流量特征频率快速识别并抑制显性攻击；第二

层结合互信息、随机森林与递归特征消除的复合特征选择算法，筛选高区分度流

量特征，并利用孤立森林算法检测隐蔽攻击。 
接下来，将陆续介绍该设计的系统模型、验证体系、问题建模、算法设计以

及相关实验评估结果，以展示双层检测策略在提升检测精度与降低计算时间方面

的双重优势。 

4.2 系统模型 

针对 DDoS 攻击的检测依赖于 SDN 网络拓扑中的已有网络流数据信息的存

储与处理，本研究提出的整体检测架构已在上一章图 3-1 中进行了展示。在 SDN
网络中，DDoS攻击通常通过大量恶意流量占用控制器资源，导致流表缓存耗尽、

带宽受限，甚至使网络服务瘫痪。因此，为了有效识别和防御 DDoS 攻击，本研

究在 SDN 控制器的北向接口部署了基于区块链的存储系统，并结合机器学习技

术构建了双层 DDoS 检测策略。本策略的第一层检测采用时间序列分析和阈值计

算，以实时监测并快速响应明显的攻击行为；第二层检测则使用基于机器学习的

无监督算法，以识别更为隐蔽、传统方法难以检测的攻击。此外，由于 DDoS 攻
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击流量通常具有高维度和复杂特征，本研究提出了一种结合互信息算法（Mutual 
Information,MI）、随机森林算法（Random Forest,RF）和递归特征消除（Recursive 
Feature Elimination,RFE）的复合特征值筛选方法，来对检测流程进行优化，从

而提高检测的效率。 
1、第一层策略利用时间序列分析和令牌桶算法来检测和缓解明显的 DDoS

攻击。时间序列分析用于跟踪特定时间窗口内网络流量特征的变化，主要依据源

MAC 地址、IP 地址、端口号等信息，统计这些特征在指定时间段内的出现频率，

并设定阈值来识别异常流量。若某源地址的访问频率显著高于正常流量模式，即

可判定其为 DDoS 攻击的潜在来源。时间序列分析的核心在于实时监测流量变

化，并通过设定动态阈值确保攻击流量能够被快速发现。随后，令牌桶算法（Token 
Bucket Algorithm，TBA）用于限制可疑攻击源的流量速率，避免恶意流量影响正

常数据传输。令牌桶机制通过预设的速率控制攻击源的数据发送，使其无法持续

向控制器发送超出阈值的数据包，从而减少 DDoS 攻击对网络资源的影响。结合

时间序列分析和令牌桶算法，该层检测能够在低计算开销的情况下快速发现和缓

解明显的 DDoS 攻击，确保 SDN 网络的基本稳定性。 
2、第二层策略针对更隐蔽的 DDoS 攻击，采用机器学习算法进行深度检测

和防御。DDoS 攻击可能表现为低速、间歇性或经过伪装的异常流量，使得传统

基于规则的检测方法难以准确识别。本研究提出的第二层检测策略首先通过复合

特征选择方法筛选关键数据特征，以降低数据维度，提高检测效率。具体而言，

本研究结合了三种特征选择算法：互信息算法用于衡量不同特征与分类目标的相

关性，以确保所选特征与 DDoS 攻击的行为模式高度相关；随机森林算法通过计

算各特征在决策树中的重要性，筛选出具有较强区分能力的特征；递归特征消除

则通过迭代训练模型并逐步移除影响较小的特征，以确定最优的特征子集。经过

特征选择后，数据维度被有效压缩，仅保留最具代表性的特征，从而减少计算开

销，提高检测效率。 
在完成特征选择后，系统采用无监督机器学习算法孤立森林（Isolation Forest, 

IF）进行 DDoS 攻击检测。孤立森林算法基于树结构构建模型，通过递归划分数

据样本来识别异常点，其核心思想是异常数据比正常数据更容易被孤立，因此异

常数据的路径在长度上会短与正常情况。利用孤立森林算法，可以有效检测出传

统规则检测方法难以发现的隐蔽攻击流量，并对其进行标记。当流量被判定为

DDoS 攻击后，系统进一步调用令牌桶算法，对攻击源的数据传输进行限流，以

减少其对 SDN 网络的干扰。 
该双层检测策略可以同时兼顾 DDoS 攻击检测实时性和准确性。第 1 层检测

是建立在时间序列分析与令牌桶算法基础上，能够迅速检测出明显的 DDoS 攻

击，采取防御措施确保 SDN 控制器在流量过载情况下不瘫痪。第 2 层检测采用



基于机器学习算法的双层 DDoS 检测策略研究 

34 

特征选择与无监督学习算法相结合的方法实现了更加隐蔽的攻击检测，同时与流

量控制策略相结合保证了网络在复杂攻击场景下仍然能够稳定运行。该系统模型

设计创新点是结合区块链技术和机器学习方法，在保证流量数据安全存储的同时，

增强检测策略灵活性及适应性。 

4.3 问题建模 

该小节阐明了本文涉及的双层 DDOS 检测策略，提供了明确的数学定义: 
1、第一层防御策略包括时间窗口算法和令牌桶算法，用于检测和抑制显著

的 DDoS 攻击。首先，初始数据建模涉及网络流量特征的提取。我们有一个包含

网络流量信息的流表数据集，数据集中的每一行表示一个网络流记录。我们提取

如下特征：源 MAC 地址(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖)、时间戳（𝑡𝑡）。 
时间 2 窗口算法用于分析网络流量中特定特征的频率，在一段时间窗口内，

计算每个源 MAC 地址的出现频率。定义时间窗口长度𝑇𝑇，第𝑖𝑖个源 MAC 地址

(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖)，在𝑡𝑡时间内𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖出现的频率为𝑓𝑓(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖, 𝑡𝑡)，在时间窗口𝑇𝑇内计算𝑓𝑓(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖, 𝑡𝑡)，
并将频率值累计，得到时间窗口的总频率𝐹𝐹(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖)。其频率𝑓𝑓(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖 , 𝑡𝑡)的计算公

式可见公式（4-1）。 

𝑓𝑓(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖, 𝑡𝑡) =
𝑁𝑁𝑖𝑖(𝑡𝑡)
𝑁𝑁(𝑡𝑡)

                                             (4 − 1) 

其中，𝑁𝑁𝑖𝑖(𝑡𝑡)表示在时间𝑡𝑡来自𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖的包的数量，𝑁𝑁(𝑡𝑡)表示在时间𝑡𝑡的总包数

量。将频率值累计后，得到在时间窗口的总频率可见公式（4-2）。对于任意时间

𝑡𝑡，计算时间窗口�𝑡𝑡 −Δ𝑡𝑡, 𝑡𝑡�内源 MAC 地址的出现次数𝐹𝐹(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖)。设置 SDN 拓扑

所在网络环境的异常频率界限值θ。如果𝐹𝐹(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖) > 𝜃𝜃，则该数据包被视为 DDoS
攻击来源。 

𝐹𝐹(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖) = � 𝑓𝑓(𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖, 𝑡𝑡)
𝑡𝑡0+𝑇𝑇

𝑡𝑡=𝑡𝑡0

                                     (4 − 2) 

令牌桶算法用于限制这些可疑攻击源生成的数据量，确保正常数据流的转发

不受影响。定义当前时间𝑡𝑡时令牌桶中的令牌数量𝐵𝐵𝑡𝑡，上一时间𝑡𝑡 − 1时令牌桶中

的令牌数量𝐵𝐵𝑡𝑡−1，令牌生成速率（每秒生成的令牌数量）𝑅𝑅，当前时间与上次更

新令牌桶数量之间的时间间隔Δ𝑡𝑡，某攻击源𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖需要转发的数据包数量𝐷𝐷𝑖𝑖。令

牌桶中的令牌数量随着时间的推移而增加，如公式（4-3）所示。 

𝐵𝐵𝑡𝑡 = 𝐵𝐵𝑡𝑡−1 + 𝑅𝑅 × Δ𝑡𝑡                                             (4 − 3) 

若某攻击源𝑀𝑀𝑀𝑀𝐶𝐶𝑖𝑖需要转发的数据包数量𝐷𝐷𝑖𝑖超过当前令牌桶中的令牌数量𝐵𝐵𝑡𝑡，
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则丢弃部分数据包，使其转发的数据量不超过令牌桶中的令牌数量𝐷𝐷𝑖𝑖 ≤ 𝐵𝐵𝑡𝑡。对于

任意时间 t，计算时间窗口�𝑡𝑡 −Δ𝑡𝑡, 𝑡𝑡�内某特征值（如源 MAC 地址）的出现次数 
𝑛𝑛。如果𝑛𝑛 > θ，则该数据包被视为 DDoS 攻击源，并采用令牌桶算法进行抑制。 

2、第二层防御策略结合复合特征选择算法和隔离森林算法，用于检测不易

识别的 DDoS 攻击。首先，复合特征选择算法预处理存储在区块链中的网络流信

息，确定数据特征值的最佳数量和检测顺序。特征集合𝐹𝐹 = {𝑓𝑓1,𝑓𝑓2, … ,𝑓𝑓𝑛𝑛}，其中𝑓𝑓𝑖𝑖
表示第𝑖𝑖个特征。复合特征选择算法计算特征重要性得分可见公式（4-4）。 

𝑋𝑋score = �𝑤𝑤𝑖𝑖

𝑛𝑛

𝑖𝑖=1

⋅ 𝑆𝑆𝑖𝑖(𝑓𝑓)                                            (4 − 4) 

其中，𝑤𝑤𝑖𝑖表示第𝑖𝑖个特征选择方法的权重，𝑆𝑆𝑖𝑖(𝑓𝑓)表示特征选择方法𝑖𝑖对特征f的
重要性评分。为了使𝑤𝑤𝑖𝑖的选取避免过度主观，于是采用归一化过程进行调整。归

一化特征值系数计算可见公式（4-5）。𝑆𝑆max和𝑆𝑆min分别是特征选择方法得分的最大

值和最小值。 

𝑤𝑤𝑖𝑖 =
𝑆𝑆𝑖𝑖(𝑓𝑓) − 𝑆𝑆min

𝑆𝑆max − 𝑆𝑆min
                                              (4 − 5) 

最终经过归一化处理的复合特征选择算法的计算特征重要性得分的公式可

见公式（4-6）。 

𝑋𝑋score = �
𝑆𝑆𝑖𝑖(𝑓𝑓) − 𝑆𝑆min

𝑆𝑆max − 𝑆𝑆min

𝑛𝑛

𝑖𝑖=1

⋅ 𝑆𝑆𝑖𝑖(𝑓𝑓)                               (4 − 6) 

根据𝑋𝑋score进行排序，选择前𝑘𝑘个特征{𝑓𝑓1,𝑓𝑓2, … , 𝑓𝑓𝑘𝑘}。接着使用无监督学习孤立

森林算法来计算得出异常值。其基本思想是异常值更容易被孤立。隔离森林算法

通过构建多个随机树（Isolation Trees），将数据逐渐划分，从而计算每个样本的

孤立评分。数据集𝐷𝐷 = {𝑑𝑑1,𝑑𝑑2, … ,𝑑𝑑𝑚𝑚，其中𝑑𝑑𝑖𝑖表示第𝑖𝑖条数据；树的数量𝑡𝑡；样本𝑑𝑑𝑖𝑖
的平均路径长度ℎ(𝑑𝑑𝑖𝑖)；样本𝑑𝑑𝑖𝑖的孤立评分𝑠𝑠(𝑑𝑑𝑖𝑖)；孤立评分阈值τ。该算法会对数

据集𝐷𝐷使用𝑡𝑡棵树进行训练。每棵树通过随机选择特征和阈值，将数据集递归划分。

然后计算每个样本𝑑𝑑𝑖𝑖的平均路径长度ℎ(𝑑𝑑𝑖𝑖)，路径长度表示从根节点到达叶节点

所需的步数。最后通过公式（4-7）得出孤立评分𝑠𝑠(𝑑𝑑𝑖𝑖)，其中，𝑐𝑐(𝑚𝑚)是一个归一

化常数，由数据集大小𝑚𝑚决定，计算公式见公式（4-8）。𝐻𝐻(𝑖𝑖)表示第𝑖𝑖个调和数，

见公式（4-9）.γ是欧拉常数，约为 0.577，若𝑠𝑠(𝑑𝑑𝑖𝑖)超过设定的阈值τ，则认为𝑑𝑑𝑖𝑖是
异常值。 

𝑠𝑠(𝑑𝑑𝑖𝑖) = 2−
ℎ(𝑑𝑑𝑖𝑖)
𝑐𝑐(𝑚𝑚)                                             (4 − 7) 

𝑐𝑐(𝑚𝑚) = 2𝐻𝐻(𝑚𝑚− 1) − �
2(𝑚𝑚− 1)

𝑚𝑚
�                           (4 − 8) 

𝐻𝐻(𝑖𝑖) = ln(𝑖𝑖) + γ                                          (4 − 9) 
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定义分类阈值θ。当孤立评分𝑠𝑠(𝑑𝑑𝑖𝑖)超过阈值θ时，认为样本𝑑𝑑𝑖𝑖是异常值，否则

认为是正常值。见公式（4-10）。 

𝑦𝑦𝚤𝚤� = �1       𝑖𝑖𝑖𝑖  𝑠𝑠(𝑑𝑑𝑖𝑖) > 𝜃𝜃
0      𝑖𝑖𝑖𝑖  𝑠𝑠(𝑑𝑑𝑖𝑖) ≤ 𝜃𝜃                                   (4 − 10) 

分类阈值θ的确定是通过计算𝐹𝐹1得分来实现的。首先，计算精准率（Precision）
和召回率（Recall）随不同阈值变化的曲线。然后，使用𝐹𝐹1得分的公式(4-15)，通

过遍历不同的阈值，计算每个阈值对应的𝐹𝐹1得分，并选择𝐹𝐹1得分最高的阈值作

为最终的分类阈值θ。在完成问题建模后，接下来我们详细描述具体研究方法。 

4.4 算法设计 

1、第一层针对容易检测的 DDoS 攻击，通过在一段时间内持续读取存储在

区块链中的网络流量数据，并分析特定特征的频率，以确定是否将某一来源分类

为 DDoS 攻击源。在本研究中，源 MAC 地址和存储在区块链中的时间戳被用作

数据分析特征。利用时间序列算法，确定每条数据的时间戳是否落入预定义的时

间区间内。读取该时间区间内的数据的源 MAC 地址，并且如果同一时间区间内

特定源 MAC 地址的出现次数超过根据拓扑网络环境设定的阈值，则该来源被视

为疑似 DDoS 攻击源。 
随后，采用令牌桶算法对该攻击源生成的数据进行限制，通过设定桶内的令

牌总数和令牌发放速率（每个令牌允许攻击源转发一条数据）来确保正常数据流

不受影响。令牌桶中令牌数量的更新原则如公式(4-6)所示。令牌桶中在某一时刻

的令牌数量𝐵𝐵(𝑡𝑡)每秒按照生成速率𝑅𝑅增加，同时随着数据的转发而减少。当前令

牌数量取决于前一秒的令牌数量𝐵𝐵𝑡𝑡−1以及该时间段内新生成的令牌数量。当数据

需要转发时，若当前令牌数量充足，则允许转发；否则，限制转发。 
2、第二层策略针对不易检测的 DDoS 攻击。为了增强我们方法的实用性，

我们使用了 CIC-DDoS2019 数据集[56]作为第二层中使用的孤立森林算法[57]的数

据支持，对数据流进行了二元分类训练。该数据集包含基于 11 种不同类型 DDoS
攻击的网络流的 77 个统计特征。由于计算资源有限，且本研究采用无监督学习

方法识别异常行为模式，攻击类型在建模中主要体现为特征空间中的分布差异，

因此无需针对每种攻击类型分别设计检测机制，所提策略在原理上具有对多种攻

击形式的天然泛化能力。在这项工作中我们仅关注与 SYN 类型攻击相关的数据，

创建了一个训练集（仅包含正常流量）和一个测试集（包含正常流量和异常 SYN
流量）。为了减少使用隔离森林算法在网络拓扑中对数据流进行二元分类所需的

时间，并提高检测的准确性，我们需要首先确定在使用 CIC-DDoS2019 数据集进

行预训练时要选择哪些数据特征。在这里，我们提出了一种复合特征选择方法，
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该方法集成了多种特征选择算法。该方法旨在通过利用不同算法的优势来增强特

征选择的鲁棒性和准确性。我们使用了三种特征选择算法（见表 4-1）：互信息

（MI）[58]、随机森林（RF）[59]和递归特征消除（RFE）。前两种算法用来计算每

个特征的重要性分数。 
表 4-1 复合特征选择策略 

算法 定义 

互信息 互信息衡量了特征存废对 Y 预测的信息贡献强度。 

随机森林 
通过构建多个决策树来降低单一决策树过拟合的风险，从而提升

模型的泛化能力。 
递归特征消除 通过递归训练模型并移除非重要特征，从而筛选出最优特征子集。 

设F  =  {f1,  f2,  … ,  fn}表示特征集，其中𝑓𝑓𝑖𝑖是第𝑖𝑖个特征。使用 MI 计算每个特征的重要性

得分作为：  

𝑆𝑆MI(𝑓𝑓𝑖𝑖) = 𝐼𝐼(𝑋𝑋;𝑌𝑌) = ��𝑝𝑝(𝑥𝑥,𝑦𝑦)
𝑦𝑦∈𝑌𝑌

log�
𝑝𝑝(𝑥𝑥,𝑦𝑦)
𝑝𝑝(𝑥𝑥)𝑝𝑝(𝑦𝑦)�

𝑥𝑥∈𝑋𝑋

            (4 − 11) 

其中𝑋𝑋表示特征，𝑌𝑌表示类标签，p�𝑋𝑋，𝑌𝑌�是𝑋𝑋和𝑌𝑌的联合概率分布。使用随机

森林（RF）的每个特征的重要性分数由节点杂质的减少量确定，该减少量由到达

该节点的概率加权。对于特征𝑓𝑓𝑖𝑖，重要性得分计算为： 

𝑆𝑆RF(𝑓𝑓𝑖𝑖) =
1
𝑇𝑇
� � 𝐼𝐼𝑛𝑛

𝑛𝑛∈𝑁𝑁𝑡𝑡

𝑇𝑇

𝑡𝑡=1

⋅ 𝑝𝑝(𝑛𝑛)                                   (4 − 12) 

其中𝑇𝑇是林中的树的数量，𝑁𝑁𝑇𝑇是树𝑇𝑇中在特征𝑓𝑓𝑖𝑖上分裂的节点的集合，𝑖𝑖𝑁𝑁是节

点𝑁𝑁处的杂质减少，𝑝𝑝(𝑁𝑁)是到达节点𝑁𝑁的样本的比例。 
RFE 方法通过递归地移除最不相关的特征，并应用隔离森林算法进行二元分

类。之后，我们测试识别训练集中每个数据流是否为攻击源的准确性。最终，使

用隔离森林算法获得最高准确率的数据特征集将被选为实时攻击识别的检测特

征。该过程可以描述如下： 

（1）使用互信息（MI）和随机森林（RF）计算𝐹𝐹中每个特征𝑓𝑓𝑗𝑗重要性得分

𝑆𝑆model(𝑓𝑓𝑖𝑖)。 
（2）在当前特征集𝐹𝐹上训练模型。 
（3）移除具有最低重要性评分的特征𝑓𝑓𝑗𝑗：将特征集合更新为𝐹𝐹 ← {𝑓𝑓𝑖𝑖}。 

（4）重复步骤 2 到 3，直到达到所需的特征数量。 

为了确保不同算法的重要性分数的可比性，我们使用最小-最大归一化来归

一化分数。具体计算见公式（4-4）至（4-6）。我们通过结合互信息和随机森林算

法的归一化得分，来计算特征𝑓𝑓的综合重要性得分。我们为每个算法分配权重。

设 𝑤𝑤MI和𝑤𝑤RF分别为 MI 和 RF 算法的权重，则综合重要性得分𝑆𝑆com(𝑓𝑓)的计算公式

如下： 
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𝑆𝑆com(𝑓𝑓) = 𝑤𝑤MI ⋅ 𝑆𝑆MI,norm(𝑓𝑓) + 𝑤𝑤RF ⋅ 𝑆𝑆RF,norm(𝑓𝑓)               (4− 13) 

基于综合重要性得分，我们使用递归特征消除（RFE）方法递归地移除最不

重要的特征，保留前𝑘𝑘个特征，这些特征在训练后能够在测试集上使孤立森林算

法的二分类准确率达到最高。所选的特征集𝐹𝐹sel由以下公式给出： 
𝑭𝑭𝑠𝑠𝑠𝑠 = {𝑓𝑓 ∈ 𝐹𝐹 ∣ 𝑆𝑆com(𝑓𝑓)}                                     (4 − 14) 

3、根据第二层检测 DDoS 策略的逻辑，该策略会将一段时间内的存储在区

块链中的数据流的特征进行分析，使用孤立森林算法将数据流分为正常流量和异

常流量两种类型。再调用令牌桶算法，对其异常流量的源 Mac 地址发出的数据

进行限流。我们通过上文介绍的复合特征选择算法确定好了具体需要孤立森林算

法分析的一条流表数据的哪些特征，当 SDN 网络拓扑运行时，为了尽可能减少

判断流表的过程影响到正常流表转发效率，SDN 控制器会在指定的间隔时间段

内访问一次存储的流表信息，并将此时存储的流表信息看作新的测试集，为每条

流表数据计算出各自的异常值。 
由于孤立森林算法不能直接执行二元分类，我们需要根据计算出的异常得分

进行阈值划分。为此，我们在训练阶段除了提前使用了复合特征筛选算法确定了

哪些流数据特征需要被孤立森林用作训练，还确定了孤立森林算法计算出的异常

得分阈值，高于阈值的会被看做是正常流量，低于阈值的看做是异常流量（因为

训练集只含正常流量）。该阈值具体是使用精准率-召回率曲线（Precision-Recall 
Curve，PRC），通过计算 F1 值作为平衡精准率和召回率的指标，来评估不同阈

值下的分类效果。最后，选择使 F1 值最大的阈值作为最佳阈值，用于将异常得

分划分为正常流量和异常流量。 

4.5 实验评估 

为了验证本章提出的一种基于机器学习的双层检测策略设计，我将从 DDoS
攻击检测的准确性，来进行验证，在此之前我也会介绍如何使用复合特征值筛选

算法来寻找最佳的特征值组合进行后续可疑攻击源分析与判断。本章节主要介绍

验证体系、筛选最佳特征值组合、DDoS 检测准确性验证。与同类防御策略的异

常网络流判定时间比较。 

4.5.1 验证体系 

这一小节中，本策略将从检测准确性来设计验证体系。检测准确性是评估防

御策略识别和缓解 DDoS 攻击效果的关键指标，直接影响 SDN 网络在攻击环境

下的稳定性和安全性。为了确保本研究提出的双层 DDoS 检测策略能够有效检测
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并应对不同类型的攻击，我们采用标准的分类评估指标，包括精确率（Precision）、
召回率（Recall）和 F1 分数（F1-score），并对误报率和漏报率做相应的分析，来

确保其适用性和可行性在真实环境中仍有效。 
在本研究中，采用与论文[54]一致的方法，通过量化标准分类指标来评估防

御策略的有效性。具体的，我们计算了这四个核心参数——真阳性（True 
Positive,TP）、真阴性（True Negative,TN）、假阳性（False Positive,FP）和假

阴性（False Negative,FN），用来衡量该策略的表现。TP 指的是成功检测并正

确识别为正常流量的数据量；TN 指的是成功检测并正确识别为异常流量的数据

量；FP 是误判的情况，即正常流量被错误地标记为 DDoS 攻击流量；FN 是漏检

的情况，即实际的 DDoS 攻击流量被错误地标记为正常流量。通过这四个指标，

可以计算精确率、召回率和 F1 分数，从而综合衡量检测策略的分类性能。 
F1 分数是精确率（Precision）与召回率（Recall）的调和平均值，其用来作

为衡量分类模型准确性和完整性的指标。由于在 DDoS 检测中，精确率和召回率

往往存在一定的权衡关系，因此 F1 分数能够提供一个更加全面的评价标准。如

果检测策略的精确率较高但召回率较低，则说明系统可能会漏报部分 DDoS 攻

击，从而降低防御效果；而如果召回率较高但精确率较低，则意味着系统误报率

较高，可能会影响正常业务流量的正常传输。因此，F1 分数可以在两者之间找到

一个合理的平衡点，确保策略在准确检测攻击的同时，减少误报和漏报的发生。

其计算公式如下： 

F1 = 2 ⋅
Pre ⋅ Rec
Pre + Rec

                                              (4 − 15) 

在（4-15）公式中的精确率𝑃𝑃𝑃𝑃𝑃𝑃表示识别为正类的实例中实际为正类的比例。

较高的精确率意味着较少的正常流量被误判为异常流量，以减少不必要的干

扰。 它的计算公式为公式（4-16）。 

Pre =
𝑇𝑇𝑇𝑇

𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹
                                                 (4 − 16) 

在（4-15）公式中的召回率𝑅𝑅𝑅𝑅𝑅𝑅衡量正类实例中被正确识别为正类的比例。

召回率，用于评估分类模型的全面性较高的召回率意味着较少的异常流量被漏检，

从而提高防御系统的可靠性和安全性。它的计算公式为公式（4-17）。 

Rec =
𝑇𝑇𝑇𝑇

𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹
                                                 (4 − 17) 

上述验证系统清楚地衡量了拟议策略的可用性。为了验证策略的有效性，本

研究首先使用 CIC-DDoS2019 数据集进行实验，该数据集包含多种类型的 DDoS
攻击流量，并覆盖不同网络环境下的流量特征。将此数据集分为训练集和测试集，

使用训练集来优化本文提出的检测模型，使用测试集用于评估本文策略的检测效

果[55]。此外，为了模拟 SDN 网络中的实际应用场景，我们在 Mininet 仿真环境

中搭建了 SDN 网络拓扑，并使用 POX 控制器管理网络流量。在实验过程中，我
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们使用不同的流量负载和攻击强度，对策略的检测性能进行全面评估，并与其他

DDoS 检测方法（如基于随机森林、k-means 聚类等方法）进行对比分析，验证

策略在不同网络条件下的均能有较好的适应性和鲁棒性。 
总之，该研究从标准分类评估指标，误报率及漏报率多维度进行分析，并

构建完善的验证体系来保证双层 DDoS 测试策略的准确性，实时性及适用性。

在接下来的章节里，我们将对详尽的实验步骤和得出的结果进行深入的分析，

以证实这一策略的实用性和有效性。 

4.5.2 筛选最佳特征值值组合 

在进行后续实验之前，我们需要对我们算法中的一些参数做好设置，以使得

整个算法模型对数据集进行的二元分类能有最佳的效果。这些参数主要包含两个，

一是孤立森林算法的树的数量，二是算法需要训练的数据特征。树的数量

（n_estimators）这一参数用来设置模型中孤立树的个数。更多的树可以提高模型

的稳定性和精确度，因为它们可以更全面地捕捉数据中的异常模式。数据特征是

从网络流量中提取的有意义的信息，用于帮助模型区分正常和异常流量。选择适

当的特征用来分析能够显著的提高此模型性能。我们先使用复合特征选择算法算

出了数据集每个特征的相关性系数值，然后依照数值降序排列这些特征的顺序，

使用孤立森林按照该顺序进行训练，并逐轮去除系数值最低的特征，每轮训练完

成后使用测试集检验准确度，准确度最高对应的一组特征值和孤立森林树的数量

就是我们所需的参数。 

 
图 4-1 基于特征选择优化的算法模型参数对比分析 

在识别模式和检索信息的过程中，使用真阳性（TP）、真阴性（TN）、假阳
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性（FP）和假阴性（FN）的二元分类指标有助于衡量系统性能。由于 DDoS 攻

击数据包识别也是一个二元分类问题，因此我们使用这些指标进行研究。在我们

针对 DDoS 攻击的二元分类问题中，TP 是指使用本作品策略判断网络流是正常

流量与实际情况相吻合的数量，而 TN 是指使用本作品策略判断网络流是异常流

量与实际情况相吻合的数量。同时，FP 是指被错误判断成正常流量的异常数据

流数量，而 FN 是指被错误判断成异常流量的正常网络流。这些参数用于计算准

确率 ACC，该指标可用于衡量和分析性能。由图 4-1 可见，它的 X 轴表示取前

几个特征值(即相关性系数由高到低排列的数据特征的数量)，当树的数量为 184
时，取前 7 个特征值，我们的策略效果为最优。因此我们便选取这一组数值作为

我们的策略模型的参数（图中数据仅是包含最优数据的部分图表，实际数据所设

置树的数量步长为 1，数据规模过大故采用步长为 23 进行绘制）。 
根据图示，我们可以很清楚的看出，在本策略中使用的复合特征值筛选算法，

最终准确度可达到 93.72%，能够显著保证最终策略检测 DDoS 的准确性。这归

功于本作品提出的策略，尤其是在第二层策略中检测网络流数据部分使用的复合

特征值筛选方法对特征值的有效筛选，和孤立森林算法对数据进行有效的二元分

类。通过复合特征选择算法对 CIC-DDoS2019 数据集进行特征萃取，获得表 4-2
所列的 7 个高关联度特征。该公开数据集高度模拟真实网络环境，所提取的显著

性特征对现实网络流量模式识别具有强解释性。 
表 4-2 本文方法选取的特征及其功能阐释 

特征名词 功能描述 

ACK 标志计数 TCP 协议中 ACK（确认）标志位的计数 
平均包大小 流中数据包的平均尺寸 

子流前向字节数 子流中传输的字节总量 
总后向包数 流中每秒传输的数据包数量 
空闲均值 数据包之间的平均空闲时间间隔 
流包速率 数据包传输速率的计量 
包长均值 流中数据包长度的平均值 

所选特征体系通过多维度网络流量参数构建了异常检测框架，涵盖多个关键

维度。其中，ACK 标志计数用于统计 TCP 数据包中 ACK 位的出现频次，以衡

量连接交互的完整性与稳定性；平均包大小与包长均值共同反映流中数据包尺寸

分布特征，可用于识别具有集中包长模式的非常规流量；子流前向字节数衡量客

户端至服务端的单向数据传输规模，总后向包数则用于评估服务器响应行为，两

者结合可识别 DDoS 攻击中常见的通信不对称现象；空闲均值揭示数据包之间的

时间间隔，低值通常指示高密度、高频次的恶意访问；流包速率则量化单位时间

内的数据包数量，能够捕捉异常突发性流量模式。这些深度关联在网络行为语义

上具备高度解释性，共同构建了面向 SDN 环境的动态感知型异常检测基础，为
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网络安全态势分析提供了丰富的特征支撑。 

4.5.3 DDoS 检测准确性验证 

在识别模式和检索信息的领域内，真阳性（TP）、真阴性（TN）、假阳性（FP）
和假阴性（FN）这四个二分类指标是用来进行系统性能衡量的核心参数。针对

DDoS 攻击检测研究，我们采用 CIC-DDoS2019 公开数据集的 SYN 子集进行实

验，使用 70,336 条正常流量样本进行模型训练，并在包含正常与异常混合流量

的 907 条测试集上验证性能。其中 TP 表征正确识别的正常流量，TN 表征正确

检测的异常流量，FP 指代正常流量被误判为异常的情况，FN 则反映异常流量被

漏检的实例。这些参数被用于计算准确率（ACC）这一关键性能评估指标，其攻

击检测准确率计算公式定义如下： 

ACC =
𝑇𝑇𝑇𝑇 + 𝑇𝑇𝑇𝑇

𝑇𝑇𝑇𝑇 + 𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹 + 𝐹𝐹𝐹𝐹
                                (4 − 18) 

基于公式(4-18)，我们分别计算并对比了采用皮尔逊相关系数、核方法、距离

相关系数、斯皮尔曼相关系数以及 Lasso 正则化技术后，最终 DDoS 检测策略的

准确率。通过多维度特征选择算法的性能对比，可评估不同相关性度量方法对攻

击检测敏感度的提升效果。皮尔逊相关系数𝑟𝑟𝑥𝑥𝑥𝑥用于度量两个变量𝑥𝑥与𝑦𝑦间的线性

相关关系，其定义为： 

𝑋𝑋score = �
∑ (𝑥𝑥𝑖𝑖 − 𝑥𝑥)(𝑦𝑦𝑖𝑖 − 𝑦𝑦)𝑛𝑛
𝑖𝑖=1

�∑ (𝑥𝑥𝑖𝑖 − 𝑥𝑥)2 ∑ (𝑦𝑦𝑖𝑖 − 𝑦𝑦)2𝑛𝑛
𝑖𝑖=1

𝑛𝑛
𝑖𝑖=1

�                     (4 − 19) 

在公式(4-19)中，𝑥𝑥𝑖𝑖和𝑦𝑦𝑖𝑖表示各样本点，𝑥𝑥和𝑦𝑦为样本均值，𝑛𝑛为观测次数。取

绝对值是为了确保得分为非负值。核方法（如径向基函数核）通过将数据映射到

高维空间以简化分类问题。其 RBF 核定义为： 

𝑋𝑋score = � exp�−
|𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑖𝑖′|2

2𝜎𝜎2
�

𝑛𝑛

𝑖𝑖=1

                          (4 − 20) 

在公式(4-20)中，𝑥𝑥𝑖𝑖和𝑥𝑥𝑖𝑖′为数据样本点，σ是控制核函数带宽的关键参数。该

方法的评分机制通过计算所有数据点间的核相似度之和实现。距离相关性𝑑𝑑𝑑𝑑𝑑𝑑r
能够同时捕获变量间的线性和非线性关联关系，其定义为： 

𝑋𝑋score = �
𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑(𝑋𝑋,𝑌𝑌)

�𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑(𝑋𝑋,𝑋𝑋) ⋅ 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑(𝑌𝑌,𝑌𝑌)
�                        (4 − 21) 

在公式(4-21)中，𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑表征变量𝑋𝑋与𝑌𝑌间的距离协方差，用以捕捉二者依赖关

系的强度。取绝对值运算确保相关系数保持非负特性。斯皮尔曼相关系数ρ通过

评估两变量秩次关系的单调性来度量相关性强度，其计算方式定义为： 



基于机器学习与区块链的 SDN 控制器 DDoS 防御策略研究 

43 

𝑋𝑋score = �1 −
6∑𝑑𝑑𝑖𝑖2

𝑛𝑛(𝑛𝑛2 − 1)�                                 
(4 − 22) 

在公式(4-22)中，𝑑𝑑𝑖𝑖表示对应样本值的秩次差，𝑛𝑛为观测总数。取绝对值运算

确保评分保持非负特性。Lasso 正则化方法通过正则化约束实现回归与特征选择

的双重目标，其目标函数定义为： 

𝑋𝑋score = arg min
β
��(𝑦𝑦𝑖𝑖 − β0 − β𝑇𝑇𝑥𝑥𝑖𝑖)2

𝑛𝑛

𝑖𝑖=1

+ λ|β|1�             (4 − 23) 

在公式(4-23)中，𝑦𝑦𝑖𝑖为响应变量，𝑥𝑥𝑖𝑖为预测变量向量，β表示系数向量，λ是正

则化参数，𝑛𝑛为观测总数。该评分通过最小化损失函数获得，该函数由残差平方

和与𝐿𝐿1范数正则项构成：前者用于拟合数据，后者通过压缩系数绝对值之和来约

束模型复杂度并抑制过拟合现象。最终特征系数通过 Lasso 正则化技术得出，其

稀疏性特征可实现关键预测变量的自动选择。 
表 4-3 不容特征选择算法下的预测准确率对比 

特征筛选算法 预测准确率(%) 

本文方法 97.66 
Lasso 正则化 89.63 

Pearson 相关系数 88.74 
Spearman 相关系数 87.55 

Kernel 方法 86.12 
Distance 相关系数 85.22 

如表 4-3 所示，本研究所采用的复合特征选择算法作为数据预处理步骤展现

出显著优势。该复合特征选择算法最终实现 97.66%的检测准确率，为策略层

DDoS 攻击检测的可靠性提供强保障。这一性能提升得益于本文提出的双层级策

略架构：第二层级策略中复合特征值对网络流数据的深度特征筛选，以及孤立森

林算法对数据的精准二元分类能力。此外，受文献[60]启发，我们进一步对比了

不同特征选择算法的召回率、精确率及 F1 值，以全面评估 DDoS 攻击检测性能。 
精确率（Precision）：通过比较本文提出的复合特征选择方法与其他算法的精

确率指标，可评估其阳性预测的准确性。精确率衡量在所有被判定为攻击的样本

中真实攻击样本的占比，该指标对 DDoS 检测场景尤为重要，因其直接反映算法

在避免将正常流量误判为攻击（即降低误报率）方面的能力。具体而言，高精确

率意味着安全系统不会因过度敏感而干扰合法网络通信。如图 4-2 所示，各特征

选择算法在 DDoS 攻击检测任务中的精确率表现存在显著差异。本文提出的复合

特征选择方法达到了 0.9766 的精确率，显著优于其他对比方法，其中 Lasso 方法

的精确率为 0.892，Pearson 相关系数方法的精确率为 0.880，Spearman 相关系数

方法的精确率为 0.857，Kernel 方法的精确率为 0.823，而距离相关系数方法的精
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确率最低，仅为 0.777。这些实验结果表明，本文所采用的复合特征选择策略在

攻击检测任务中的表现明显优于其他传统特征选择方法，能够相当大的程度上降

低误报率（False Positive Rate, FPR），从而能有效减少正常流量被错误当成 DDoS
攻击流量的概率。 

 
图 4-2 不同特征选择算法的精确率对比分析 

召回率：通过对比分析复合特征选择方法与其他算法的召回率，评估其攻击

样本的捕获能力。召回率定义为实际攻击样本中被正确识别的比例，是衡量DDoS
检测系统漏检风险的核心指标。该指标直接反映算法从真实攻击流量中有效筛选

威胁的能力，高召回率意味着防御体系能显著降低攻击突破网络防线的概率。 

 
图 4-3 不同特征选择算法的召回率对比评估 
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如图 4-3 所示各方法召回率表现，本文提出的复合特征选择方法召回率为

0.873，与 Lasso 方法 0.883、Pearson 相关系数 0.875、Spearman 相关系数 0.872、
Kernel 方法 0.873 及距离相关系数 0.909 相比虽略有波动，但仍保持对实际攻击

样本的强捕获能力。实验结果表明，本方法在真实网络攻防场景中能稳定识别超

87%的 DDoS 攻击流量，体现其设计实用性。 
F1 值：最终通过调和平均数综合评估精确率与召回率的均衡性。F1 值作为

精确率和召回率的加权调和平均，能有效平衡误报与漏检的权衡关系，这对DDoS
攻击检测具有特殊意义——既需最大限度捕获真实攻击（高召回），又需避免安

全系统因误判干扰正常通信（高精确）。该指标为评估防御系统综合效能提供单

一量化标准。 

 
图 4-4 不同特征选择算法的 F1 值对比评估 

如图 4-4 所示各方法 F1 值表现，本文提出的复合特征选择方法以 0.922 的

F1 值居首，显著优于 Lasso 方法 0.886、Pearson 相关系数 0.877、Spearman 相关

系数 0.865、Kernel 方法 0.846 及距离相关系数 0.838。这一结果表明，本方法在

精确率与召回率的均衡性调优方面展现最优性能，即既能通过高精确率减少正常

流量的误判干扰，又能通过稳定的召回能力捕获多数真实攻击，最终实现误报率

与漏检率的最佳权衡控制。 

4.5.4 同类防御策略的异常网络流判定时间比较 

基于前文对异常检测特征选择、算法参数确定及检测准确率的系统性阐述，

本小节将针对本研究的双层级检测策略与其他同类方案进行异常值分析耗时对

比。为评估所提出无监督学习策略的有效性，本文选择当前在 SDN 异常检测中

具有代表性的传统方法作为对比基线。具体选择一种机器学习方案和一种深度学
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习方案的 DDoS 防御策略作为参照：实时检测方案[25]与增强型 k 均值聚类方案
[26]。相较于深度学习模型，这些算法在无需 GPU 支持的情况下即可在普通计算

节点上完成训练与推理，计算资源开销相对可控，具有较好的实际部署可行性。

与此同时，与基于监督学习的随机森林模型进行对比，也能有效突出无监督策略

在无需标签、低开销条件下依然保持较高检测性能的优势。 
为确保实验结果公平性，实验统一采用本研究构建的 SDN 网络拓扑环境，

并以 CIC-DDoS2019 数据集作为模拟真实流量的数据支撑。在数据预处理阶段，

统一应用本文复合特征选择方法计算全部数据特征的相关系数。将数据集划分为

训练集与测试集后，对三种策略进行多轮次训练测试。每轮训练均从相关系数最

低的特征开始逐步剔除冗余特征。该设计最大限度消除了不同策略特征选择方法

差异带来的潜在偏差。最终对比三种策略在相同数量精选特征下完成训练后，对

同一测试集进行判定的耗时表现。 

 
图 4-5 小规模 SDN 架构下 DDoS 防御策略的异常判定耗时对比分析 

如图所示，使用随机森林算法的 Real-time detection 策略耗费的时间普遍长

于另外两种策略，而我们的双重防御策略同使用 k-means 算法的防御策略时间较

为接近，但从上下幅度来看我们的防御策略判定异常时间更为稳定，较少出现大

的波动。因此，在判定准确度相近的情况下，我们的策略相较同类型策略所需的

判定时间更少，且更为稳定，不易出现大波动。充分体现了我们策略在小型网络

拓扑中有较好的防御成效。 

4.6 本章小结 

本章提出了一种基于区块链和无监督学习技术的双层 DDoS 检测策略，并利
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用 CIC-DDoS2019 数据集进行了实验验证。我们首先分析了 DDoS 攻击检测的基

本评估指标，包括真阳性（TP）、真阴性（TN）、假阳性（FP）和假阴性（FN），

并据此计算攻击检测的准确率（ACC）。 
在实验过程中，我们采用 70,336 条正常流量样本进行模型训练，并在包含

正常与异常混合流量的 907 条测试集上进行性能评估。实验分别考察了不同特征

选择方法（皮尔逊相关系数、核方法、距离相关系数、斯皮尔曼相关系数及 Lasso
正则化技术）对 DDoS 检测准确率的影响。结果表明，不同相关性度量方法在不

同场景下具有各自的优势，其中基于核方法的特征选择能有效提升模型的检测能

力。实验结果显示，采用双层检测策略后，DDoS 攻击检测的准确率在 CIC-
DDoS2019 数据集上达到了 97.66%，相比于传统检测方法提高了 8%。 

总之，在这一章中，我们考察了各种特征选择方法在 DDoS 检测策略中的应

用效果，已验证了无监督学习双层检测机制是行之有效的。实验结果表明：所提

策略能在确保高检测准确率前提下降低误报率与漏报率，是 SDN 背景下 DDoS
防御问题的一种可行解决方案。 
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5 总结与展望 

5.1 总结 

本项研究主要聚焦于软件定义网络（SDN）环境中 DDoS 攻击的防御策略，

并结合了区块链技术以及无监督学习的方法，提出基于区块链和双层检测机制的

流表保护方案，增强 SDN 网络安全性及抗 DDoS 攻击的能力。这两个方面的研

究，共同组成了本人基于机器学习和区块链对 SDN 控制器 DDoS 防御能力策略

的研究。 
首先，对于区块链流表保护，该研究对 SDN 架构下流表管理存在的安全风

险进行了分析，并针对流表篡改，伪造以及单点失效的情况提出一种基于区块链

存储方案。利用区块链去中心化的特点提升流表完整性与可信度以规避恶意篡改

的危险。同时本方案采用智能合约来管理流表，降低人为干预和提高系统自动化

程度。在流表转发稳定性方面，通过在 Pox 控制器北向接口集成 FISCO BCOS 区

块链组件构建流表存储架构，在相同网络拓扑下对比发现：引入区块链后，数据

转发过程中的 Mdev 均值为 0.1122ms，显著低于原始 Pox 控制器的 0.1835ms，
延迟降低约 38.86%。该结果验证了所提方案不仅不会带来显著性能负担，反而

因智能合约优化与链式存储特性，在一定程度上提升了网络转发的稳定性。在网

络拓扑扩展实验中，随着交换机数量从 1 个逐步扩展至 9 个，系统在 1 至 6 个交

换机范围内维持良好性能，控制器响应时间与原始 Pox 差异基本控制在 3%以内；

当交换机数超过 7 个时，Pingall 平均响应时间出现明显上升，表明当前方案在中

小规模网络中具备良好的可扩展性，但在大规模拓扑中存在存储与共识延迟瓶颈，

需在后续研究中引入轻量链或分片机制进一步优化。 
针对 DDoS 攻击检测问题，研究提出基于无监督学习并将复合数据特征筛选

与机器学习模型相结合的双层检测策略来进行有效攻击检测。第一层使用轻量级

的检测方法快速筛选，降低误报率，提高检测效率；在第二层，我们采用了复合

特征筛选技术和更为细致的无监督学习模型，对可疑的流量进行了深入的分析，

从而增强了检测的准确率。在 DDoS 攻击检测实验中，首先通过复合特征选择机

制对原始 77 维统计特征进行降维处理，综合互信息（MI）、随机森林（RF）与

递归特征消除（RFE）算法，筛选出 7 个高区分度的关键特征，包括 ACK 标志

计数、空闲均值、平均包大小、子流前向字节数、总后向包数、包长均值与流包

速率。这些特征深度结合 SDN 中典型异常流行为特征，有效提升了模型的表达

能力与泛化性能。最终实验显示，所提策略在测试集上检测准确率达 97.66%，

同时在维持高准确率前提下，有效降低误报率与漏报率，证明该方案在多种攻击
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场景下具有良好的鲁棒性与适应性。 
通过对上述过程的研究与验证得出，本文所设计的防御方案对增强 SDN 网

络的安全性有明显的效果。在保障流表安全、提升检测性能方面具有突出优势，

在 SDN 网络面向未来规模化部署的场景下具备良好的可行性与应用前景。 

5.2 展望 

尽管本研究在 SDN 安全防御方面取得了一定的成果，但仍然存在一些值得

进一步探索的方向： 
1、优化流表保护方面，针对大型 SDN 网络拓扑对区块链存储与计算开销需

求大，今后可与轻量级区块链或者分片技术相结合，在流表管理方面做进一步优

化，满足大规模网络环境下使用。 
2、对检测模型进行改进，无监督学习方法对攻击检测表现出良好的适应性，

但是仍然存在模型精度与实时性的取舍问题。今后可将联邦学习或者强化学习相

结合以增强检测模型泛化能力与实时响应能力。 
3、防御策略加强：DDoS 攻击探测和防御是本次研究的重点，今后可进一步

拓展至流量投毒攻击和旁道攻击这类更为宽泛的安全威胁中去，从而建立更为综

合的 SDN 安全体系。 
4、系统部署及实测：本次研究实验以仿真环境为主，今后可以对实际 SDN

的部署进行较大范围的试验，以评价该方案在现实网络环境下的可行性及鲁棒性，

对该方案工程化实施做进一步的优化。 
综上，该研究对 SDN 环境中 DDoS 攻击防御问题提出了创新解决思路，验

证了该方法的有效性。今后的研究可以着眼于存储优化，检测改进以及系统部署，

进一步提高 SDN 网络安全性与可扩展性。 
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