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SDN环境下基于强化学习的洪泛攻击检测与缓解研究

摘 要

随着网络规模的持续扩展以及各类业务对连续性与可靠性的依赖不断加深，分布式拒
绝服务（Distributed Denial of Service，DDoS）攻击已逐渐成为影响网络服务可用性的关键
威胁。在 IPv4向 IPv6过渡的长期阶段内，双栈网络形态将持续存在，但现有研究多围绕单
一协议栈展开，对双栈环境下的统一防护问题关注不足。同时，一些工作在追求检测精度的
过程中，对防御策略在实际运行中的资源消耗及对网络稳定性的影响考虑不够，限制了其
工程应用价值。基于上述背景，本文围绕双栈软件定义网络（Software Defined Networking，
SDN）网络中的洪泛攻击防御问题，从协议层与数据层两个维度展开系统研究。

在协议层面，针对 DHCP饥饿攻击可能导致地址池资源耗尽的问题，设计了一种基于
SDN 控制器的 DHCP 攻击防御框架。该框架由恶意 IP 定位器、恶意请求过滤器以及智能
DHCP请求动态处理算法组成，通过对DHCP行为的持续分析与自适应处理，实现对异常主
机的快速识别与动态防御。实验结果表明，本文提出的 DHCP饥饿攻击防御框架在不同网
络场景下均优于现有防御机制，相比现有最佳方法 DHCPGuard的检测效果仍提升约 20%。
同时，在引入防御机制后，控制器 CPU使用率由不足 5%增长至 5.72%，额外开销约为 14%；
RAM使用率由不足 20%增长至 27.4%，额外开销约为 30%，表明该方法能够在较低系统开
销下有效缓解 DHCP饥饿攻击。

在数据层面，针对双栈环境中 DDoS攻击特征复杂以及传统防御策略适应性不足的问
题，提出了一种融合信息熵与深度强化学习的 DDoS攻击检测与缓解方法。首先，通过对
IPv4与 IPv6流量特征进行统一处理，实现多协议流量的一致性建模；随后，构建多维信息
熵体系，对网络状态变化进行实时感知与分析，从而提高异常流量检测能力。在防御阶段，
将攻击检测结果作为环境反馈，引导强化学习模型动态生成防御策略，并在奖励函数中引入
动作代价约束，以降低频繁策略切换对网络稳定性的影响。实验部分基于仿真平台构建双
栈 SDN网络环境，并结合 CIC-DDoS-2019与 IDOS6数据集进行验证。通过与 A2C、DQN
以及 DDQN等方法的对比分析可以看出，本文方法在检测准确性、响应效率以及网络运行
稳定性等方面表现出更加均衡的性能，能够在复杂攻击场景下更快恢复系统状态并维持较
高的运行质量。

综上所述，本文提出的双栈 SDN环境下洪泛攻击检测与动态防御方法能够兼顾检测准
确性、响应效率以及网络运行稳定性，在复杂多协议网络场景中具有较好的泛化能力与应
用潜力，可为多协议网络环境中的智能安全防护提供参考。

关键词: 软件定义网络；DDoS攻击；DHCP饥饿攻击；信息熵；深度强化学习；双栈
网络
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ABSTRACT

ABSTRACT

With the continuous expansion of network scale and the increasing dependence of modern ser-
vices on availability and reliability, Distributed Denial of Service (DDoS) attacks have become one
of the major threats affecting network service availability. During the long-term transition from
IPv4 to IPv6, dual-stack network architectures will remain prevalent for an extended period. How-
ever, most existing studies focus on single-protocol environments and pay insufficient attention to
unified protection mechanisms in dual-stack scenarios. In addition, many existing methods mainly
pursue high detection accuracy while neglecting resource consumption and network stability during
defense processes, which limits their practical applicability. To address these issues, this thesis con-
ducts systematic research on flooding attack detection andmitigation in dual-stack Software Defined
Networking (SDN) environments from both protocol-layer and data-layer perspectives.

At the protocol layer, a DHCP starvation attack defense framework based on the SDN controller
is proposed to address the problem of IP address pool exhaustion caused byDHCP starvation attacks.
The framework consists of a malicious IP locator, a malicious request filter, and an intelligent DHCP
request dynamic processing algorithm, which continuously analyzes DHCP behaviors and adap-
tively adjusts defense strategies to rapidly identify abnormal hosts and mitigate malicious requests.
Experimental results show that the proposed framework achieves approximately 20% higher de-
tection performance than DHCPGuard in different network scenarios. Meanwhile, controller CPU
utilization only increases to 5.72%, while RAM utilization rises to 27.4%, demonstrating effective
attack mitigation with relatively low system overhead.

At the data layer, a DDoS attack detection and mitigation method integrating information en-
tropy and deep reinforcement learning is proposed to address the complex traffic characteristics and
insufficient adaptability of traditional defense strategies in dual-stack environments. IPv4 and IPv6
traffic features are uniformly processed to achieve consistent modeling of multi-protocol traffic,
while a multidimensional information entropy system is constructed to perceive network state varia-
tions in real time and improve abnormal traffic detection capability. During the defense stage, attack
detection results are used as environmental feedback to guide the reinforcement learning model in
dynamically generating defense strategies. In addition, action cost constraints are introduced into
the reward function to reduce network instability caused by frequent policy switching. Experiments
conducted on a simulated dual-stack SDN platform using the CIC-DDoS-2019 and IDOS6 datasets
demonstrate that the proposed method achieves more balanced performance than A2C, DQN, and
DDQN in terms of detection accuracy, response efficiency, and network stability.

In summary, the proposed flooding attack detection and dynamic mitigation methods for dual-
stack SDN environments can effectively balance detection accuracy, response efficiency, and net-
work operational stability. The proposed methods exhibit strong generalization ability and practical
application potential in complex multi-protocol network scenarios, providing valuable references
for intelligent security protection in future network environments.

KEYWORDS:Software Defined Networking; DDoS Attack; DHCP Starvation Attack; Infor-
mation Entropy; Deep Reinforcement Learning
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SDN环境下基于强化学习的洪泛攻击检测与缓解研究

第一章 绪论

1.1 研究背景与研究意义

随着互联网技术的快速发展，网络规模不断扩大，云计算、物联网以及移动
互联网 [1]等新型应用对网络服务的连续性、可靠性与实时性提出了更高要求。然
而，网络规模的扩大也使得网络安全问题日益突出，其中 DDoS攻击已成为威胁
网络基础设施稳定运行的主要安全威胁之一。攻击者通常通过控制大量受感染
主机向目标服务器发送海量请求，从而耗尽网络带宽、计算资源或服务能力，最
终导致正常用户无法获得网络服务。

近年来，网络威胁呈现出高频化、自动化和多源异构化的发展趋势。一方
面，DDoS攻击的规模和频次持续上升，攻击者借助僵尸网络、云基础设施和自
动化工具，可以在较短时间内形成高强度流量冲击。Cloudflare发布的 2025年第
四季度 DDoS威胁报告显示，2025年 DDoS攻击总量达到 4710万次，同比增长
121%，其中网络层 DDoS攻击数量增长尤为明显，说明网络层洪泛攻击仍是影
响网络基础设施稳定运行的重要威胁。另一方面，攻击持续时间更短、流量峰值
更高，超大规模 DDoS攻击在 2025年持续增加，单次攻击峰值已达到 31.4Tbps，
且该攻击仅持续约 35s，这使依赖人工响应或静态规则的防御机制难以及时生
效。

从更广泛的网络安全态势看，网络攻击还表现出漏洞利用快速化、攻击服
务产业化和人工智能辅助攻击等特征 [2]。ENISA发布的 2025年威胁态势报告指
出，漏洞利用仍是攻击者获取初始访问权限的重要方式，且部分漏洞会在披露后
较短时间内被快速武器化；同时，人工智能辅助钓鱼、勒索软件服务化和网络犯
罪生态专业化等趋势进一步提高了攻击活动的隐蔽性与自动化程度 [3]。这些变
化表明，当前网络防御不仅需要提高攻击检测准确率，还需要关注检测实时性、
策略自适应性以及防御动作对网络稳定性的影响。

在传统网络架构中，网络控制与数据转发通常紧密耦合于设备内部，缺乏统
一的管理机制与全局视角，这在一定程度上增加了网络安全防护的复杂性。软件
定义网络 [4]通过将控制平面与数据平面解耦，使控制逻辑集中于控制器，从而实
现对网络资源的统一调度与灵活管理。这种架构改变为网络安全提供了更加宏
观的观察视角，使管理者能够基于全局信息对网络状态进行分析，并据此制定动
态防御策略。不过，这种集中化特性也使控制器成为关键节点，一旦其受到洪泛
攻击等威胁，可能直接影响整个网络的运行性能，严重时甚至导致系统瘫痪 [5]。

与此同时，在互联网从 IPv4向 IPv6逐步演进的过程中 [6]，双协议栈共存已
成为一种长期现象 [7]。在这种环境下，IPv4与 IPv6在地址表示、报文结构及扩
展机制等方面存在明显差异，使得网络流量呈现出更加复杂且多样的特征分布。
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这种协议层面的异构性不仅提高了流量分析的难度，也对传统依赖单一协议设
计的检测与防御方法提出了新的挑战。

表 1-1 当前网络威胁趋势、研究热点与本文切入点

威胁趋势 具体表现 防御要求 研究热点 本文切入点

DDoS 攻击

高频化

攻击数量持续增长，

网络层洪泛攻击占

比高

提高实时检测与

快速响应能力

DDoS 检测、流
量异常识别

构建基于信息熵

的 DDoS攻击检
测方法

攻击流量超

大规模化

Tbps级攻击增多，攻
击持续时间短

防御策略需要自

动化、低延迟

自动化防御、动

态缓解

引入强化学习实

现动态防御决策

攻击来源多

样化

僵尸网络、云主机、

IoT设备共同参与
适应复杂异构流

量环境

Botnet 检测、流
量溯源

利用 SDN 全局
视角分析网络状

态

网络环境异

构化

IPv4与 IPv6长期共
存，流量特征差异明

显

统一建模多协议

流量

双栈网络安全、

IPv6入侵检测
设计 IPv4/IPv6
双栈流量统一处

理机制

防御稳定性

要求提高

过度防御可能影响

正常业务

兼顾攻击抑制与

服务质量

代价敏感防御、

自适应安全

在强化学习奖励

函数中引入动作

代价约束

在双栈 SDN环境中，网络系统面临的威胁具有多层次特征：既包括协议层
面的资源消耗类攻击，也涉及数据平面的流量型洪泛攻击。例如，通过构造大量
伪造的 DHCP请求，攻击者可以迅速耗尽地址池资源，影响合法用户的正常接
入；与此同时，大规模 DDoS流量会占用带宽资源并增加控制器负载，从而降低
整体服务质量。在这种背景下，如何在双栈 SDN环境中实现兼顾效率与适应性
的防御机制，逐渐成为一个值得关注的问题。

从另一方面看，SDN的集中式控制结构也为攻击检测与防御提供了新的实
现路径。控制器能够实时掌握全网运行状态，并根据需要向数据平面下发策略，
这为安全防护提供了良好的支撑条件。通过持续采集流量特征、连接状态以及设
备行为等多维信息，可以为异常流量的识别提供较为充分的数据基础。在此基础
上，对相关信息进行分析处理，有助于定位潜在的恶意主机并识别其行为模式。
一旦发现异常，控制器可以通过限速、优先级调整、流表更新或流量重定向等方
式进行干预，从而在较短时间内对攻击作出响应并减轻其影响。得益于其全局视
角与可编程特性，SDN为解决传统网络中较难处理的安全问题提供了新的思路。

围绕 SDN环境下的入侵检测与防御，已有研究从多个角度展开探索。常见
方法包括基于信息熵的分析、统计建模，以及机器学习 [8]与深度学习 [9]等技术手
段。此外，也有工作尝试引入区块链、联邦学习及强化学习等新兴方法，与 SDN
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架构相结合，以期提升防御机制的灵活性与鲁棒性。这些研究在一定程度上拓展
了 DDoS防护的技术路径，并展示出良好的应用潜力。

需要指出的是，IPv4向 IPv6的过渡仍将持续较长时间，双栈共存将成为常
态 [10]。然而，现有研究多针对单一协议环境展开，通常分别为 IPv4或 IPv6设计
防御机制，对双协议共存场景的统一处理关注不足。在实际应用中，这种方式往
往需要并行部署多套检测系统，不仅增加了资源开销，也可能由于系统之间的交
互影响整体性能。

基于上述背景，本文以双栈 SDN网络中的洪泛攻击防御为研究对象 [11]，从
协议层与数据层两个角度出发，设计相互协同的防御机制，并结合信息熵方法与
深度强化学习模型 [12]，实现对攻击行为的实时识别与动态响应，从而在复杂网
络环境中提升系统的安全性与运行稳定性。

1.2 研究现状

1.2.1 SDN环境下协议层面洪泛攻击防御研究现状

在现有的 SDN环境下的 DHCP攻击检测工作中有很多检测方式，例如请求
速率检测、端口安全检测以及深度数据包检测等。单一的检测方式并不能达到
很好的效果，因此现有的工作中都结合了多种检测方式。Younes等人 [13]提出了
一种新的 P-DHCP（Protect DHCP）方案，用于缓解 DHCP饥饿攻击。P-DHCP
方案通过结合强认证机制和速率限制策略来抵御攻击。一方面 P-DHCP利用密
钥分发机构（KDA）以验证客户端的真实性，确保只有经过认证的客户端才能
完成 DHCP过程。另一方面通过监控和控制每个端口上的 DHCP消息速率以检
测并阻止可疑活动。Tok 等人 [14]提出了一种名为 DHCPguard 的攻击防御模块。
DHCPguard利用 DHCP嗅探记录相应的请求的信息结合限制速率检测相应的攻
击，但在释放 IP池的步骤中只是验证了服务本身的 offer列表和 lease列表中的
IP是否一一对应，这样的检测只能针对于特定的只发起 request包的攻击方式，对
于其他的攻击方式并没有效果。Aldaoud等人 [15]提出了一种名为 DHCPWatcher
的多阶段检测机制。DHCPWatcher虽然采用多阶段的检测，但是规格到底仍然
属于结合多种检测方式。DHCPWatcher结合了签名验证和过程完整性验证等深
度数据检测手段。值得一提的是，DHCPWatcher在做验证的时候存储行为并引入
了行为检测和分析，通过对 DHCP流量行为分析提取从而找到类似攻击流量行
为。Toprak等人 [16]同样结合了两种检测方式以应对不同的攻击类型。一种是具
有相同 MAC地址的攻击，应对方式是采用端口安全限制每个端口的最大 IP数
量。另一种是不同MAC地址的攻击，应对方式是测量特定时间窗口内的 DHCP
请求数量。该方法存在很大缺点，即对端口的限制不适合应用于云计算环境中。
于 oprak等人 [16]相似，Mukhtar等人 [17]提出了在多个层面防御 DHCP饥饿攻击
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的方式。在物理层面使用射频指纹技术或者无线局域网定位技术来验证身份，在
链路层上使用结合端口安全和MAC地址过滤技术来限制每个端口MAC地址数
量。这也会照成相同的问题，导致网络的灵活性变差从而不适用云计算等领域。
Ishtiaq等人 [18]结合了速度阈值检测和黑白名单过滤的方式。通过检测每个主机
特定时间内的 DHCP消息的数量来进行判断并加入相应的黑白名单，不同的点
在分配 IP之后引入了流量检测进行第三阶段的检测。引入了第三阶段的检测进
一步提高了检测的精度。Urama等人 [19]使用加密客户端身份验证、DHCP嗅探、
对称密钥身份认证等方式结合从而检测攻击。不同的是他们引入了基于概率的
异常检测方式，这种方式同 Aldaoud等人 [15]的方式异曲同工。两者都在以往数
据中找到攻击方式的模式，利用该模式的特性从而找到攻击之间的共性。

在现有有关 SDN 环境下的 DHCP 攻击检测工作中还有一些间接的检测方
式。Jony等人 [20]则利用端口扫描来防御 DHCP饥饿攻击。针对以及分配的 IP进
行端口扫描，如果只是一个常用端口开放则认为其合法，反之不合法。这种检测
方式不同于上述直接针对有关 DHCP数据信息进行判断，而是利用其他的数据
信息间接进行判断。然后这种方式只能针对已经分配出去的 IP，并不能做到预
防攻击的效果。

此外，Tripathi等人 [21]使用机器学习算法来对 DHCP数据请求进行处理。该
工作在 IPv4和 IPv6环境中使用多种单类分类技术构建异常检测框架。然而,虽
然使用了先进的机器学习算法，但是训练数据仍然使用的是单一的 DHCP请求
数据的请求频率。一旦环境发生变化，该算法就要重新使用匹配当前环境的数据
进行训练。虽然该方式能很好得分类针对训练环境，但是该算法的扩展性和兼容
性很差。

1.2.2 SDN环境下数据层面洪泛攻击防御研究现状

(一) SDN环境下基于熵特征的异常检测研究现状

当前的研究中，一些学者将信息熵作为检测 DDoS攻击的重要手段。通过计
算网络数据包或流量特征的多种类型熵值，研究人员能够有效识别攻击流。结
合这些熵值结果与其他检测或防御方法，能够实现更加精准的 DDoS攻击检测
与有效的缓解策略。这种基于信息熵的检测方法，因其在处理大规模网络流量
中的高效性和准确性，已成为网络安全领域中防御低速 DDoS攻击的一项重要
技术。例如，Kalkan等人 [22]提出了一种高效、低复杂度且兼容现有 SDN架构的
DDoS防御方法称为 JESS，通过联合熵的动态应用实现了对已知和未知攻击的
全面防护。实验证明该算法对几种已知的攻击都能给出理想的结果。此外，对
于不熟悉的攻击类型，该算法的成功率可达 80%。它还为混合攻击提供了 70%
的成功率。Ding等人 [23]提出了在 P4中实现熵估算和 DDoS检测的完整方法链，
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该方法在执行操作时不需要与控制平面进行交互。因此方法在确保了更小的内
存使用和资源消耗的同时可以保证控制器遭受攻击的极端情况下数据平面能自
行执行策略。Liu 等人 [24]提出了一种基于信息熵分析和深度学习优化的两级检
测方法，该方法利用信息熵分析快速筛选可疑端口，利用控制器的 PACKET_IN
消息进行速率检测和特征熵值计算，从而实现粗粒度的可疑流量标记。实验结
果表明，该方法在 CICIDS2017数据集上的检测准确率达到 98.98%，显著优于
传统统计分析方法和部分单一深度学习模型。Pandey等人 [25]提出了一种基于信
息熵变化的 DDoS攻击检测方法，系统分析了三种熵指标的性能，采用滑动窗
口机制和两种阈值设定来动态检测流量中的异常模式。实验结果表明 ϕ-熵与四
分位数阈值的结合在精度和一致性方面表现最佳。Shirsath 等人 [26]一种新的检
测 SDN环境下 TCP SYN DDoS攻击的框架—SYNTROPY。该框架相对于传统
的信息熵相比提供了灵活性，可以根据不同的网络条件和攻击模式调整敏感度
并采用最小-最大阈值来准确识别攻击模式，从而提高检测准确性。Ahalawat等
人 [27]提出一种提出了基于 Rényi熵的低速率 DDoS检测方法，并通过信息距离
度量网络流量特征分布的变化。该方法结合分组丢弃机制，设计了高效的攻击
防御策略。实验表明，该算法的性能优于 Shannon 熵、广义熵和其他统计距离
度量。Hassan等人 [28]提出了一种结合熵的统计方法与机器学习技术的混合方法。
该方法在 CIC-IDS2017、CSECIC2018和 CICDDoS2019等数据集上的实验表明，
其检测准确率超过 99.9%，特别是在减轻误报和实现高准确率方面显著优于其他
基于深度学习和传统机器学习的方法。

(二) SDN环境下洪泛攻击动态防御中强化学习的应用研究现状

在当前的 DDoS 攻击检测与缓解研究中，强化学习的应用仍处于初步探索
阶段，相关工作相对较少。一些学者将强化学习作为辅助工具，通过动态调整信
息熵阈值或机器学习模型参数，以适应不断变化的网络环境。另一些学者则直
接利用强化学习算法，根据网络状态动态调整响应策略，以更有效地应对 DDoS
攻击。例如，Feng等人 [29]提出了一种基于强化学习的协作 DDoS检测方法，设
计了一种基于统计学的轻量级无监督分类器。该检测方法利用部署在边缘服务
器上的软演员-评论家强化学习模型来动态调整底层无监督分类器的参数配置，
以此应对物联网环境的动态变化使其可用于不同类型的物联网设备。此外，该
方法在强化学习模块引入协作机制，通过衡量单个节点分类器的检测效果以及
基于协作节点的整体检测表现进行奖励或惩罚显著提升了强化学习模型的检测
效果和效率。Li等人 [30]提出了一种名为 FAST的基于强化学习的 DDoS缓解方
法，特别针对车联网（IoV）环境下 DDoS攻击的检测与缓解。该方法利用 IoV
流量的时空规律和强化学习技术，实现了对动态环境中未知攻击的快速检测与
缓解。该方法利用网络连接特征构建 Q-Learning与 Double Deep Q-Network相结
合的混合强化模型，综合 Kalman 预测偏差和历史正常流量偏差构建奖惩机制，
以此提高提升了学习效率和模型性能。Yungaicela 等人 [31]一种基于深度强化学

5



绪论

习的灵活 SDN框架，用于检测和缓解慢速 DDoS攻击，该方法包括基于 LSTM
的入侵检测系统和基于 DRL 的入侵防御系统。入侵防御系统基于连接的特征、
流量类型构建 DRL模型以实现最大化累积奖励，即学习到对恶意流量的最优缓
解策略，同时最小化对正常流量的影响。Rezapour等人 [32] 一种基于强化学习的
LFA防御系统 RL-Shield，该防御框架在防御 LFA的同时可以有效地转发数据流
量。RL-Shield 设计了两种基于强化学习的路由算法 Efficient Routing Algorithm
（ERA）和 Detective Routing Algorithm（DRA），两种算法都采用基于网络状态构
建的 DQN。其中 ERA基于带宽利用率和网络延迟构建奖惩机制，而 DRA则根
据是否有效引诱攻击流量构建奖惩机制。通过强化学习使得 DRA不断更换路径
提高攻击暴露的概率的同时使得 ERA最大限度地提高网络利用率并最小化网络
延迟。Yungaicela等人 [33]在先前工作的基础上提出另一种基于 SDN和网络功能
虚拟化的框架，结合深度学习、强化学习以及动态目标防御机制，用于检测和
缓解慢速 DDoS攻击。该框架在强化学习处理攻击流量时引入MTD机制，利用
NFV的思想在动作空间中增加将攻击流量迁移到影子服务器中，并在检测机制
中状态转移和执行动作的成本。以此可以实现最小化成本的限制下最大化地保
护合法流量以及防御攻击流量。Li等人 [34]在先前工作的基础上提出了一种基于
Kalman滤波和迁移学习的强化学习方法以应对 IoV场景的 DDoS攻击。该方法
根据基站之间的相似性通过将已学习的知识从一个基站迁移到另一个基站，以
加速新基站的学习过程，达到快速检测和缓解攻击的目的。此外，该方法利用卡
尔曼滤波器估算攻击偏差使得 DDQN 可以不依赖原始数据中的标签完成学习。
Xia等人 [35]提出了一种基于集中式通信机制的集中式强化学习路由器节流方法
CRLRT-LC以解决DDoS攻击中的部分可观测马尔可夫决策过程问题。该方法通
过深度确定性策略梯度算法动态调整每个控制每个路由器的流量，避免服务器
过载，同时尽可能保证合法流量通过。

1.2.3 研究现状小结

上述针对协议层洪范攻击的监测和缓解工作中，大部分都是直接针对DHCP
数据进行分析和检测 [36]。这种检测的数据太过于单一，并且随着环境和攻击方
式的改变很容易造成手段失效。即使是存在间接的检测方式，也单单只是在检
测阶段有所成效，并不能有效于预防阶段。先前的工作中，并没有任何工作将
DHCP攻击的问题的解决视角扩展全局网络情况，都只是针对DHCP这一特定的
数据。同时，也没有工作去将 DHCP恶意工作转化成在受攻击情况下维持 DHCP
持续运行的优化问题，只是简单的针对 DHCP请求分析而忽略了最终的目标。

尽管现有研究在 DDoS 攻击的检测与缓解方面取得了显著进展，但仍存在
一些不足之处。基于信息熵的攻击检测方法虽有效，但其实时性尚未得到充分验
证。此外，大多数研究在设计信息熵指标时，侧重于个体流量特征而非整体系统
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的行为模式。这种设计的优点在于能够直接定位攻击个体，但缺点在于难以保障
检测过程的实时性和整体性。特别是在 SDN环境中，基于个体的信息熵计算并
不完全适用。由于 SDN的数据平面主要负责数据转发，信息熵的计算通常需要
在控制平面中完成，从而导致数据平面与控制平面之间的数据传输增多，增加了
额外的负载和时延。针对这些问题，本研究提出了一种适用于 SDN网络的整体
性信息熵体系，设计了多种全局熵指标，并优化了其计算过程，使其在攻击检测
中具有更高的实时性。这一方法能够有效降低控制平面与数据平面之间的冗余
传输负担，同时提升 DDoS攻击检测的效率与准确性。

现有研究利用强化学习防御 DDoS攻击已取得显著进展并表现出良好效果，
但仍存在一定的改进空间。在少数直接通过强化学习动态调整网络的工作中，防
御效果依然高度依赖于检测与缓解的准确性或检测阶段的数据标签。本研究旨
在优化上述不足，通过将 DDoS攻击的整体检测任务与个体攻击的检测任务解
耦，并将个体检测的责任完全交由强化学习模型完成。这种方法有效地消除了对
数据标签的依赖，同时降低了检测算法准确性对防御效果的限制，从而提升系统
的适应性和泛化能力。此外，在强化学习对动作进行评估和奖励惩罚的阶段，本
研究创新性地引入了动作评估机制。这一机制不仅确保强化学习模型能够最大
限度地缓解攻击，还能够在评估中优化策略，最小化对网络环境的长期负面影
响。通过这一改进，强化学习模型在提升防御性能的同时，能够更好地维护网络
的整体稳定性。

1.3 研究内容

针对双栈 SDN网络环境中洪泛攻击防御所面临的挑战，本文从协议层攻击
检测与数据平面 DDoS攻击缓解两个方面展开研究，主要研究内容如下：

（1）DHCP饥饿攻击防御框架设计。针对 DHCP饥饿攻击导致 IP地址资源
耗尽的问题，设计一种基于 SDN控制器的 DHCP攻击防御框架。该框架由恶意
IP定位器、恶意请求过滤器以及智能 DHCP请求动态处理算法组成，通过对网
络全局流量进行分析，实现对恶意主机的快速定位，并通过多阶段过滤机制对异
常 DHCP请求进行处理，从而有效缓解地址资源耗尽攻击。

（2）双栈网络流量统一建模方法。针对 IPv4与 IPv6协议在报文结构和特征
维度上的差异，提出一种双栈流量特征统一处理机制，通过特征提取与归一化映
射，实现 IPv4与 IPv6流量特征的一致性表示，为后续攻击检测算法提供统一的
数据输入。

（3）基于信息熵的DDoS攻击检测方法。利用 SDN控制器的全局可视性，构
建多维网络熵指标，包括请求数量熵、CPU使用率熵、带宽熵以及网络时延熵
等，通过分析网络状态变化实现对异常流量的实时检测。

（4）基于强化学习的 DDoS动态防御算法。将 DDoS攻击缓解问题建模为马
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尔可夫决策过程，引入双重深度 Q网络算法，通过智能体与网络环境的持续交
互学习最优防御策略，并在奖励函数中引入动作成本评估机制，以在有效抑制攻
击流量的同时降低对正常业务的影响。

1.4 研究章节安排

本文围绕双栈 SDN 环境下基于强化学习的洪泛攻击动态防御算法展开研
究，全文共分为六章，各章内容安排如下图1-1所示。

第一章为绪论，主要介绍研究背景与研究意义，综述国内外相关研究现状，
并详细阐述本文的研究内容、主要工作以及论文的整体结构安排。

第二章介绍与本文研究相关的理论基础与关键技术，包括软件定义网络的
体系结构与工作机制、洪泛攻击的基本模型、双栈网络环境的特点，以及信息熵
理论和强化学习等相关理论，为后续研究工作奠定理论基础。

第三章研究协议层攻击的检测与缓解方法，针对 DHCP饥饿攻击提出一种
基于 SDN控制器的防御框架，并设计恶意 IP定位器、恶意请求过滤器以及智能
DHCP请求动态处理算法，实现对异常 DHCP请求的检测与过滤。

第四章研究数据平面 DDoS 攻击的检测与缓解方法，通过构建双栈网络流
量特征处理机制以及基于信息熵的攻击检测模型，并结合强化学习算法实现动
态防御策略学习。

第五章对全文研究工作进行总结，分析本文的不足之处，并对未来研究方向
进行展望。

1.5 本章小结

本章围绕双栈 SDN环境下洪泛攻击检测与缓解问题，对研究背景、研究意
义、国内外研究现状以及本文研究内容进行了系统阐述。首先，从网络规模持续
扩大、DDoS攻击威胁加剧以及 IPv4/IPv6双栈长期共存等方面说明了本文研究
的现实背景，指出复杂网络环境下洪泛攻击防御需要同时关注检测准确性、响
应实时性和系统运行稳定性 [10]。其次，结合现有研究进展，对 SDN环境下协议
层洪泛攻击防御、数据层 DDoS攻击检测与缓解方法进行了梳理，分析了现有方
法在单一协议适应性、实时性、全局状态建模以及动态防御策略方面存在的不
足。最后，明确了本文从协议层和数据层两个角度展开研究的总体思路，提出面
向 DHCP饥饿攻击的多阶段协同防御框架，以及融合信息熵与深度强化学习的
DDoS攻击检测与动态缓解方法，并对全文章节安排进行了说明。本章为后续相
关理论介绍、算法设计与实验验证奠定了问题基础和逻辑起点。
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图 1-1 论文的组织结构与章节安排
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第二章 相关理论基础

本节围绕本文所涉及的关键技术与理论基础展开说明，从网络控制与管理
的整体架构入手，逐步过渡到具体的服务实现与优化方法，对软件定义网络等相
关技术进行简要介绍。在此基础上，对信息熵检测方法以及深度强化学习算法进
行整理与说明，为后续研究内容的展开提供必要的理论支撑。

2.1 软件定义网络

SDN通过将网络的控制功能与数据转发功能进行解耦，形成了一种以集中
控制为特征的网络架构 [37]。与传统网络设备同时承担控制与转发任务不同，这
种方式将控制逻辑从底层设备中抽离出来，由集中式控制器统一负责，从而在
一定程度上缓解了配置复杂、扩展受限等问题，也更容易适应不断变化的业务
需求。在这一架构下，转发设备主要专注于数据包的高速处理，而控制器则基于
对全网状态的掌握进行统一决策，并通过标准化接口向数据平面下发控制策略。
这样的设计使网络能够以软件方式进行配置与调整，为后续的自动化运维和智
能化管理提供了基础条件。

从结构上看，SDN通常由应用平面、控制平面和数据平面构成。应用平面
承载各类网络功能与服务，例如流量调度、安全防护以及负载均衡等，这些应用
通过北向接口与控制层交互，将具体需求转化为可执行的策略。控制平面作为核
心部分，一般由控制器实现，其主要职责包括维护网络的整体视图，并完成路径
计算、策略制定及资源分配等工作，同时通过南向接口将决策结果传递给底层设
备。数据平面则由交换机、路由器等转发设备组成，依据控制器下发的流表规则
完成数据转发任务。相较于传统网络设备，这些转发节点不再承担复杂决策功
能，而是按照既定策略执行操作，从而在一定程度上降低了系统复杂度。

2.2 信息熵检测理论

信息熵最早由 Shannon提出 [38]，用于衡量随机变量不确定性的大小。在信
息论中，熵值越大，表示系统的不确定性越高；熵值越小，则表明系统状态越集
中、有序。由于信息熵能够从统计分布的角度刻画系统状态变化，因此在异常检
测和网络安全领域得到了广泛应用。设随机变量 X 具有 n种可能取值，其概率
分布为 P (X = xi) = pi，则随机变量 X 的信息熵定义为：

H(X) = −
n∑

i=1

pi log pi (2 – 1)

其中，log通常以 2为底，熵值的单位为比特。当随机变量取值分布均匀时，熵
值达到最大；当取值高度集中时，熵值较小。
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在网络环境中，数据包的源地址、目的地址、端口号以及协议类型等字段都
可以看作具有随机性的特征变量。对这些特征的分布情况进行统计，并进一步计
算其信息熵，可以从整体上刻画网络流量的变化状态。在正常情况下，各类流量
特征通常维持在相对稳定的分布范围内，对应的熵值波动也较为平缓；而一旦出
现洪泛类攻击，流量结构往往会被打破，例如源地址变得高度离散或目的地址出
现集中现象，这些变化会直接反映在熵值的异常波动上。因此，通过观察熵值变
化，可以在一定程度上识别潜在的异常行为。

围绕这一思路，基于信息熵的检测方法通常以流量统计结果作为输入，通过
对熵值变化的持续跟踪来判断网络状态是否偏离正常范围。实际过程中，一般先
在固定时间窗口内对流量进行采集，并统计相关特征的分布情况，随后依据熵的
定义完成计算，再将当前结果与正常状态下的参考值进行对比。当偏离程度超过
预设范围时，便可认为网络中可能存在异常。与依赖特定攻击特征的检测方式相
比，这类方法对具体攻击模式的依赖较弱，在面对未知攻击或变种时仍具有一定
的适应能力。

为了降低单一特征带来的误判风险，实际应用中往往不会只依赖某一个熵
值指标，而是从多个维度对流量进行综合刻画，例如同时考虑源地址、目的地址
以及端口等信息的熵变化情况。多维特征的引入有助于从不同角度反映流量结
构的变化，从而提升判断的可靠性。在 SDN环境下，控制器能够获取较为完整
的全局流量信息，这为此类方法的实现提供了便利条件。通过合理设置时间窗口
及特征维度，可以在检测效果与系统开销之间取得相对平衡，使其更适用于实时
监测场景。

总体来看，基于信息熵的检测方法具有实现相对简单、计算成本较低以及对
攻击特征依赖性较弱等特点，在大规模网络环境中具有一定应用价值。不过，这
类方法在实际使用中也存在局限，例如对时间窗口和阈值参数较为敏感，在流量
波动较大的情况下容易受到干扰。因此，在实际系统中，通常需要将其与其他检
测或决策机制结合使用，以提高整体的稳定性与可靠性。基于这一考虑，本文在
后续工作中结合强化学习方法，对防御策略进行动态调整，以弥补单一熵检测手
段的不足。

2.3 强化学习算法理论

2.3.1 强化学习基本概念

强化学习是一类通过与环境不断交互来获取决策经验的学习方法，其核心
在于根据反馈信息逐步调整策略。与依赖标注数据的监督学习或侧重数据结构
挖掘的无监督学习不同，强化学习更强调“试探—反馈—修正”的过程 [39]，通
过环境返回的奖励信号引导行为优化，从而在长期意义上获得更优的决策结果。
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在这一过程中，智能体会依据当前所处的状态选择相应动作，环境则在动作
执行后给出新的状态反馈，并附带一定的奖励或惩罚信息。随着交互的不断进
行，智能体逐渐积累经验，对不同状态下的行为效果形成认知，进而趋向于选择
更有利的决策方式。

通常，强化学习问题可以用一个五元组进行描述：

⟨S,A, P,R, γ⟩ (2 – 2)

其中，S表示状态空间，A表示动作空间，P 表示状态转移概率，R表示奖励函
数，γ 为折扣因子，用于衡量未来奖励的重要性。

2.3.2 马尔可夫决策过程

强化学习问题通常被建模为马尔可夫决策过程（Markov Decision Process，
MDP）。在MDP中，系统在任一时刻的状态转移仅与当前状态和当前动作有关，
而与历史状态无关，即满足马尔可夫性。

在给定状态 st ∈ S 下，智能体选择动作 at ∈ A，环境以概率 P (st+1|st, at)
转移至下一状态 st+1，并产生即时奖励 rt = R(st, at)。智能体的目标是在长期交
互过程中最大化累积折扣奖励，其定义如下：

Gt =
∞∑
k=0

γkrt+k (2 – 3)

2.3.3 价值函数与策略函数

为评估策略的优劣，强化学习中通常引入价值函数的概念。状态价值函数
V π(s)表示在策略 π下，从状态 s出发所能获得的期望累积回报，其定义为：

V π(s) = Eπ

[
∞∑
t=0

γtrt | s0 = s

]
(2 – 4)

相应地，动作价值函数Qπ(s, a)表示在状态 s下执行动作 a后，遵循策略 π所能
获得的期望回报，其定义为：

Qπ(s, a) = Eπ

[
∞∑
t=0

γtrt | s0 = s, a0 = a

]
(2 – 5)

策略函数 π(a|s)描述了在状态 s下选择动作 a的概率分布，是强化学习中决策
行为的核心。
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2.3.4 基于值函数的强化学习算法

基于值函数的方法通过估计动作价值函数来指导策略优化，其中 Q-learning
是最具代表性的算法之一。Q-learning通过迭代更新动作价值函数，使其逐步逼
近最优动作价值函数 Q∗(s, a)，其更新公式为：

Q(st, at)← Q(st, at) + α
[
rt + γmax

a′
Q(st+1, a

′)−Q(st, at)
]

(2 – 6)

其中，α为学习率。

在状态空间和动作空间较大时，传统 Q-learning难以直接应用。DDQN算法
相较于 DQN 算法，其主要针对后者的过估计问题，改变了目标值的计算方法，
其他地方与 DQN算法完全一致。DQN利用深度神经网络不断逼近表示给定状
态和动作的期望累计回报的参数化值函数 Q。DQN具有两个网络结构，分别为
主网络和目标网络。主网络的参数用 θ 表示，目标网络则用 θ− 表示。在 DQN
中，使用主网络来计算当前动作的 Q(St, at; θ)。动作 at 使用 ε-greedy策略进行
选择，这能保证进行一定的探索量。因此，我们可以得到：

at =

 argmax
at

Q (St, at; θ) , 1− ε

random ε
(2 – 7)

随后将 at 输入到环境中可以得到 (St+1, rt)。通过这个相互作用可以到四元组
(St, at, rt, St+1) 并存储到经验区中。DQN 可以利用小批量处理从经验区中随机
小批量选择一组经验进行训练。在训练过程中，将 St+1传入到目标网络中，我们
可以得到不同动作的 Q(St+1, at+1; θ

−)，并从中选择最大的 max
a+1

Q(St+1, at+1; θ
−)。

从而可以计算实际值 ŷ,ŷ可定义为：

ŷ = r + γ ·max
at+1

Q(St+1, at+1; θ
−) (2 – 8)

其中，γ 是折扣因子。

这时，我们可以根据预测值与实际值之间的损失来进行方向传播从而优化
深度神经网络的参数，使得之后的预测值更加接近于真实值。计算损失函数的公
式如下：

Loss = (ŷ −max
at

Q(St, at; θ))
2 (2 – 9)

DDQN 与 DQN 大部分都相同，只有一步不同，那就是在选择 Q(St+1, at+1; θ
−)

的时候。DQN总是选择最大值max
a+1

Q(St+1, at+1; θ
−)。而 DDQN不同,DDQN首先

从主网络网络中找到 max
at+1

Q(St+1, at+1; θ
) 的 at+1,然后再找到 at+1 对应的目标网

络的输出值 Q(St+1, at+1; θ
−)。因此，在 DDQN中 ŷ的计算如下：

ŷ = r + γ ·Q(St+1, at+1; θ
−) (2 – 10)
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与 DQN中相同，我们利用真实值与预测值之间的 TD误差来进行反向传播从而
更新主网络中的参数 θ,θ更新过程的公式如下：

θt+1 ← θt + α[ŷ −Q(St, at; θ)]∇θQ(St, at; θ) (2 – 11)

其中，α 是深度神经网络的学习率。因此，可以如上不断更新主网络的参数 θ，
并在一定的迭代次数之后同步参数到目标网络。循环往复，直到损失函数收敛之
后，便可以完成对模型的训练。

2.3.5 强化学习在网络安全防御中的适用性分析

在网络安全防御场景中，网络状态往往呈现出动态变化和一定的不确定性，
攻击行为也会随时间不断演变，这使得防御策略难以依赖固定规则长期有效 [40]。
相比之下，强化学习通过与环境的持续交互来调整决策策略，能够在变化的环境
中逐步形成更合适的应对方式，因此在处理未知或复杂攻击场景时具有一定优
势。

基于这一特点，将强化学习引入双栈 SDN环境下的洪泛攻击监测与缓解问
题，有助于在不同网络状态下对防御策略进行动态调整，从而提升整体防护的灵
活性与适应能力，也为后续面向数据平面的 DDoS防御方法提供了相应的理论
支撑。

2.4 本章小结

本章围绕本文所涉及的相关理论与关键技术进行了梳理。从网络架构角度
出发，对软件定义网络的基本思想及其结构进行了说明，并结合其集中控制的特
点，讨论了在提升网络灵活性与管理能力的同时可能带来的安全问题，为后续研
究提供了背景基础。

在此基础上，对信息熵检测方法进行了整理，结合网络流量特征分析其在异
常行为识别中的作用。通过对熵建模方式及多维特征的讨论，可以看出该方法在
反映流量分布变化方面具有一定效果，但在复杂环境下仍存在一定局限。随后，
对强化学习相关方法进行了介绍，重点关注 DDQN算法 [41]在策略稳定性方面的
表现。通过对其机制的分析，可以看出其在动态决策问题中具有一定优势，这也
为其在网络安全防御场景中的应用提供了依据。

总体来看，本章内容为后续双栈 SDN环境下洪泛攻击的检测与防御方法研
究提供了必要的理论基础与技术支撑。
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第三章 协议层攻击的检测与缓解

3.1 引言

在 SDN网络环境中，控制器能够集中掌握网络拓扑、主机接入状态和流量
转发规则，这为协议层攻击检测与防御提供了传统网络中难以具备的全局视角。
DHCP 服务作为网络地址自动分配的重要基础服务，直接关系到合法用户能否
正常接入网络。当攻击者伪造大量 DHCP请求并持续占用地址池资源时，DHCP
服务器中的可分配 IP地址会被快速耗尽，正常用户将无法获得合法地址，从而
影响网络服务的连续性和可用性。因此，如何在 SDN环境下及时识别 DHCP饥
饿攻击，并在较低系统开销下保障 DHCP服务持续运行，是协议层洪泛攻击防
御中需要重点解决的问题。

现有 DHCP饥饿攻击防御方法多从请求速率、端口安全、身份认证、黑白
名单过滤或异常行为识别等角度进行设计。这类方法虽然能够在一定程度上识
别异常 DHCP请求，但仍存在一定不足。一方面，部分方法主要依赖 DHCP请
求本身的局部特征，缺乏对全局网络状态、主机行为关联性以及地址池变化过
程的综合分析，面对攻击方式变化时适应性较弱。另一方面，单纯依靠规则过滤
或阈值判断容易出现误判或漏判，尤其是在正常请求与恶意请求混杂的情况下，
难以同时满足攻击抑制和合法用户接入保障的要求。

针对上述问题，本章提出一种面向 DHCP饥饿攻击的多阶段协同防御框架。
该框架依托 SDN控制器的全局可视能力，首先通过自学习表记录主机 IP、端口、
总流量和 DHCP流量等信息，并利用流量相关性分析定位疑似恶意 IP和恶意端
口；随后通过恶意请求过滤器安装保护规则，对明显异常的 DHCP请求进行初
步过滤；最后引入基于 DDQN的智能 DHCP请求动态处理算法，对粗粒度检测
后的请求进行细粒度判别与动态处理。通过上述设计，本章将 DHCP饥饿攻击
防御从单一请求检测扩展为面向地址池持续运行的动态优化问题，在释放恶意
占用地址、降低攻击影响和保护合法请求之间实现协同平衡。

3.2 DHCP饥饿攻击防御框架

为有效应对 SDN环境下的 DHCP饥饿攻击，本文设计了一种 DHCP饥饿攻
击防御框架。该框架面向数据平面与控制平面之间的协同防御过程，充分利用
SDN控制器具备全局网络视图和集中策略下发能力的特点，对 DHCP请求行为、
主机流量状态以及地址池变化情况进行综合分析，从而实现对异常请求的检测、
过滤和动态处理。与传统仅依赖单一规则或固定阈值的防御方式不同，本文所
提出的框架并不只关注单个 DHCP数据包本身，而是从网络整体运行状态出发，
结合主机流量特征、端口行为和 DHCP地址池资源变化情况，对攻击行为进行

15



协议层攻击的检测与缓解

分阶段识别与处理。

通过上述设计，本文将 DHCP饥饿攻击防御问题从传统的请求级异常检测
扩展为面向 DHCP服务持续运行的动态优化问题。该框架不仅能够识别和过滤
明显的恶意请求，还能够根据网络状态变化自适应调整处理策略，在攻击流量抑
制、地址资源恢复和合法请求保护之间取得平衡。总体而言，该防御框架具有较
好的轻量性、透明性和可扩展性，适用于 SDN环境下协议层洪泛攻击的动态防
护场景。

3.2.1 系统架构

DHCP饥饿攻击防御框架的架构如图3-1所示。该框架引入了三个模块以实
现对攻击的防御：恶意 IP定位器、恶意请求过滤器以及智能 DHCP请求动态处
理算法。其中，恶意 IP定位器通过分析全局流量并结合触发式检测机制来识别
恶意攻击。在触发攻击检测时，对已分配 IP的全局流量进行分析。由于恶意流
之间通常具有较强的相关性，因此通过挖掘流量间的共性特征，可以构建强相
关的攻击流候选集合。基于该候选集合，可进一步定位对应的恶意端口，并针对
其 DHCP数据包进行检测。在此基础上，保护规则激活器将特定的防护规则下
发至交换机，以过滤较为明显的恶意 DHCP请求。一旦恶意 IP定位器识别出恶
意 IP，即可进一步定位对应的恶意端口。对于来自该端口的 DHCP请求，将建
立专用的防护规则并加载至保护表中，同时结合自适应超时重传机制，对明显的
恶意流量进行有效过滤。在完成粗粒度的恶意 IP定位与请求过滤后，剩余流量
将交由智能 DHCP请求动态处理算法进行处理。该算法基于细粒度分析对数据
包进行判别与决策，并采取相应的处理策略。同时，利用 DDQN的经验回放机
制，将处理过程中的数据存储至经验池中，从而不断优化模型性能，提高整体防
御效果。

图 3-1 DHCP饥饿攻击防御框架的系统架构
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3.2.2 恶意 IP定位器

恶意 IP定位器不同于传统的实时检测器，传统的实时检测器由于需要实时
监听并实时处理数据包，往往会消耗大量的带宽，这会对网络性能照成一定的
影响。本文设计的恶意 IP定位器采用激活性的检测方法，在不触发激活条件时，
网络正常运行。这个阶段不会对网络性能照成影响，不影响网络的正常运行。同
时，为了防止固定的激活条件导致恶意 IP定位器的灵活性较差，采用动态调整
激活条件的策略。

当系统触发激活条件时，利用 SDN控制器一般处理能力，可以获取当前网
络的状态。同时由于 SDN框架带来的优势，DHCP应用可以实时与 SDN控制器
实时共享网络信息以处理网络事务。

利用 SDN控制器的一般处理能力，构建自学习表。如图3-2所示，自学习表
记录mac地址对应的主机获取的 IP、所在端口、总流量以及DHCP数据流量。在
DHCP服务启动时，获取 IP池的数量，设置 3/4池的数量作为阈值。当池数量
降低到该阈值时触发检测条件。分析自学习表中的信息，找出疑似恶意 IP列表
并交由智能 DHCP请求动态处理算法处理。如果未发现恶意 IP则对以同样的方
法调整新的阈值，进入下一轮的检测。问题的核心在于对于自学习表中的信息的

图 3-2 自学习表示例

分析。如何分析表中的信息可以找到疑似的恶意 IP。针对 DHCP服务的 IP池的
攻击，无疑乎在于获取非法 IP。而非法 IP最大的特点是不像合法 IP一般会根据
TCP/IP协议簇的需要自主发出数据包以保证在网络中的正常运行。而 DHCP饥
饿攻击攻击以及其他 DHCP饥饿攻击也是如此，不同的是 DHCP饥饿攻击会产
生混淆流量。就算 DHCP饥饿攻击会产生混淆流量，也是人为构造的数据包。而
大量的非法 IP共用一套生成混淆流量的方案，则其流量则具有极强相关性。同
时，DHCP饥饿攻击攻击以及其他 DHCP饥饿攻击一样，都是需要进行无限轮
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的攻击流，这也为我们进行流量分析提供了思路。可以将每个主机的流量分成其
他流量以及 DHCP数据流量，表示如下：

Traffic i
ALL = Traffic i

else + Traffic i
DHCP (3 – 1)

其中 TrafficiALL 表示 i主机的总流量，Trafficielse 表示 i主机的除了 DHCP外
的其他流量，TrafficiDHCP 表示 i主机的 DHCP数据流量。我们将每个主机的
流量分成两个部分进行分析，相比于分析总体流量将流量划分成两部分进行分
析更加简单且明确。

对于非 DHCP数据部分的分析。我们假设非 DHCP数据由每一轮的混淆数
据组成，可以表示如下：

Trafficelse =
∞∑

m=1

Trafficmconfusing (3 – 2)

其中 Trafficmconfusing表示第m轮的混淆流量。当 DHCP饥饿攻击攻击进行到第
k轮时，触发了激活条件，则这个时候会产生两张情况，一种是已经运行了 k轮
的混淆流量，另一种是还没运行 k轮的混淆流量。它们之间的关系可以表示如
下：

Trelse =

∑k−1
m=1 Traffic

m
confusing∑k

m=1 Traffic
m
confusing

(3 – 3)

其 中 Trelse 为 除 去 DHCP 数 据 流 量 的 其 他 流 量 的 相 识 比， 而∑k−1
m=1 Traffic

m
confusing 表示第 k-1 轮的混淆流量，

∑k
m=1 Traffic

m
confusing

表示第 k轮的混淆流量。当 k为第一轮时，由于 k-1轮为 0，即尚未发起攻击所
有不会存在自学习表中。因此 Trelse都为 1。当 k为第二轮时，存在发起两轮以
及未完成第二轮的攻击流。同时在不考虑丢包的情况下

∑2
m=1 Traffic

m
confusing

为
∑1

m=1 Traffic
m
confusing 的两倍。因此 Trelse 都为 0.5。依次类推，当 k 大于

第二轮时，随着轮数的增大 Trelse 只会比 0.5 大。当 k 足够大的时候，会发现
Trelse会无限趋近于 1。因此可以推断出 Trelse的范围为 0.5到 1之间。

对于 DHCP数据部分的分析。对于 DHCP数据流量的分析相对来说更加容
易，因为 DS的 DHCP遵循合法的 DHCP的过程。当 DHCP饥饿攻击攻击进行
到第 k轮时，触发了激活条件，则这个时候仍然会产生两张情况，一种是已经进
行 k轮的攻击流，另一种是还没运行 k轮的混淆流量。它们之间的关系可以表示
如下：

TdDHCP =
k∑

m=1

TrafficmDHCP −
k−1∑
m=1

TrafficmDHCP (3 – 4)

其中 TdDHCP 为同一轮不同主机 DHCP 数据流量的差值，
∑k−1

m=1 Traffic
m
DHCP

表示第 k-1 轮的攻击流量，
∑k

m=1 Traffic
m
DHCP 表示第 k 轮的攻击流量。根据

TdDHCP 的定义可以很容易发现 TdDHCP 恒定为进行一次完整的 DHCP过程的
流量。

18



SDN环境下基于强化学习的洪泛攻击检测与缓解研究

Algorithm 1基于流量分析的恶意 IP定位算法
输入: 自学习表 SLT ;阈值 threshold;地址池 pool;流量差异阈值 TD;
输出: 恶意 IP集合MI;恶意端口集合MP ;
1: MI ← [ ],MP ← [ ]

2: RankByTraffic(SLT )
3: S ← 0, E ← 0, Cur ← 0

4: Flag ← 0

5: while Cur < len(SLT )− 1 do

6: TrE ← SLT [Cur][Traffic]

SLT [Cur + 1][Traffic]
7: TrD ← SLT [Cur + 1][Traffic]− SLT [Cur][Traffic]

8: if (0.5 ≤ TrE ≤ 1) and (TrD ≤ TD) and (SLT [Cur][Port] = SLT [Cur +

1][Port]) then
9: E ← E + 1

10: else
11: if E − S ≥ 2 then
12: Flag ← 1

13: for i = S to E − 1 do
14: MI.add(SLT [i][IP ])

15: MP.add(SLT [i][Port])

16: end for
17: end if
18: E ← Cur + 1

19: S ← Cur + 1

20: end if
21: Cur ← Cur + 1

22: end while
23: SendToIDRDPA(MI)
24: if Flag = 1 then

25: threshold← len(pool)
2

26: end if
27: output(MI ,MP )

算法1展示出了恶意 IP定位器的伪代码。输入 SLT是自学习表的集合，thresh-
old为检测触发阈值，pool为 DHCP服务的 IP池，TD是一轮完整的 DHCP所需
的流量。步骤 1到步骤 4为初始化参数的步骤，其中包括创建恶意 IP集合 MI、
恶意端口集合MP。随后对 SLT的表项依据总流量进行排序，并初始化滑动窗口
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的参数以及检测结果标识。主循环是从步骤 5到步骤 22。在每次循环迭代中该
算法判断当前位置的总流量、DHCP流量以及端口是否满足强相关性，如果满足
强相关性则将其加入滑动窗口并继续下一轮循环。如果不满足强相关性，则判断
前面的滑动窗口的大小，如果滑动窗口不止一个对象，则将滑动窗口中的条项记
录到MI和MP中并将窗口的前后指针移动到当前位置继续下一轮循环。循环结
束后到步骤 23，该步骤为根据上述循环获得的恶意 IP集合递交给智能 DHCP请
求动态处理算法处理。步骤 24到 26为经过智能算法处理完之后根据当前 IP池
的状态调整当前的检测触发阈值。

复杂度分析：设自学习表 SLT 中的记录数为 n。该算法首先需要调用
RankByTraffic(SLT )按流量大小对自学习表进行排序，若采用常规比较排序
方法，该步骤的时间复杂度为 O(n logn)。排序完成后，算法通过变量 Cur 对
SLT 进行一次线性遍历，在遍历过程中主要执行流量比值、流量差值和端口一
致性判断等操作，这些操作均为常数时间，因此该部分时间复杂度为 O(n)。当
发现满足条件的连续可疑区间时，算法会将相应的 IP 地址和端口加入 MI 与
MP，最坏情况下所有记录都可能被加入集合，其时间开销仍为 O(n)。同时，
SendToIDRDPA(MI) 的执行开销与恶意 IP 集合规模有关，最坏情况下也为
O(n)。因此，算法总体时间复杂度主要由排序过程决定，为 O(n logn)。在空间
复杂度方面，算法主要需要维护恶意 IP集合MI 和恶意端口集合MP，最坏情
况下二者存储规模均与 SLT 记录数成正比；若排序过程采用原地排序，则额外
空间主要来自这两个集合，若采用非原地排序，则可能引入额外的线性辅助空
间。综合来看，该算法的空间复杂度为 O(n)，整体上能够在自学习表规模增大
时保持较好的可扩展性。

3.2.3 恶意请求过滤器

在恶意 IP 定位器以及智能 DHCP 请求动态处理算法的作用下，可以定位
到恶意攻击流所在的恶意端口。恶意请求过滤器的作用在于根据恶意 IP定位器
提供的恶意端口，将相应的保护规则安装到保护表中以初步过滤后续的攻击流。
恶意请求过滤器会创建两种形式的保护规则，一种规则是基于所有端口和MAC
的，对来自于所有端口以及所有MAC的 DHCP请求会不做任何处理，这条规则
的优先级最低。一种规则是针对恶意端口的 DHCP数据包安装实时的过滤规则，
这种规则有一个 1s的硬超时时间。当第一次接收到恶意端口的 DHCP数据包时
会记录其MAC地址并创建相应的保护规则安装到交换机中。当后续接收到数据
包时，会判断其超时重传次数，当其超时重传的次数没达到阈值时，则仍然让该
DHCP数据进入重传超时并重置硬超时时间。反之，则将数据包交由智能 DHCP
请求动态处理算法处理。如果在硬超时时间内没有接收到改数据包，则会将改保
护规则移除。
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图 3-3 保护表示例

如图3-3所示，攻击流通过 S1中的端口 3，而 user1和 user2的正常流量通
过 S1的 1和 2端口。当恶意 IP定位器检测到 Attacker发起的攻击流之后，会在
释放被恶意获取的 IP之后记录器所在的 3端口为恶意端口。当后续 Attacker仍
然发起攻击时，保护规则激活器会记录从恶意端口 3传输的 DHCP数据包，并
安装相应的规则到保护表并安装到交换机中。由于安装的来自恶意端口的保护
规则属于高优先级，所以会对攻击流进行拦截验证。如果 Mactch Times没有达
到超时重传的次数要求则会强行让该 MAC的 DHCP 数据包进入重传超时。则
Attacker后续的数据包会被强行要求进入超时重传，因此 Attacker发送的 DHCP
数据在未达到超时重传要求时数据包不会被处理。而当下一轮发起相应的攻击
流时，前一轮产生的表项已经因为硬超时被移除则会重新载入表项进行重新计
数。因此，攻击流则会一直被强行进入超时重传而无法将数据包传输到DHCP服
务器中，从而阻止攻击流的进一步攻击。

对超时重传的次数要求需要一个权衡的值，如果数组太高则会过滤掉良性
流，相反则会导致很多的恶意流未被过滤。为了满足上述的要求，本文通过数据
分析的方式确认合适的超时重传次数。具体来说，我们利用 DHCP饥饿攻击以
及本文的 DHCP饥饿攻击攻击产生大量的虚假请求以及大量正常用户的大量的
正常请求，利用控制器强行使得 DHCP请求无限超时重传，记录这些请求的超
时重传请求次数。分别统计虚假请求和正常请求超时重传的数据分布，可以发现
虚假请求的超时重传次数大部分为 1，极少部分会超过 3。而正常的请求中几乎
所有请求的次数都会大于等于 3。因此我们设定超时重传次数为 3，因为在该阈
值下可以屏蔽大量的虚假请求的同时可以保证良性流不会被过滤掉。
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Algorithm 2恶意 DHCP请求过滤流程
输入: 保护表 PT ;阈值 α;
输出: 处理后的数据包 Packet;
1: Packet← ListenFlow()
2: MAC ← Packet.src

3: if IsDhcpPacket(Packet) and IsMaliciousPort(Packet) then
4: if MAC ∈ PT then
5: if PT [MAC][MatchT imes] ≥ α then
6: handle_PacketIn(Packet)
7: else
8: PT [MAC][MatchT imes] + +

9: Drop(Packet)
10: end if
11: else
12: InstallProtectionRule(Packet)
13: end if
14: end if
15: output(Packet)

算法2展示出了过滤恶意攻击的伪代码。输入 PT为保护表，α为超时重传阈
值。步骤 1和步骤 2为数据平面监听接收的数据包，并获取该数据包的MAC地
址。步骤 3到步骤 14为算法的主体部分，接收到数据包判断该数据包是不是属
于 DHCP数据包并判断是否来着于恶意端口。如果均不是 DHCP包或者不是来
自恶意端口则不对数据包进行处理直接输出该数据包。如果属于 DHCP数据包
且来自恶意端口，则判断保护表中是否有该表项。如果没有该表项则安装保护规
则到表项中，如果有该表项则判断其是否满足超时重传要求。符合要求则转发该
数据包，如果不符合则丢弃该数据包。

复杂度分析：设保护表中的规则数量为m。恶意请求过滤器对每个到达数据
包进行一次 DHCP类型判断、恶意端口判断以及保护表匹配操作。若保护表采
用哈希结构存储，则单个数据包的平均查询与更新复杂度为 O(1)；若采用顺序
表存储，则最坏情况下需要遍历保护表，时间复杂度为 O(m)。因此，在哈希实
现下，算法对单个数据包的平均时间复杂度为 O(1)，最坏时间复杂度为 O(m)。
在空间复杂度方面，算法主要存储保护表及其匹配次数、超时时间等信息，空间
复杂度为 O(m)。
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3.2.4 智能 DHCP请求动态处理算法

（一）问题描述

每个网络中的 IP数量有限，因此需要 DHCP服务去动态分配 IP给网络中
的主机使其能进行通信。但是网络环境复杂多变，主机的数量随时都可能发生
改变，尤其是在云计算环境中。如果无法合理分配 IP会影响云计算用户的体验，
严重会导致网络陷入僵化 [42]。当控制器接收到网络中传输过来的 DHCP请求时，
如果不加以检测和控制也导致 DHCP服务中的 IP被恶意用户消耗殆尽。同时检
测无法做到百分之百防范，如果不能及时释放恶意 IP，同样会导致上述的结果。
综上所述，无论什么阶段检测恶意请求的结果都是为了使得 DHCP服务能够被
合法用户使用。因此，我们可以将检测任务转化为在受攻击情况下维持 DHCP
服务持续运行的优化问题。在 DHCP饥饿攻击防御框架结构中，首先使用恶意
IP定位器和恶意请求过滤器进行粗粒度的检测。然而粗粒度的检测会导致正常
的请求被误判为虚假请求。因此，我们的目标对根据粗粒度检测后的请求进行细
粒度的分析和判别，从中找出正常请求与虚假请求并对其做出相应的释放或者
保留。最终目标是为了保障正常的请求不能被误判的前提下保证虚假的请求尽
可能被全部释放。

（二）系统模型

物理网络。物理网络是一个无向连通图，用G = (N,P )表示，其中N表示该
网络中的一个正常用户或者恶意用户，P表示该用户所属交换机端口。Tut表示用
户 (u ∈ N)的 t时刻的吞吐量。Fupt表示端口 p ∈ P 的某一时刻的用户 u(u ∈ N)

所属端口 DHCP请求频率。Rut 表示用户 u(u ∈ N)的某一时刻的 DHCP请求数
据包。RI t表示 t时刻网络中的 DHCP服务 IP池中未分配 IP数量。每个网络中
的 IP数量有限，这限制了网络中主机的 DHCP请求数量。

DHCP请求。受网络中的真实主机数量有限以及 DHCP饥饿攻击的请求方
式单一限制，以此为基础训练的模型往往容易针对特殊的情况造成过拟合的效
果。另一方面，由于无论在常规的DHCP饥饿攻击还是DHCP饥饿攻击攻击中攻
击速率会根据环境和攻击者习惯的不同而发生，因此可以通过 GAN生成不同速
率不同形式的攻击数据以增加攻击场景的多样性和完整性。为了避免上述的限
制，本文引入生成式对抗网络 (GAN)到整个 SDN网络中以优化对智能 DHCP请
求动态处理算法的训练。通过控制器的一般处理能力，可以获取到网络中所有的
DHCP请求。按照Rut的DHCP请求所属类型与 TR绑定形成二元组 (Rut, TR)，TR

表示请求Rut的类型。将该二元组的请求传入GAN中生成相应的请求 (R
′
ut, TR)。

（三）问题公式化

这一部分提出 DHCP请求动态处理的数学定义。首先，对问题进行了相关
的约束。其次，明确了问题的优化目标。
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约束。一个有效的处理战略必须确保一下条件。由于每个环境中的 IP数量
有限，因此网络中已分配的 IP数量加上未分配的 IP数量不能超过可分配的 IP
数量。具体如下所示： ∑

n∈N

UIut +RI t ≤ NI t (3 – 5)

同时，要求不能将正常用户的 IP误判为恶意 IP释放。具体如下所示：∑
A(rut, 0) ≤ 0, ∀r ∈ R (3 – 6)

目标。本优化问题的关键目标在与受攻击情况下，维持 DHCP服务的 IP池
不被消耗殆尽并且释放恶意 IP。换句话说，就是在受到攻击的情况下让 DHCP
的服务能一直持续工作，这是本文需要研究的问题。因此，我们使用受攻击情况
下 DHCP服务持续运行时间 TALL来作为度量算法的标准。TALL可以计算为：

TALL = [TTN × fTN + TO × (1− fTN)] + TF (3 – 7)

其中 fTN 为将正常 IP释放的误判标识，TTN 则为因为将正常 IP释放的误判标识
而终止的情况下接受正常请求所用的时间，TO则为因为 IP溢出而终止的情况下
接受正常请求所用的时间。TF 处理恶意请求所用的时间。TTN 和 TO 可以用公
式计算为：

TTN | TO =
∑
r∈R

a(rut, 1)× Fupt (3 – 8)

TF 可以用公式计算为：

TF =
∑
r∈R

a(rut, 0)× Fupt (3 – 9)

因此优化目标可以定义为：max TALL s.t (3 – 5)-(3 – 6)

fTN ∈ {0, 1} (3 – 10)

其中 fTN 是二进制变量，当 DHCP服务因为将正确的 DHCP请求错误判断为恶
意的 DHCP请求时，它的值为 1，否则为 0。

（四）Markov决策过程

马尔可夫决策过程 [43]是强化学习 [44]中的一个核心概念，它提供了一种数学
模型来描述决策者在不确定环境中进行决策的过程。它基于马尔可夫性质 [45]，
通过定义状态、行动、转移概率函数和奖励函数来描述决策过程，并通过最优
化方法来求解最优策略 [46]。MDP可以用五元组 (S,A, PSA, R, γ)来表示，其中 S

表示一组状态空间，A是一组动作空间，PSA是在某一状态 Si下，采取动作 Ai，
转移到 Si+1转态的概率，γ 是折扣因子。

状态空间：表示网络在某一时刻的具体状态。状态空间包含智能 DHCP
请求动态处理算法中的四种类型的信息。他可以定义为等式 (3 – 11）。其中
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th(t) = [thu1(t), thu2(t), ..., thu|N |(t)] 表示 t 时刻每台主机的吞吐量，pf(t) =

[pfu1(t), pfu2(t), ..., pfu|P |(t)]表示 t时刻每个端口的 DHCP请求的频率，rf(t) =

[rfu1(t), rfu2(t), ..., rfu|N |(t)] 表示到 t 时刻为止每台主机的 DHCP 请求的频率，
RI(t)表示 t时刻整个网络中未分配 IP的数量。|N |表示网络中主机的数量，|P |
表示网络中交换机端口的数量，|NI|表示网络中可分配的 IP数量，因此空间维
度为 2|N |+ |P |+ |NI|。这些信息的整合提供了对当前状态更全面的描述，这对
决策工作至关重要。

S(t) = {th(t), pf(t), rf(t), RI(t)} (3 – 11)

动作空间：智能体根据当前状态 S(t)为控制器传输过来的 SL表或者过滤之
后的请求列表做出最优的处理策略。因此智能 DHCP请求动态处理算法问题中
的行为是一个 |I|维向量，它可以定义为：

A(t) = {a1(t), ..., a|I|(t)} (3 – 12)

其中 a(t)为二进制变量，当做出保留或分配 IP给用户的动作时值为 0，否则为
1。|I|是根据由恶意 IP定位器还是由恶意请求过滤器传输的数据而改变。它可
以表示为：

|I| = |CMISSLT | | |FR| (3 – 13)

其中 |SLT |是恶意 IP定位器根据 SL表传输的候选恶意 IP集合的数量，|FR|是
由恶意请求过滤器粗粒度过滤之后的请求的数量。

转换概率：这意味着网络在给定状态下执行动作后从一种状态转换到下一
个状态的概率分布。在本文中，状态转移的概率是未知的，因为下一个状态的转
移不仅取决于所选择的动作，同时取决于环境中的各种因素。

奖励：在MDP中，每个状态都伴随着一个奖励信号，这代表对该转化的智
能体的评价。奖励可以立即获得，它可以定义为：

r(t) =

{
1− 2(Tr ⊕ ar(t)), succeed

−σ, otherwise
(3 – 14)

在等式 (3 – 14)中，我们认为算法做出的处理是在满足公式 (3 – 5)-(3 – 6)。我们的
目标是为了让算法能正确区分出正常请求与恶意请求，同时让算法不能将正常
的请求当成恶意的请求而被处理。因此，在常规情况下，我们可以根据GAN [47]生
成的请求对应的标签与智能体对该请求做出的动作形成对应的奖励。而且奖励
的正方向反馈是根据 GAN生成的请求对应的标签与智能体对该请求做出的动作
是否相应，相应则做出正向奖励，反之则是负向奖励。此外，我们设置了惩罚
−σ，其中 σ远大于常规情况下的正负向反馈奖励值。当算法做出的选择不能满
足公式 (3 – 5)-(3 – 6)以及当算法将正常的请求当成恶意的请求而被处理时终止
智能体的决策并给予惩罚 −σ。

25



协议层攻击的检测与缓解

在强化学习中，智能体的目标是最大化长期积累回报，而不仅仅是即使回
报。单个训练轮次的积累奖励可以定义为：

Rn = rn(0) + γrn(1) + γ2rn(2) + ... =
∞∑
k=0

γk · r(k) (3 – 15)

其中 γ 是折扣因子，k是迭代次数。

（五）基于 GAN环境下的深度学习智能 DHCP请求动态处理算法

MDP通常通过使用动态规划 (DP) [48]或者深度强化学习 (DRL) [49]来求解。但
是，由于我们问题的场景具有较大的状态空间，这将导致维度灾难，要求系统
需要存储和计算大量的状态和策略，而 DRL可以通过神经网络在不记录大量状
态对应的策略的情况下根据经验以及当前状态做出策略。另一方面，由于网络
环境本身的复杂性导致该场景下的问题不能预先构建出完整的模型以解决问题，
因此可以利用 DRL的无模型性质来处理本文的问题。同时可以通过收集经验到
经验区后进行经验回放的形式不断更新网络参数以更新 Q值 [50]从而学习最优策
略 [51]，这更加适合本文中随机拜变化且错综复杂的网络场景。因此。我们选择
DRL来解决问题。

如图3-4所示，我们利用部署具有 GAN 来生成相似攻击流的环境以及深度
强化学习我们提出了基于 GAN [52]环境和深度学习的智能 DHCP 请求动态处理
算法来解决在粗粒度检测之后细粒度的细分正常流与恶意流并做出相应的策略。
我们介绍了算法的数学模型以及详细的Markov处理过程，包括状态空间、动作
空间、状态转移概率以及奖励机制。此外我们还详细介绍了 DDQN的训练过程，
包括智能体与环境交互以及经验存储与经验回放过程。接下来，我们来看看智能
DHCP请求动态处理算法的具体细节。如算法3所示，第 1至第 28行描述了智能

图 3-4 智能 DHCP请求动态处理算法的训练过程
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DHCP请求动态处理算法的训练过程。在算法开始时，初始化经验池 E以存储
(St, at, rt, St+1)(第 1行)。同时，初始化主网络和目标网络的参数 θ和 θ−以及结
束标志 η。然后对智能 DHCP请求动态处理算法进行 Episode轮次的训练。对于
每一个 episode，首先初始化状态，然后执行以下步骤：

1. 通过训练完成的 GAN以及根据网络中情况获取正常请求或者恶意请求并
打上标识 (第 8行)。

2. 使用贪婪算法选择主网络中的动作 action(第 9行)。

3. 根据上述两个步骤中获取的请求标识对以及 action在网络中执行并获取下
一步状态 St+1和奖励 reward(第 10行)。

4. 判断下一步状态 St+1 中的主机数量是否超过网络中最大主机容量以及是
否将正常请求的数据包丢弃。如果是，则将在原本奖励的基础做出惩罚。
反之照常进行奖罚 (第 11-21行)。

5. 将上述步骤依次得到的四元组 (St, at, rt, St+1) 存储到经验池 E 中 (第 22
行)。

6. 当经验池累计到足够的经验后，从地址池中取出小批量数据训练主网络以
及目标网络并使用梯度下降法更新主网络中的参数 (第 23行)。

7. 判断当前 episode是否到了更新目标网络的轮次。如果满足条件，则将主网
络的参数复制到目标网络中。

训练完成之后保存训练的模型，将其部署到网络的控制器中已处理从粗粒
度检测之后传输来的请求。

复杂度分析：设训练轮数为 E，每轮训练步数为 T，经验回放批量大小为
B，主网络一次前向传播的时间复杂度为Cf，一次反向传播更新的时间复杂度为
Cb。在每个训练步中，智能体需要根据当前状态选择动作、执行动作并存储经验，
当经验池满足训练条件后，还需要从经验池中采样并更新网络参数。因此，智
能 DHCP请求动态处理算法的总体训练时间复杂度可表示为 O(ET (Cf +BCb))。
若仅考虑模型部署后的在线决策过程，则每次请求处理主要涉及一次前向传播，
时间复杂度为 O(Cf )。在空间复杂度方面，算法需要存储经验回放池、主网络参
数和目标网络参数。设经验池容量为M，单条经验状态维度为 ds，动作维度为
da，神经网络参数量为W，则空间复杂度为 O(M(ds + da) +W )。
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Algorithm 3智能 DHCP请求动态处理算法
输入: 惩罚值 σ;初始探索率 ϵ;折扣因子 γ;学习率 α;目标网络更新频率 T ;网络
环境 Network;训练轮数 Episode;训练步数 Epoch;生成模型 GAN ;

输出: DHCP请求处理策略 π;
1: 初始化经验回放池 E

2: 初始化主网络参数 θ

3: 初始化目标网络参数 θ− ← θ

4: 初始化结束标志 η

5: for episode← 1 to Episode do
6: 初始化状态空间 state← [th(0), pf(0), rf(0), RI(0)]

7: for epoch← 1 to Epoch do
8: (Request, Target)← GetRequestByGAN(GAN,Network)

9: action← SelectAction(episode)

10: (st+1, reward)← ExecuteAction(Network,Request, Target, action)

11: if action = 1 then
12: fTN ← IfMisJudged(Request, Target, action)

13: if fTN = 1 then
14: η ← True

15: end if
16: end if
17: if st+1.RI ≥ Network.Pool.AllNum() then
18: η ← True

19: end if
20: if η = True then
21: reward← reward− σ

22: end if
23: StoreExperience(St, action, reward, St+1)
24: θ ← NetworkTrain(Minibatch(E))

25: if episode mod T = 0 then
26: updateTargetNetwork(θ)
27: end if
28: end for
29: end for
30: 通过主网络得到 DHCP请求处理策略 π

31: return π
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3.3 DHCP饥饿攻击防御框架评估

实验设置。基于Mininet和 POX控制器构建一个虚拟的 SDN测试环境来进
行我们的实验。Mininet版本为 2.3.1b4，POX控制器版本 gar，该版本支持 python3。
POX控制运行在一个拥有 Intel六核 CPU以及 40G RAM的主机上。为在 POX
控制器的应用层中部署DHCP饥饿攻击防御框架。其中有两台合法的用户机，用
于进行流量活动，模拟真实环境中的情况。一台攻击主机，用于模拟非法用户，
发起非法的攻击。此外,我们基于 Pytorch完成对 IDRDRA的训练。实验中，使
用上述搭建的 SDN测试环境构结合 GAN构建 DHCP请求作为 IDRDRA模型中
的环境，调节用户占比数量以满足实验要求。

图 3-5 DHCP饥饿攻击防御框架对 IP池的保护作用

对于 IP池的影响。如图3-5所示。对于 DHCP饥饿攻击防御框架对于 IP池
的防御效果，本文通过两个场景展示其防御效果。在场景 1中恶意主机在 IP池
剩余 240时就发起了攻击，随着 IP池数量逐渐减少至阈值时触发检测系统，检
测系统检测到该攻击并定位到恶意 IP并释放。在恶意 IP定位器定位到该恶意端
口后，触发保护规则激活器使得后续攻击流被过滤无法发起对 DHCP服务的攻
击效果。在场景 2中，恶意主机是在 IP池剩余 170的时候发起的攻击，因此在
正常 DHCP服务被获取至第一个阈值的位置时，恶意 IP定位器没有检测到恶意
IP以及恶意端口，所有动态调整了阈值。在调整阈值之后，恶意主机发起攻击并
触发恶意 IP定位器与保护规则激活的步骤如场景 1一样。

恶意 IP定位器的评估。该部分评估在没有智能 DHCP请求动态处理算法情
况下的恶意 IP定位器性能。由于聚合流量统计的粒度会影响恶意流量定位的准
确性，因此我们在不同用户数量下的网络进行实验。如图3-6(a)中所示，依据总
流量判断恶意 IP的准确率随着网络中正常用户的数量的增加的下降。因为随着
网络主机的增加，网络中的聚合流量变成更加错综复杂，同时大量的数据会导致
混淆流量的丢包率的上升，这也将导致混淆流量产生变化，脱离原本设想的范围
之内。这也就是为什么当网络中正常主机数量增加时会导致恶意 IP定位器的准
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图 3-6 恶意 IP定位准确性评估

图 3-7 恶意 IP定位器误判率

确率下降的原因。图3-6(b)中总流量检测的召回率同样随着网络中正常主机数量
增加而下降，这也说明当网络中主机变多时网络会带来很多不确定的因素。在
没有智能 DHCP请求动态处理算法的情况下，粗粒度的恶意 IP定位器会因为检
测条件的宽泛性导致一定程度的误判。由于网络主机增多会导致网络更加错综
复杂，这在导致恶意 IP定位器的准确率下降的同时也会导致对良性主机的误判。
如图3-7所示，随着网络中良性主机数量的增加，利用 DHCP数据流量判别的误
判率会维持在一个稳定的水平，这是因为无论网络中主机的数量如何，DHCP数
据包的请求频率以及数量不会发送大幅度变化。但是总流量的误判率会不断升
高，这是因为随着网络中主机数量的增加，网络中的流量水平将会发送大幅度变
化，同时会产生更多种类的数据流量。这也会导致与混淆流量相同的流量水平的
主机的概率会大大提升，这将导致误判率上升。综合网络中主机数量对于恶意
IP定位器准确度和误判率的影响，可以发现当网络中的主机增大时会使得恶意
IP定位器的性能产生影响。因此网络的规划对于恶意 IP定位器的性能有很大的
影响因素。

恶意请求过滤器的过滤效果。该部分评估在没有智能 DHCP请求动态处理
算法情况下恶意请求过滤器的效果，本文采用监听恶意主机所在端口的总流量
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图 3-8 恶意请求过滤器的效果
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图 3-9 智能 DHCP请求动态处理算法的训练结果

以及 DHCP数据流量的吞吐量来评估其过滤效果。如图3-8所示，在图中可以看
到，在过滤的保护规则被安装之后，总流量会突然发送一个下降，这表明有一部
分的流量被过滤掉了。同时在保护规则被安装之后，少部分的 DHCP数据包被
过滤掉，可能是因为仍有一些较为不明显的攻击无法被过滤或者该端口的恶意
主机本机的 IP属于正常的获取的 DHCP中的 IP，因此不会被检测和过滤。所有
仍然有大量的 DHCP流量存在。因此仍然需要智能 DHCP请求动态处理算法做
出更为细粒度的检测

智能 DHCP请求动态处理算法的评估。如图3-9所示，该图上半部分以及下
半部分依次为在用户数量占总体网络用户容量的 20%、30%、40%以及 50%的
环境下每个 Episode的的训练得分以及平均损失。从图中可以看出，用户占比在
20%时，由于正常的用户请求数量远低于恶意请求数量，在这种情况下深度神经
网络会较容易做出将数据包丢弃的决策。因此在前 150轮训练中可以看出，由于
容易丢弃正常的请求而被智能 DHCP请求动态处理算法而判断失败而终止，因
此得分几乎为 0.随着用户数量占比的增加，在后续三种情况中可以看出，随着
用户占比的增加前一半的 episode的得分越来越高并且越来越稳定。同时，分析
后 150 个 episode 可以看出，随着用户占比的增加，模型的收敛时间越来越快。
可以看出在用户占比为 20%、30%、40% 以及 50% 时模型分别在第 200、180、
150以及 140个 episode的时候完成了收敛。这是因为当网络中正常请求与恶意
请求的数量越来越接近时，深度神经网络更容易学习到更多不同的策略并且做
出正常的动作。同时，我们可以看到当用户占比为 20%、30%和 40%时，每个
Episode的的平均损失都呈现出线性的下降趋势，可以见在前几个轮次中，目标
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网络与主网络就已经收敛完成。而当用户占比为 50%，在前 100个 episode主网
络和目标网络的损失仍然很大没有收敛，并且从每个 Episode的的训练得分我们
可以看出其变化形势不同于前三种情况，呈现了一个先增高在下降的趋势。这种
不稳定的变化也是由于在用户占比为 50%，正常用户的请求更加复杂多样同时
网络的情况也更加错综复杂。虽然正常请求与恶意请求数量相当时会导致模型
前期的训练不稳定，但是也能让模型更好的学习到各种不同的情况，相应的会导
致模型更快的收敛。

对比现有防御机制。为了评估我们的 DHCP饥饿攻击防御框架在 DHCP饥
饿攻击中的改进与性能优势，我们将其与以下四种基准防御架构进行对比：

• P-DHCP [13] :一种结合客户认证与消息速率检测的DHCP攻击防御机制。P-
DHCP 利用客户端与服务器之间的通信确保 DHCP 请求的完整性和真实
性。

• DHCPGuard [14] :一种结合网络嗅探记录与限制速率检测的 DHCP攻击防御
机制。在对 DHCP请求做出分析检测的同时，DHCPGuard还增加了 IP地
址池恢复功能来维持 DHCP服务持续运行。

• DHCPWatcher [15] :一种多阶段的检测和缓解机制。DHCPWatcher使用前面
检测、验证检测和行为检测等多种机制来识别恶意 DHCP恶意流量。

• K-Means [21] : 一种基于机器学习的异常检测架构，作者采用了多种机器学
习进行实验。在本文中，我们选择其中最好的 K-Means方法进行实验对比。

对比指标，我们采用各个防御机制对请求的检测结果的准确度进行对比。其
中，智能 DHCP请求动态处理算法的最终目标是维持 DHCP服务长时间运行的
长期收益，这与其他机制着重针对接收请求的检测结果的即使收益不同。所以对
于智能 DHCP请求动态处理算法的准确度，我们采用在受攻击情况下 DHCP服
务运行足够久的时间就认定其获得了维持 DHCP服务长时间运行的长期收益。

首先，我们在不同用户占比的网络中，利用五种不同的防御机制进行实验。
如图3-10所示，DHCP饥饿攻击防御框架在所用场景中的效果均优于其他防御机
制，而 DHCPGuard次之，其他三种防御机制的效果较差。从图中我们可以看出，
P-DHCP、DHCPWatcher以及K-Means三种防御机制随着网络中用户数量占比的
增长性能逐渐下降，很大概率是因为当用户数量占比增加之后网络中的数据包
更加复杂多样，同时恶意请求数量占比下降，防御机制不能做出更加准确的判
断。而 DHCP饥饿攻击防御框架和 DHCPGuard的检测准确率随着用户数量占比
的提升都呈现了上升的趋势，这也能反映出两种防御机制更加适合错综复杂的
网络场景。而不同的是 DHCP饥饿攻击防御框架相比于 DHCPGuard的变化趋势
更加平缓，甚至在大占比的时候呈现出了平稳的状态，这也能看出 DHCP饥饿
攻击防御框架相比于 DHCPGuard具有更强大的稳定性。总体而言，DHCP饥饿
攻击防御框架均优于现存的 DHCP饥饿攻击防御机制，相比于现存的最好的防
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御机制仍然高出 20%。

图 3-10 与现有工作的检测精度对比

系统开销。我们评估了我们所提出框架的平均 CPU 使用率。平均 CPU 使
用率是从攻击开始到识别攻击结束这段时间内计算的。如图3-11(a)所示，DHCP
饥饿攻击防御框架随着运行时间的增长略微增加了 CPU使用率。结果是合理的，
因为运行时间越久，交换机和控制器的 CPU将处理更多的自学习表以及保护表。
一般来说，控制器中的 CPU使用率不到 5%，在引入 DHCP饥饿攻击之后 CPU
使用率增长到 5.72%，这表明增加 14% 左右的开销。如图3-11(b) 所示，DHCP
饥饿攻击防御框架随着运行时间的增长略微增加了 RAM使用率，这同 CPU一
样。因为随着时间运行，交换机和控制器将存储更多的自学习表以及保护表的
内容以及其他的信息，所有会导致更多的 RAM的使用。一般来说，控制器中的
RAM使用率不到 20%，在引入 DHCP饥饿攻击之后 CPU使用率增长到 27.4%，
这表明增加 30%左右的开销。结果表明，DHCP饥饿攻击防御框架通过引入较
小的开销来抵抗 DHCP饥饿攻击攻击。

图 3-11 DHCP饥饿攻击防御框架开销
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进一步分析上述实验结果可以发现，本文所提出的 DHCP饥饿攻击防御框
架的优势并不单纯体现在检测准确率的提升上，而是体现在攻击识别、资源恢复
和后续阻断三个环节的协同作用。图 3-5表明，当 IP地址池数量下降至触发阈
值后，恶意 IP定位器能够及时启动检测过程，并在识别恶意 IP后释放被异常占
用的地址资源，使 IP池数量恢复到相对稳定状态。这说明本文方法不是仅对单
个 DHCP请求进行静态判别，而是将地址池剩余量、主机流量行为和端口状态
纳入统一分析框架，从而能够从服务持续运行的角度缓解地址池耗尽问题。

从图 3-6和图 3-7可以进一步看出，恶意 IP定位器的性能受到网络中正常
用户数量的影响。当正常主机数量增加时，网络总体流量更加复杂，部分正常流
量可能在总流量规模上接近攻击混淆流量，从而导致基于总流量的判别准确率
下降、误判率上升。相比之下，DHCP数据流量的误判率变化较小，说明 DHCP
请求行为本身具有更稳定的协议特征。因此，单纯依赖总流量特征容易受到网络
规模和业务复杂度影响，而将总流量特征与 DHCP流量特征结合，可以在一定
程度上提高检测的稳定性。这也解释了本文采用“恶意 IP定位器 +恶意请求过
滤器 +智能处理算法”多阶段结构的必要性：前两个模块用于快速缩小可疑范
围，后续强化学习模块则用于降低粗粒度检测带来的误判风险。

图 3-8显示，保护规则安装后恶意端口的总流量和 DHCP流量均出现下降，
说明恶意请求过滤器能够对后续攻击请求形成持续抑制。然而，过滤后仍然存
在少量 DHCP流量，表明仅依靠端口级过滤难以完全区分攻击请求和正常请求，
特别是在恶意端口上混合存在合法主机请求或攻击流量伪装程度较高时，固定
过滤规则可能出现漏判或误判。因此，本文进一步引入智能 DHCP请求动态处
理算法，对过滤后的请求进行细粒度判别。该结果说明，多阶段防御并非简单叠
加多个模块，而是形成了由粗到细的处理链条：先通过全局相关性分析定位异常
范围，再通过保护规则减少攻击流量，最后通过强化学习完成动态决策。

从图 3-9的训练结果可以看出，智能 DHCP请求动态处理算法在不同用户
占比下均能够逐步收敛，但收敛速度和前期波动程度存在差异。当正常用户占比
较低时，恶意请求在训练样本中占主导，模型容易形成偏向丢弃请求的策略，因
此前期得分较低；随着正常用户占比提高，模型能够接触到更多正常请求与恶意
请求并存的状态，策略学习更加充分，收敛速度随之提升。当用户占比达到 50%
时，训练前期波动较大，说明复杂环境会增加策略探索难度，但后期收敛速度较
快，表明多样化样本有助于模型学习更稳健的处理策略。这一现象说明，强化学
习模型的训练效果与网络环境复杂度密切相关，在实际部署中应尽可能覆盖不
同用户规模和攻击强度下的训练场景，以提高模型泛化能力。

图 3-10的对比结果表明，本文方法在不同用户占比场景下均优于 P-DHCP、
DHCPGuard、DHCPWatcher和K-Means等方法。其原因在于，P-DHCP和DHCP-
Watcher主要依赖认证、规则验证或多阶段检测机制，对攻击行为变化的适应性
有限；K-Means虽然引入机器学习方法，但其检测效果依赖训练数据分布，当网
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络环境变化时容易出现性能下降；DHCPGuard具有地址池恢复能力，但缺乏面
向复杂流量状态的智能决策机制。相比之下，本文方法同时利用 SDN全局视角、
触发式检测、保护规则过滤和 DDQN动态决策，使得防御过程能够根据网络状
态变化自适应调整。结合图 3-11的开销结果可以看出，本文框架在提高防御效
果的同时仅带来有限的 CPU和内存开销，说明该方法在检测性能与系统资源消
耗之间具有较好的平衡。

3.4 本章小结

本章针对 SDN环境下 DHCP饥饿攻击可能导致地址池资源耗尽、合法用户
无法正常接入等问题，设计并验证了一种面向协议层洪泛攻击的多阶段协同防
御框架。首先，基于 SDN控制器的全局可视能力，构建了由恶意 IP定位器、恶
意请求过滤器和智能 DHCP请求动态处理算法组成的系统架构，将传统单一请
求检测问题扩展为面向全局网络状态的动态防御问题。其次，恶意 IP定位器通
过自学习表记录主机 IP、端口、总流量和 DHCP流量等信息，并结合流量相关
性分析定位疑似恶意 IP和恶意端口；恶意请求过滤器则根据恶意端口安装保护
规则，对后续异常 DHCP请求进行初步过滤，从而降低攻击流量对 DHCP服务
的持续影响。在此基础上，本文进一步将粗粒度检测后的请求处理建模为马尔可
夫决策过程，引入基于 DDQN的智能 DHCP请求动态处理算法，对正常请求与
恶意请求进行细粒度判别与动态决策。

实验结果表明，本文提出的 DHCP饥饿攻击防御框架能够在不同攻击场景
下有效保护 IP地址池资源，及时释放被恶意占用的地址，并阻断后续攻击请求。
与 P-DHCP、DHCPGuard、DHCPWatcher和 K-Means等基准方法相比，本文方
法在检测效果和稳定性方面具有更优表现，同时仅引入较低的 CPU和内存开销。
由此说明，基于 SDN全局视角、粗粒度过滤与强化学习细粒度决策相结合的协
议层防御机制，能够在保证 DHCP服务持续运行的同时提升系统对洪泛攻击的
自适应防护能力，也为第四章进一步研究数据层 DDoS攻击检测与动态缓解提
供了方法基础。
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第四章 数据控制层攻击的检测与缓解

4.1 引言

在 SDN架构中，控制平面与数据平面分离使网络具备集中管理和灵活调度
能力，也使控制器成为网络运行中的关键节点。控制器能够从全局角度感知网络
状态，并根据流量变化动态下发控制策略，这为 DDoS攻击检测和缓解提供了有
利条件。然而，控制器的集中化特性也带来了新的安全风险。一旦大量异常流量
触发频繁的控制交互，控制器可能因处理压力过大而出现响应延迟，严重时甚至
影响正常业务流量的调度。因此，在 SDN环境下，DDoS攻击防御不能只关注
数据平面的异常流量过滤，还需要考虑控制器资源消耗、控制信息传输能力以及
防御动作对网络稳定性的影响。

在 IPv4向 IPv6长期过渡的背景下，IPv4与 IPv6双栈共存将持续存在。双
栈网络虽然能够兼顾现有 IPv4业务和未来 IPv6网络发展需求，但也使网络流量
表现出更加复杂的协议异构特征。IPv4与 IPv6在地址长度、报文结构、扩展机
制、字段含义和流量分布等方面存在明显差异，导致两类协议流量难以直接采用
完全相同的特征表示方式进行建模。传统面向单一协议栈设计的检测方法通常
只能针对 IPv4或 IPv6中的一类流量进行分析，当其直接应用于双栈环境时，容
易出现特征维度不一致、流量表示不统一和检测结果不稳定等问题。因此，如何
消除 IPv4与 IPv6之间的特征差异，构建统一的双栈流量表达方式，是双栈 SDN
环境下开展 DDoS攻击检测与缓解的基础问题。

现有 DDoS攻击检测与缓解方法主要包括流量统计分析、信息熵检测、机器
学习分类和强化学习动态决策等类型，已在异常流量识别和攻击缓解方面取得
一定效果，但在双栈 SDN环境中仍存在局限。首先，部分方法主要面向单一协
议环境，缺乏对 IPv4/IPv6共存场景的统一建模能力。其次，传统检测方法多依
赖单一流量字段或局部统计特征，难以全面反映攻击对控制器资源、链路带宽、
网络时延和控制信息传输能力等系统状态的综合影响。再次，部分动态防御方法
对动作代价、策略切换频率和网络稳定性考虑不足，可能造成过度防御或服务质
量下降。因此，DDoS攻击缓解需要在攻击抑制效果与网络稳定运行之间取得平
衡。

针对上述问题，本章提出融合双栈数据处理、多维信息熵检测和深度强化学
习的 DDoS攻击动态防御方法。首先，设计双栈数据处理机制，对 IPv4与 IPv6
流量进行特征提取、数值化转换和统一降维，使不同协议流量能够形成一致的特
征表示。其次，构建包含请求数量、控制器 CPU使用率、全网带宽、网络时延
和控制信息传输能力的多维信息熵体系，从系统整体状态角度刻画 DDoS攻击
造成的异常变化。最后，将攻击缓解过程建模为马尔可夫决策过程，利用 DDQN
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根据熵检测结果和网络状态反馈动态生成防御策略，并在奖励函数中引入动作
代价约束，使模型在抑制攻击流量的同时兼顾网络稳定性、资源消耗和服务质
量。

4.2 基于强化学习的 DDoS攻击监测

4.2.1 双栈数据处理

在双协议栈网络环境中，IPv4与 IPv6数据包共存，两者在协议格式上存在
明显差异。为了在分析中保持特征维度的一致性，同时避免影响信息熵的计算精
度，我们对 IPv4和 IPv6数据包分别进行特征提取与归一化映射。这样做的目的
是，在不丢失关键信息的前提下，使得两种协议的数据流量在后续检测阶段能够
统一表达，从而提升 DDoS攻击检测与缓解算法在双栈环境下的适应性和准确
性。

（一）特征处理概述

传统网络中，要获取交换机上的数据流信息，往往需要配置交换机或接入额
外设备。这些操作有时会增加交换机的处理负担，对网络性能造成潜在影响。而
在软件定义网络环境下，控制器的集中管理机制结合 OpenFlow南向接口协议，
使得管理员可以从全局视角动态管理流量，通过控制器直接与交换机交互，相对
高效地获取数据包信息。

在双栈环境中，IPv4与 IPv6数据包共存带来了协议异构性问题。两者的报
头结构、地址空间、扩展机制存在本质差异，导致提取出的特征在内容和维度上
都不一致。这种不匹配使得构建统一的流量分析模型变得困难。因此，如何有效
消除 IPv4与 IPv6之间的特征差异，实现特征空间的一致映射，是双栈网络流量
统一建模中一个需要解决的问题。

如图4-1所示，IPv4与 IPv6协议的特征在内容和维度上都有所不同。针对这
一问题，本研究在双栈协议特征处理器中首先将两类特征按语义分类，确保特征
含义对齐。然后采用数据摘要迭代压缩技术对特征进行处理，在保持原始信息熵
的前提下，将其转化为数字化表示，以适配强化学习算法的输入格式。最后，对
于同类但维度不一致的特征，通过降维方法进行统一化处理，实现 IPv4与 IPv6
特征在数量和维度上的对齐。

（二）特征唯一数字化

在计算机网络环境中，许多特征并非以数值形式呈现，无法直接应用于强化
学习模型 [53]。因此，非数值特征的数据转换成为必要步骤。如图4-2所示，我们
采用双栈特征处理器来实现特征的唯一数值化及同类不同维度的降维优化 [54]。
Daru 等人 [55]研究并验证了利用 SHA-1 [56]算法将任意数据类型转换为唯一数值
表示的可行性。在此基础上，我们选择哈希长度更短的MD5 [57]算法，以在后续
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图 4-1 双栈特征处理流程

特征处理过程中尽可能保留更多原始信息。由于哈希转换结果通常以十六进制
表示，为适配深度学习与强化学习模型，我们需将其进一步转换为十进制数据。
尽管MD5相较于 SHA-1更为紧凑，但其仍具有固定的 128位长度。为进一步压
缩特征表示，同时保持信息的有效性，我们采用 CRC32 [58]算法对 MD5哈希值
进行提炼，将其转换为 32位的数值表示，从而使其能够高效用于深度学习和强
化学习任务。

图 4-2 一个唯一数字化和降维过程的例子

（三）非对称深度自编码器

非对称深度自编码器（Non-symmetric Deep Auto-Encoder，NDAE）[59] 通过
其编码器部分实现对数据的降维处理。NDAE通过多个隐藏层逐步将高维输入
数据映射到低维潜在表示空间，从而实现特征压缩与降维。NDAE通常包含多个
隐藏层，且每一隐藏层中的神经元数量通常少于前一层，从而实现逐层递减的维
度压缩。

NDAE的输入为高维向量 x ∈ Rd，并通过式（1）所示的确定性函数逐步映
射为低维潜在表示 hi ∈ Rdi：

hi = σ(Wi · hi−1 + bi), i = 1, 2, · · · , n (4 – 1)

其中，h0 = x，σ(·)表示非线性激活函数，n表示隐藏层的层数。
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NDAE的非对称性体现在其仅保留编码器部分，而省略了解码器结构。其输
出向量可由式（2）表示：

y = σ(Wn+1 · hn + bn+1) (4 – 2)

其中，Wn+1和 bn+1分别表示输出层的权重矩阵和偏置向量。

NDAE采用无监督学习方式进行训练，其目标是最小化输入数据 x与输出
数据 y之间的重构误差。通过最小化重构误差，NDAE能够学习输入数据中最具
代表性的特征，并将其压缩至低维空间。重构误差可定义为：

E(θ) =
m∑
i=1

(
x(i) − y(i)

)2 (4 – 3)

NDAE 的降维机制依赖于隐藏层神经元数量的逐层递减、非线性激活函数
以及无监督学习策略，使其能够在保留输入数据主要特征的同时，高效地将高维
数据压缩至低维空间。在网络入侵检测场景中，NDAE的降维机制能够显著提升
特征提取和数据压缩的效率，从而提高检测精度和整体性能。

Algorithm 4双栈数据处理流程
输入: 数据包流 sk;
输出: 双栈数据 Dd;
1: V4Packet, V6Packet← PacketClassification(sk)
2: V4Feature[], V6Feature[]← FeatureExtraction(V4Packet, V6Packet)
3: V4FeatureGroup[], V6FeatureGroup[] ← FeatureClassification(V4Feature[],
V6Feature[])

4: MD5(V4FeatureGroup[], V6FeatureGroup[])
5: HexToDec(V4FeatureGroup[], V6FeatureGroup[])
6: CRC32(V4FeatureGroup[], V6FeatureGroup[])
7: for (V4FeatureGroup, V6FeatureGroup) in (V4FeatureGroup[],
V6FeatureGroup[]) do

8: dimension← min(shape(V4FeatureGroup, V6FeatureGroup))
9: NDAE(V4FeatureGroup, V6FeatureGroup, dimension)
10: end for
11: Dd←MergeData(V4FeatureGroup[], V6FeatureGroup[])
12: return Dd

复杂度分析：设输入的数据包数量为 N，单个数据包提取的平均特征数量
为 f，NDAE降维模型一次前向处理的复杂度为 Ce。双栈数据处理流程首先需
要对数据包进行分类和特征提取，该部分时间复杂度为 O(Nf)；随后对非数值
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特征进行 MD5、十进制转换和 CRC32 处理，由于这些操作对每个特征执行一
次，其时间复杂度仍为 O(Nf)；最后对同类特征进行 NDAE降维，时间复杂度
为 O(NCe)。因此，算法整体时间复杂度可表示为 O(N(f +Ce))。在空间复杂度
方面，算法需要存储 IPv4与 IPv6特征组、中间哈希结果以及降维后的统一特征
表示，空间复杂度为 O(Nf)。

4.2.2 熵体系

DDoS攻击具有明显的时间特性，其持续的大规模恶意流量会在一段时间内
对网络系统产生可观测的影响。基于这一特性，本文提出了一种基于信息熵理论
的 DDoS攻击检测方法。通过构建针对关键网络状态参数的信息熵系统，对受攻
击影响的网络状态参数的信息熵值在时间序列上的演化过程进行系统分析。通
过研究不同时间尺度下信息熵的波动特性，实现对 DDoS攻击发生的准确检测。

本文构建的信息熵分析系统，和传统基于数据流特征的检测方法不太一样
——我们更关注网络系统自身特性的变化。具体来说，就是从系统内部的状态特
征入手，挖掘并量化其动态变化。这样做的好处有两个：一是能更准确地捕捉网
络在遭受攻击时的异常行为，二是泛化能力相对更强，对于未知的新型攻击也具
备一定的检测能力。

围绕系统动态变化这一思路，我们设计了五个网络层面的信息熵指标，分别
是：网络请求总量、控制器 CPU利用率、全网带宽、全网时延，以及 SDN控制
信息的传输能力。这五个指标基本覆盖了网络运行状态的主要方面，能为 DDoS
攻击检测提供相对全面、可靠的分析基础。

其中，网络请求总量可以直接通过统计数据流的数量获得。控制器 CPU利
用率和全网带宽，则可以通过在控制器中进行定制化编程，再借助南向接口把数
据传到应用层来获取。至于全网时延，需要测量数据流在整个持续时间内，数据
包的总传输时间来计算，具体定义如下：

ND =

(
N∑
i=1

FDi

FPi+BPi

)
N

(4 – 4)

其中，ND 表示全网时延，FDi 表示第 i条数据流的持续时间，FPi 表示第 i条
数据流的前向数据包数量，BPi表示第 i条数据流的反向数据包数量。

在实际网络中，SDN控制信息的传输能力很容易被链路拥塞“拖累”。特别
是在 DDoS攻击期间，数据平面链路往往会出现严重拥塞，控制器没法及时把关
键控制命令下发给交换机，这样一来，网络系统的自适应防御能力就会打折扣，
攻击带来的影响也会被进一步放大 [60]。所以说，保证控制信息的高效传输，是
做好 DDoS缓解工作的前提。也正因如此，我们把 SDN控制信息传输能力作为
一个关键检测指标——这样可以在控制命令真正被阻塞之前，就察觉到潜在威
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胁，提前采取防御措施。

不过，我们没法直接根据某个特征就断定一条数据流是不是控制流。所以只
能换个思路，通过分析控制器发送数据流的标志位、传输速率、包大小这些信息，
来间接评估控制信息的传输效率。基于此，SDN控制信息传输能力可以定义为：

CC =

N∑
i=1

[α1(Ffin + FSY N + FRST + FACK)i + α2IATi + α3PLi]

NC

(4 – 5)

其中，Ffin、FSY N、FRST 和 FACK 分别表示 FIN、SYN、RST和 ACK标志位的
数量，IAT 表示数据包到达间隔时间，PL表示控制器发送的数据包数量。

为便于分析与比较，需要根据各指标对系统运行状态影响程度的不同，对五
个指标进行加权求和。SDN控制信息传输能力是攻击缓解的基础，必须确保在
攻击发生初期控制器仍具备及时下发控制信息的能力。同时，控制器 CPU利用
率、全网带宽和全网时延在 DDoS攻击发生时均会出现显著变化。当攻击发起
时，网络流量带宽会在初始阶段迅速增加；随着带宽逐渐趋于拥塞，全网时延随
之升高；相应的网络拥塞将促使控制器频繁调整路由策略并加快流表下发过程，
从而导致控制器 CPU利用率上升。

攻击检测的首要目标是尽可能早地识别攻击行为，因此指标变化的先后顺
序也是衡量其影响程度的重要因素。尽管网络请求总量在攻击初期能够被快速
检测，但网络中往往存在正常的突发流量行为，单独使用该指标容易产生较高的
误报率。然而，该指标具有较强的实时性，仍具有重要参考价值。通过赋予其较
小权重并提高检测阈值，可以有效降低由小规模突发流量引起的误报。综合上述
因素，系统总体信息熵定义如下：

ES = β · [NR, UC , NB, ND, CC ]
⊺ (4 – 6)

其中，β为权重向量，NR表示网络请求总量，UC 表示控制器 CPU利用率，NB

表示全网带宽，ND 表示全网时延，CC 表示 SDN控制信息传输能力。

4.2.3 DDoS攻击检测

我们做 DDoS攻击检测，核心是信息熵理论。基本思路是：先长期累积熵数
据，再看这些数据的分布特征有没有出现明显偏离，据此判断网络系统是不是正
在遭受攻击。整个检测过程主要分成两个阶段：一是攻击检测阶段，二是攻击发
生之后的实时响应部署阶段。

在攻击检测阶段，我们设计了一个基于信息熵的分析框架，并引入了 Z-score
方法。这个方法的用处是衡量当前系统的某个熵指标，相对于过去一段时间的历
史数据，到底偏离了多少。通过这个偏离程度，就能评估系统熵的异常情况，进
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而判断是否发生了 DDoS攻击。Z-score的具体定义如下：

Z(Tn) =
E

(Tn)
S − µ(T−Tn)

σ(T−Tn)
(4 – 7)

其中，Z(Tn) 表示给定时间点的系统熵 Z-score值，E
(Tn)
S 表示该时刻的系统总体

信息熵，µ(T−Tn)表示固定时间窗口内历史系统熵的均值，σ(T−Tn)表示对应的标
准差。

我们在检测中引入了一个滑动窗口机制。做法不算复杂：把网络流表项按时
间顺序依次放入一个固定大小的窗口里，窗口长度设成了 5000条流。然后每隔
一秒，就重新算一下当前窗口内的 Z-score。这么设计的好处是，既保证了统计
上的稳定性，又能兼顾实时性——短时的流量波动也能被抓到，在检测时效和鲁
棒性之间找到了一个还算不错的平衡点。

至于攻击发生之后的实时响应部署阶段，我们把模型训练过程和系统的实
际运行过程拆开了，互不干扰，目的就是防止模型训练影响到正常网络资源的调
度。因为整个检测框架跑在应用层，模型训练不会占用 SDN的计算或传输资源，
只是在检测完成之后，需要把对应模型快速部署上去。为了提升检测与响应的

图 4-3 实时响应部署方法常规情况

图 4-4 实时响应部署方法双重部署情况

实时性，同时解决模型训练时间较长带来的部署滞后问题，我们设计了一种新的

42



SDN环境下基于强化学习的洪泛攻击检测与缓解研究

检测与部署协同机制。如图4-3所示，理想情况下，检测模块发现 DDoS攻击的
时候，新模型已经训练好了，可以直接部署上去，快速缓解攻击。但实际场景往
往没那么顺利，如图4-4所示，很多时候攻击已经被检测到了，当前模型却还没
训练完。这时候我们的做法是：先临时部署上一轮已经训练好的模型，维持住防
护能力，等新模型训练完成后再替换上去。这个机制能有效缓解训练延迟造成的
部署滞后问题，同时也能保证模型持续更新，跟上不断变化的攻击模式。

如图4-3所示，我们这套框架在实时响应能力和模型自适应能力之间做了一
个折中，即便模型训练和攻击检测不同步，系统也能先拿历史模型顶上，维持持
续防御，等训练完成再更新到最新模型。这样一来，防御能力不会断档，框架在
面对动态演化的攻击场景时也更有韧性。

Algorithm 5 DDoS攻击检测流程
输入: 双栈数据 Dd，系统熵列表 LE，权重参数 β，Z-score阈值 Zh，当前时间

TC，最新模型训练完成时间 TL，时间偏移阈值 To;
输出: 攻击标记 At;
1: At ← 0

2: [NR, UC , NB, ND, CC ]← GetEntropyIndex(Dd)
3: EC ← β · [NR, UC , NB, ND, CC ]

4: µ← mean(LE)
5: σ ← std(LE)
6: ZS ← EC−µ

σ

7: if ZS > Zh then
8: At ← 1

9: if TC − TL ≤ To then
10: 初始部署模型 ()
11: else
12: 二次部署模型 ()
13: end if
14: end if
15: return At

如算法 5所示，该算法给出了 DDoS攻击检测与模型部署的整体流程。第 2
步从双栈数据处理模块输出的数据包中提取熵指标，构建系统信息熵体系；第 3
步利用所获得的熵指标计算当前系统总体信息熵。第 4至第 6步基于历史系统
熵列表计算当前系统熵的 Z-score值。第 7至第 14步根据 Z-score判断网络系统
是否遭受攻击：若检测到攻击，则将攻击标记设为 1，并根据当前时间与最新模
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型训练完成时间之间的差值，判断是否执行单模型部署或双阶段部署策略。

复杂度分析：设滑动窗口长度为 L，熵指标数量为 k。DDoS攻击检测流程
需要从双栈数据中提取请求数量、CPU使用率、带宽、网络时延和控制信息传
输能力等熵指标，并计算系统总体信息熵。由于本文使用的熵指标数量固定，因
此 k = 5。在每次检测过程中，算法需要对滑动窗口内的数据进行统计，并计算
均值、标准差和 Z-score值，时间复杂度为 O(Lk)。由于 k为常数，整体可简化
为 O(L)。在空间复杂度方面，算法主要维护历史系统熵列表和当前滑动窗口数
据，空间复杂度为 O(L)。

4.2.4 仿真设计结果及分析

如图 4-5所示，系统中的攻击流量主要集中分布在时间轴的中间区域，而信
息熵检测系统的核心目标在于判断系统是否处于 DDoS 攻击状态。如图 4-6 所
示，熵检测系统能够准确识别系统受到攻击的时间点。通过对比图 4-5与图 4-6
中的时间位置可以发现，本文所提出的信息熵检测系统具有较高的攻击识别准
确率。进一步分析图 4-5和图 4-6可以发现，攻击流量集中出现时，系统熵曲线

图 4-5 系统流量分布图

能够在相应时间段产生明显偏离，说明本文构建的多维信息熵体系能够从整体
网络状态层面反映 DDoS攻击对系统运行状态的影响。与直接基于单一流量字
段进行检测的方法不同，本文并未仅依赖源 IP、目的 IP或端口等局部特征，而
是综合考虑请求数量、CPU使用率、带宽、网络时延和控制信息传输能力等指
标。因此，即使攻击流量在局部特征上存在伪装，仍可能通过系统资源占用、链
路拥塞或控制信息传输能力下降等方式表现为整体熵值异常。这也是本文方法
能够适应双栈 SDN环境的重要原因。

从检测机制角度看，Z-score方法的作用在于刻画当前系统熵相对于历史正
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常状态的偏离程度。由于 DDoS攻击通常会在较短时间内改变流量分布和资源
占用状态，因此系统熵的突变能够作为攻击发生的有效信号。与此同时，滑动窗
口机制能够平衡检测实时性和稳定性：窗口过小容易受短时正常突发流量干扰，
窗口过大则可能降低攻击响应速度。本文采用固定窗口持续更新历史熵分布，使
检测过程能够在保持统计稳定性的同时及时捕捉异常变化。该结果说明，本文检
测方法的有效性不仅来源于熵指标本身，还来源于多维熵建模与时间窗口异常
判别机制的结合。

图 4-6 系统熵变化曲线及异常检测点

4.3 基于强化学习的 DDoS攻击缓解

4.3.1 问题描述与定义

当网络系统检测到 DDoS攻击发生后，必须及时采取有效的缓解措施，以防
止攻击对网络系统造成进一步破坏。然而，在复杂且动态变化的网络环境中，网
络流量特征高度复杂，不同强度和不同类型的攻击往往需要采取具有针对性的
缓解策略。此外，不同层级的缓解措施对网络性能和可用性产生的影响程度也存
在显著差异。因此，亟需设计一种兼顾防御效果与系统稳定性的代价最优缓解
策略，在有效抵御 DDoS攻击的同时，尽可能降低对正常网络服务的影响。该策
略的核心目标是使系统信息熵在最短时间内恢复至正常水平，从而实现对 DDoS
攻击的有效缓解。

本节从数学角度对 DDoS 攻击的动态处理问题进行形式化定义。首先给出
问题所需满足的相关约束条件，随后明确该问题的优化目标。

约束条件。一个有效的攻击处理策略必须满足以下约束条件。首先，为确保
智能调节算法能够平稳地对流量进行限制，防止系统熵长期维持在异常状态，有
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必要约束系统熵在一段时间内不能保持不变。其形式化描述如下所示：

Tn∑
t=T0

Zt subject to ∀[t1, t2] ⊆ [T0, Tn], ∃t′ ∈ (t1, t2), Z
t′ ̸= Zt1 (4 – 8)

同时，为避免智能算法过度调整而将正常流量误判为恶意流量，需要对算法施加
约束，使其在相邻时刻对网络流量的调整幅度不能过大，如下所示：∣∣∣∣N t

B −N t−1
B

N t−1
B

∣∣∣∣ ≥ 0.5, ∀t ∈ [T0, Tn] (4 – 9)

其中，N t
B 表示时刻 t的整体网络流量，N t−1

B 表示时刻 t− 1的整体网络流量。

在保障网络系统正常运行的前提下，还需要确保缓解策略能够使网络状态
逐步恢复至正常水平，而不是因过度限制而导致网络不可用。相应约束条件如下
所示： ∣∣∣∣∣Et

S − µT−t
ES

σT−t
ES

∣∣∣∣∣ ≥ Zh, ∀t ∈ [T0, Tn] (4 – 10)

其中，Et
S 表示时刻 t的系统熵值，µT−t

ES
表示在时间区间 T 内（不包含时刻 t）的

系统熵均值，σT−t
ES
表示对应的标准差，Zh为算法允许的最大 Z-score偏差阈值。

最后，还需保证系统熵不会退化至所有值均为零的极端状态，该状态意味着
系统拒绝所有流量或处于不可接受的异常状态，其约束条件如下所示：

Tn∑
t=T0

Zt > 0 (4 – 11)

优化目标。为应对不断变化的网络环境，系统通过信息熵系统对网络状态进
行动态监测，并据此对当前网络请求进行相应调整。然而，本文亟需解决的核心
问题在于：如何在最小代价下选择最优缓解策略，使系统熵值尽快恢复至正常水
平，从而实现对 DDoS攻击的有效缓解。

首先，当检测到系统熵发生显著变化时，需要定位引发该变化的关键请求
IP地址。相应的计算方式定义如下：

IP_N (Tn)
R = arg max

IPi

(
NR(IPi)

(Tn) − µ
(T−Tn)
NR(IPi)

σ
(T−Tn)
NR(IPi)

)
(4 – 12)

IP_U (Tn)
C = arg max

IPi

(
UC(IPi)

(Tn) − µ
(T−Tn)
UC(IPi)

σ
(T−Tn)
UC(IPi)

)
(4 – 13)

IP_N (Tn)
B = arg max

IPi

(
NR(IPi)

(Tn) − µ
(T−Tn)
NB(IPi)

σ
(T−Tn)
NB(IPi)

)
(4 – 14)

46



SDN环境下基于强化学习的洪泛攻击检测与缓解研究

IP_N (Tn)
D = arg max

IPi

(
ND(IPi)

(Tn) − µ
(T−Tn)
ND(IPi)

σ
(T−Tn)
ND(IPi)

)
(4 – 15)

IP_C(Tn)
C = arg max

IPi

(
CC(IPi)(Tn) − µ

(T−Tn)
CC(IPi)

σ
(T−Tn)
CC(IPi)

)
(4 – 16)

其中，IP_N (Tn)
R 、IP_U (Tn)

C 、IP_N (Tn)
B 、IP_N (Tn)

D 和 IP_C(Tn)
C 分别表示在时刻

Tn，网络请求数、控制器 CPU利用率、网络带宽、网络时延以及 SDN控制信息
传输能力这五个指标中变化最为显著的请求 IP地址。

由上述五个指标所对应的异常 IP可构成当前时间段内的恶意 IP列表，其定
义如下：

BL(Tn) =
[
IP(Tn)

NR , IP(Tn)
UC , IP(Tn)

NB , IP(Tn)
ND , IP(Tn)

CC

]
(4 – 17)

进一步地，整个网络在多个时间段内的恶意 IP列表可表示为：

BL =
[
BL(T0), BL(T1), · · · , BL(Tn)

]
(4 – 18)

DDoS攻击检测与缓解通常以检测准确率作为评价指标。在此基础上，结合本文
框架的特点，为保障网络系统的稳定运行，需要确保系统熵在一定时间范围内保
持相对稳定。因此，引入系统熵稳定性指标（Entropy Stability Index，ESI），其
定义如下：

ESI(Tn) =
1

n

√√√√T−Tn∑
t=T0

(Z(Tn) − Zt)
2 (4 – 19)

最后，为在保证缓解效果的同时尽量降低对网络系统的长期影响，本文引入缓解
动作代价指标，其定义如下：

Ca =
Tn∑

t=T0

f(at) (4 – 20)

其中，f(·)为动作评估函数，用于根据缓解动作的强度为其分配相应的代价值。
缓解动作强度越大，其代价越高；反之，动作越温和，其代价越低。

综上所述，本文的优化目标可定义为：

min

(
Tn∑

t=T0

ESIt + Ca

)
(4 – 21)

s.t. (4 – 8)–(4 – 11)
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4.3.2 马尔可夫决策过程

马尔可夫决策过程（Markov Decision Process，MDP）[43] 是强化学习中的核
心理论之一，为不确定环境下的决策问题提供了一种严格的数学建模方法。MDP
基于马尔可夫性质，通过对状态、动作、状态转移概率以及奖励函数的形式化定
义，对决策过程进行描述，并借助优化方法求解最优策略。一般而言，MDP可
表示为五元组 (S,A, PSA, R, γ)，其中，S表示状态空间集合，A表示动作空间集
合，PSA表示在状态 Si下执行动作 Ai后转移至状态 Si+1的概率分布，R为奖励
函数，γ 为折扣因子。

状态空间：状态空间用于刻画网络在某一时刻的运行状态，其定义依赖于信
息熵系统，因此包含熵检测框架中的五个关键指标。状态空间的形式化定义如
式（21）所示。其中，NR(t) = [N r1

R (t), N r2
R (t), . . . , N

r|N|
R (t)]表示在时刻 t，各个

IP所对应的数据流请求数量；UC(t) = [U r1
C (t), U r2

C (t), . . . , U
r|N|
C (t)]表示控制器在

处理各 IP数据流时的资源消耗情况；NB(t) = [N r1
B (t), N r2

B (t), . . . , N
r|N|
B (t)]表示

各 IP在时刻 t占用的网络带宽；ND(t) = [N r1
D (t), N r2

D (t), . . . , N
r|N|
D (t)]表示各 IP

在时刻 t所发送数据流的平均传输时延。此外，CC(t)表示控制器在时刻 t的控
制信息传输能力。

因此，状态空间的维度为 4|N |+ 1。上述多维信息的综合能够更加全面、准
确地描述当前网络状态，为后续决策过程提供重要依据。状态空间定义如下：

S(t) = {NR(t), UC(t), NB(t), ND(t), CC(t)} (4 – 22)

动作空间：智能 DDoS 处理算法中的智能体根据当前网络状态选择最优的
数据流处理策略。因此，其动作空间由 I 维动作元组构成，可定义为：

A(t) =
[
(ip0, r0), (ip1, r2), . . . , (ip|I|, r|I|)

]
(4 – 23)

其中，(ip|i|, r|i|)表示对 IP地址为 i的数据流执行相应的缓解动作 r|i|。需要指出
的是，动作执行后系统状态必须满足式（8）–（11）所给出的约束条件。

状态转移概率：状态转移概率描述了在给定状态下执行某一动作后，网络系
统从当前状态转移至下一状态的概率分布。在本文研究场景中，由于网络环境复
杂多变，下一状态不仅依赖于所选动作，还受到多种环境因素的影响，因此状态
转移概率是未知的。

奖励函数：在MDP框架中，每一次状态转移都会伴随一个奖励信号，用于
评价智能体当前决策的优劣。即时奖励函数可定义如下：

r(t) =


|Zt| − |Zt−1|, TP
|Zt − Zt−1|, FP
−max(|Zt|, |Zt−1|), FN
−|Zt − Zt−1|, TN

(4 – 24)
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在式（24）中，假设算法的处理过程始终满足式（8）–（11）所给出的约束条件。
本文的目标是在最大化 DDoS攻击缓解效果的同时，使系统熵尽快恢复至正常
水平，并尽量降低缓解动作对网络系统造成的长期影响。在奖励机制设计方面，
本文引入 Z-score [61] 来判断是否需要执行缓解操作，并依据处理结果在混淆矩阵
中的位置分配相应奖励或惩罚。该奖励设计方式无需依赖人工标注标签，使算法
在真实网络环境中具有更强的可行性。

通过对混淆矩阵四种不同结果进行精细化奖励设计，不仅能够提升智能体
的学习效率，还能有效缓解奖励稀疏问题 [62]。同时，精细化奖励机制有助于智
能体在实际生产环境中应对多样化场景，从而提升整体策略性能。

在强化学习过程中，本文进一步引入周期性的动作奖励与惩罚机制。智能体
的目标不再局限于最大化单步即时奖励，而是通过一个完整训练周期内动作代
价的累计回报来学习最优策略。给定时刻 t的累计回报定义如下：

R(t) = r(t) + γ · r(t+ 1) + γ2 · r(t+ 2) + · · · =
∞∑
n=0

γn · r(t+ n) (4 – 25)

如图 4-7所示，在每一轮训练周期结束后，系统根据各动作的执行代价对其进行
排序，并分配递减的奖励或惩罚。因此，在该奖惩机制约束下，每个状态对应的
动作集合会动态变化。随着训练过程的推进，高代价动作将持续受到惩罚，而低
代价动作则会获得相应奖励。最终，系统在代价—奖励机制的约束下，实现攻击
缓解效果与缓解代价之间的平衡，从而达到相对最优的动态均衡状态。

图 4-7 动作代价奖励与惩罚机制原理示意图

4.3.3 智能化 DDoS攻击动态处理算法

马尔可夫决策过程通常可通过动态规划（Dynamic Programming，DP）[63] 或
深度强化学习（Deep Reinforcement Learning，DRL）[64]方法进行求解。然而，在
本文所研究的网络场景中，由于状态空间规模巨大，传统 DP方法将面临严重的
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维度灾难问题，需要存储和计算大量状态—策略映射，难以在实际系统中高效实
现。相比之下，DRL能够借助深度神经网络基于当前状态和历史经验进行决策，
而无需显式记录所有状态—动作映射关系。

此外，由于实际网络环境本身具有高度复杂性和不确定性，难以事先构建精
确的系统模型，因此本文采用无模型（model-free）的 DRL方法来解决该问题。
同时，通过将交互经验存储至经验池并进行经验回放，能够不断更新网络参数，
修正 Q值估计并逐步学习最优策略，使其更适用于本文所涉及的随机性强、动
态变化快的网络环境。因此，本文选择采用 DRL框架来解决 DDoS攻击的动态
处理问题。在智能化 DDoS动态处理算法的深度强化学习模型中，本文采用双重

图 4-8 智能 DDoS攻击动态处理算法训练流程

深度 Q网络（Double Deep Q-Network，DDQN）算法。尽管深度 Q网络（DQN）
在诸多问题中取得了良好效果，但其在目标网络价值计算过程中始终选择最大
Q值，容易引发过估计问题。在网络安全场景下，DQN的过估计问题可能导致
对熵系统状态的错误评估，从而做出不恰当的缓解决策，进而造成整体策略不稳
定、攻击缓解效果不佳。因此，本文采用 DDQN算法以有效缓解 DQN中存在的
过估计问题。

如图 4-8所示，通过该过程，主网络参数可不断更新，并在一定迭代次数后
同步至目标网络。该过程不断重复，直至损失函数收敛，模型训练完成。

在本文所构建的 DDQN训练模型中，信息熵系统模块与环境及 DDQN结构
相互融合，使得 DDQN的奖励机制能够在无需人工标签的情况下独立运行。前
文已对算法的数学模型及马尔可夫决策过程进行了详细描述，包括状态空间、动
作空间、状态转移概率和奖励机制。智能化 DDoS攻击动态处理算法的完整训练
流程如算法6所示。

复杂度分析：设训练轮数为E，每轮迭代次数为 T，经验回放批量大小为B，
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动作空间规模为 |A|，主网络一次前向传播的复杂度为 Cf，一次反向传播更新的
复杂度为 Cb。在每个训练步中，智能体需要基于当前状态通过 ϵ-greedy策略选
择动作，并与环境交互获得下一状态和奖励。动作选择过程需要对候选动作进行
Q值估计，其时间复杂度可表示为 O(|A|Cf )；网络训练阶段则需要对小批量经
验样本进行反向传播更新，其时间复杂度为 O(BCb)。因此，智能 DDoS攻击动
态处理算法的总体训练时间复杂度为 O(ET (|A|Cf + BCb))。模型部署后，在线
缓解阶段主要执行一次动作选择，时间复杂度为 O(|A|Cf )。在空间复杂度方面，
算法需要维护经验回放池、动作代价评估信息、主网络参数和目标网络参数。设
经验池容量为M，状态维度为 ds，动作维度为 da，神经网络参数量为W，则空
间复杂度为 O(M(ds + da) +W )。

Algorithm 6智能 DDoS攻击动态处理算法
输入: 初始探索率 ϵ，折扣因子 γ，学习率 α，目标网络更新频率 T，网络结构

Network，训练轮数 Episode，迭代次数 Epoch，环境 Env；
输出: 攻击处理策略 π；

1: 初始化经验池 E；

2: 初始化主网络参数 θ；

3: 初始化目标网络参数 θ− = θ；

4: 初始化终止标志 η；

5: for episode← 1 to Episode do
6: 初始化状态空间 state = [NR[0], UC [0], NB[0], ND[0], CC [0]]

7: for epoch← 1 to Epoch do
8: action← ϵ-greedy(episode)
9: (st+1, reward)← ExecuteAction(action)
10: reward← reward+ actionEvaluation(reward)
11: if Env.TC > Env.TE and constraint(st+1) then
12: η ← True
13: end if
14: end for
15: end for
16: StoreExperience(St,action,reward,St+1)
17: θ ← NetworkTrain(Minibatch(E))
18: if episode/T == 0 then
19: updateTargetNetwork(θ)
20: end if
21: 通过主网络获得 DDoS攻击处理策略 π；
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4.3.4 仿真设计结果及分析

（一）实验结果与性能评估

本节基于构建的仿真测试平台，对所提出的安全防御框架在攻击与防御场
景下进行一系列实验，以验证算法的有效性、稳定性与泛化能力。

（二）实验环境与参数设置

在实验平台方面，实验采用的硬件环境为 Higon C86 3250八核处理器（主
频 3.2 GHz）、NVIDIA RTX A4000 GPU，操作系统为 Ubuntu 20.04与Windows
11，开发与实验环境为 PyCharm 2023。在数据集选择方面，IPv4流量数据采用
CIC-DDoS-2019数据集，IPv6流量数据采用 IEEE提供的 IDOS6数据集。此外，
基于 PyTorch框架完成了智能 DDoS动态处理算法的训练与测试。实验中所采用
的神经网络超参数配置如表 4-1所示。

表 4-1 超参数配置

参数 数值

初始探索率 ε(t) 1
最小探索率 ε 0.01
探索衰减率 0.005
Batch size 64
折扣因子 γ 0.95

经验回放池容量 2000
优化器 Adam（学习率 0.001）

目标网络更新周期 10

（三）对比算法介绍

为了全面评估本文所提出算法在相同实验环境下的性能优势，选取三种经
典深度强化学习算法以及两种引入动作代价奖励机制的改进算法作为对比基准，
具体如下：

1. DQN [65]：DQN是一种基于价值函数的深度强化学习算法，通过深度神经
网络对 Q值函数进行近似。

2. A2C [66]：A2C是一种基于策略梯度的深度强化学习算法，由策略网络与价
值网络组成，并引入优势函数以减少策略更新的方差，从而提高训练稳定
性。

3. DDQN [67]：DDQN在 DQN的基础上将动作选择与 Q值评估分离，有效缓
解了 DQN中的 Q值过估计问题。

4. ACRDQN：在DQN算法基础上引入动作代价奖励与惩罚机制的改进算法。
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5. ACRA2C：在 A2C算法基础上引入动作代价奖励与惩罚机制的改进算法。

（四）性能对比分析

图 4-9 本文算法与对比算法训练结果对比

本文在 IPv4网络环境下，基于请求数量熵、CPU使用率熵、带宽熵、网络时
延熵以及控制信息传输能力熵五个指标，对 A2C、ACRA2C、DQN、ACRDQN、
DDQN以及本文提出算法在 DDoS攻击场景下的防御性能与系统稳定性进行了
综合评估。

如图 4-9所示，给出了 A2C、ACRA2C、DQN、ACRDQN、DDQN以及本
文提出算法的训练过程对比结果。可以看出，六种算法均能够实现收敛，但本文
提出的算法在收敛后获得了较高的奖励值。尽管 ACRDQN在初期训练阶段取得
了最高的奖励值，但这是由于 DQN结构本身存在 Q值过估计问题所致。在训练
超过 800轮后，DQN的过估计问题逐渐显现，导致后续奖励值持续下降，并最
终稳定在较低水平。与此同时，ACRDQN在长时间训练过程中同样表现出明显
的性能衰减。因此，可以得出结论，本文提出的算法在整体稳定性与长期性能方
面均显著优于其他对比算法。

图 4-10 IPv4环境下不同算法的请求数量熵对比

从图 4-9 的训练曲线可以进一步看出，本文算法在收敛稳定性方面优于
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DQN、ACRDQN等方法。DQN在训练初期可能获得较高奖励，但由于其目标 Q
值计算中直接选取最大动作价值，容易产生过估计问题，导致模型在后续训练
中对部分高收益动作形成不稳定偏好，进而造成奖励下降。ACRDQN虽然引入
动作代价奖励机制，但其基础结构仍受到 DQN过估计问题影响，因此在长时间
训练后仍可能出现性能衰减。相比之下，本文方法采用 DDQN结构，将动作选
择与动作评估过程分离，降低了 Q值过估计对策略学习的影响；同时，动作代
价机制使模型在追求攻击缓解效果的同时考虑防御动作对网络状态的长期影响，
从而避免频繁或过强的调节行为。训练结果说明，本文算法不仅能够获得较高奖
励值，而且能够维持更稳定的策略更新过程，这对于动态网络安全防御场景具有
重要意义。

图 4-11 IPv4环境下不同算法的 CPU使用率熵对比

如图 4-10 所示，当 DDoS 攻击发生时，各基线算法的请求数量熵均出现
显著下降，并伴随一定程度的回升与剧烈波动，反映出系统稳定性较差。其中，
ACRA2C与 DQN的波动尤为明显。相比之下，本文提出的算法在攻击过程中呈
现出明显的熵值回升趋势，并保持较高的稳定性。

图 4-12 IPv4环境下不同算法的带宽熵对比
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如图 4-11所示，在 DDoS攻击期间，各基线算法在 CPU使用率熵方面的表
现与图 4-10类似，整体稳定性较差。而本文提出的算法在遭受攻击时，CPU使
用率熵能够显著且稳定地回升，体现出较强的资源调度能力。

如图 4-12所示，在攻击初期，所有算法的带宽熵均出现一定程度的上升，反
映了网络中带宽使用不确定性的增加。然而，随着攻击持续，ACRDQN与 DQN
出现明显的剧烈波动，而本文提出的算法能够快速适应攻击环境，并将带宽熵稳
定在较高水平，体现出其在带宽分配与拥塞控制方面的优势。

图 4-13 IPv4环境下不同算法的网络时延熵对比

如图 4-13所示，除本文提出的算法外，其余基线算法在网络时延熵方面均
表现出较大的波动幅度且恢复速度较慢。相比之下，本文提出的算法在攻击过
程中具有更快的收敛速度和更小的熵值波动，有效降低了系统时延的不确定性，
表明其在保障服务质量方面具有明显优势，尤其适用于对时延敏感的网络场景。

图 4-14 IPv4环境下不同算法的控制信息传输能力熵对比

如图 4-14所示，本文提出的算法在整个攻击过程中均保持较高的控制信息
传输能力熵，其性能接近于无 DDoS攻击时的理想状态，而其他基线算法则表现
出不同程度的熵值下降。这表明本文提出的算法在控制平面通信与指令传输稳
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定性方面具有更强的鲁棒性。

如图 4-15所示，系统熵综合反映了上述五项指标所表征的系统整体稳定性
与自适应能力。实验结果表明，本文提出的算法在 DDoS攻击期间能够维持较高
的系统熵水平，并在攻击结束后快速恢复至正常状态，展现出显著的自恢复能
力。而其他基线算法在攻击过程中系统熵值较低，恢复速度缓慢，暴露出其在动
态复杂环境下的不足。

图 4-15 IPv4环境下不同算法的系统熵对比

综上所述，实验结果充分表明，本文提出的算法在 IPv4 网络环境下应对
DDoS攻击时，具有较高的稳定性、自适应能力以及综合防御性能，能够有效提
升复杂网络环境中的服务连续性与系统安全性。

对 IPv4环境下的各项实验结果进行综合分析可以发现，不同熵指标反映了
DDoS 攻击对网络系统不同层面的影响。请求数量熵主要反映流量分布是否集
中，攻击发生时大量请求集中指向目标节点，导致请求分布不均衡，因此多数
基线算法的请求数量熵明显下降。CPU使用率熵反映控制器资源调度是否均衡，
攻击流量会引发大量流表处理和控制消息交互，使控制器资源消耗集中于异常
流处理过程。带宽熵和网络时延熵分别反映链路负载分布和传输状态稳定性，当
攻击造成链路拥塞时，带宽占用和时延波动会出现明显异常。控制信息传输能力
熵则反映 SDN控制平面对数据平面的调度能力，是攻击缓解能否及时生效的重
要基础。

本文算法在上述五类指标中均表现出较好的稳定性，说明其并非仅在某一
单项指标上取得改善，而是在请求分布、控制器资源、链路负载、时延状态和控
制信息传输等多个方面同时发挥作用。这与本文算法的设计目标一致：检测阶段
利用系统熵刻画整体状态，缓解阶段通过强化学习动态选择防御动作，并借助动
作代价约束减少过度调节。相比之下，部分基线算法虽然能够在某些时间段抑制
攻击流量，但其防御动作缺乏对长期系统状态的约束，容易造成熵值剧烈波动或
恢复速度较慢。因此，IPv4实验结果表明，本文方法在攻击抑制效果和系统稳定
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性之间取得了更好的平衡。

本文在 IPv6网络环境下，基于请求吞吐量熵、CPU使用率熵、带宽熵、网络
时延熵以及控制信息传输能力熵五个指标，对A2C、ACRA2C、DQN、ACRDQN、
DDQN以及本文提出的算法在 DDoS攻击场景下的攻击缓解效果和系统稳定性
进行了综合评估。

图 4-16 IPv6环境下不同算法的请求数量熵对比

如图 4-16所示，在 IPv6网络环境中，当遭受 DDoS攻击时，大多数算法的
请求数量熵迅速下降，尤其是 ACRDQN和 DDQN，其熵值波动剧烈，甚至在部
分时间段接近于 0，表明在异常流量冲击下系统对请求分布的控制能力显著下
降。相比之下，本文提出的算法在攻击期间能够保持较高且相对稳定的请求数量
熵，说明其在 IPv6环境下仍具备良好的请求调度能力和服务均衡能力。

图 4-17 IPv6环境下不同算法的 CPU使用率熵对比

如图 4-17所示，CPU使用率熵的差异更加明显。DDQN和 ACRA2C在攻击
期间的变化趋势高度相似，并在部分时间段出现熵值为 0的情况，表明其资源分
配机制较为集中，系统容易陷入不可控状态。而本文提出的算法在攻击期间的曲
线形态与未受攻击状态下基本一致，表现出更优的资源调度稳定性。
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如图 4-18所示，ACRDQN和 DQN在带宽熵方面的表现依然较差，其熵值
始终围绕受攻击状态波动。A2C、ACRA2C和 DDQN的表现略有改善，但在部
分时间段内带宽使用仍明显偏离理想状态。相比之下，本文方法在攻击过程中能
够维持与无攻击状态相近的带宽熵水平，充分体现了其在流量控制和负载均衡
方面的优势。

图 4-18 IPv6环境下不同算法的带宽熵对比

如图 4-19所示，在网络时延熵方面，除本文提出的方法外，其余基准算法
在攻击期间均表现出熵值显著下降且波动剧烈的现象，尤其是 ACRDQN。较低
的时延熵意味着网络响应不确定性增加，时延波动频繁。本文算法的时延熵始终
稳定在接近无 DDoS攻击时的水平，且波动范围较小，表明其具备良好的时延控
制能力，适用于对实时性要求较高的业务场景。

图 4-19 IPv6环境下不同算法的网络时延熵对比

如图 4-20所示，在控制信息传输能力熵方面，本文算法表现最为优越，其
熵值在攻击期间始终接近无 DDoS攻击时的水平，而其他基准算法的熵值则明
显向攻击状态靠拢，并伴随较大幅度的波动。

如图 4-21所示，从系统熵的整体结果来看，本文算法在攻击期间的系统熵
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变化趋势始终与无 DDoS攻击场景保持一致，且数值差异较小，体现出较强的系
统稳定性。相比之下，其余基准算法的系统熵波动剧烈，与无攻击状态下的系统
熵差异较大，暴露出其在动态复杂环境中的稳定性不足。

与 IPv4 环境相比，IPv6 环境下各算法之间的性能差异更加明显。这主要
与 IPv6协议自身特点有关。IPv6具有更大的地址空间和更复杂的扩展机制，流
量特征分布更加稀疏，攻击流量在地址和报文结构上的变化空间更大，使得基
于固定规则或单一特征的防御方法更难保持稳定性能。从实验结果可以看出，
ACRDQN、DQN和部分传统强化学习算法在 IPv6环境下的熵值波动更加剧烈，
说明其在面对更复杂的协议特征时容易出现策略不稳定或状态评估偏差。

图 4-20 IPv6环境下不同算法的控制信息传输能力熵对比

本文算法在 IPv6环境下仍能保持与无攻击状态较为接近的熵变化趋势，说
明双栈数据处理机制和多维系统熵建模能够在一定程度上降低 IPv4与 IPv6之间
的协议差异对模型判断的影响。通过对 IPv4和 IPv6特征进行统一表示，模型能
够在同一状态空间下处理不同协议流量；通过引入请求数量、CPU使用率、带
宽、时延和控制信息传输能力等系统级指标，算法能够避免过度依赖某一类协议
字段，从而增强对 IPv6复杂流量环境的适应能力。由此可见，本文方法在 IPv6
环境中的优势不仅来自强化学习模型本身，也来自前端双栈特征统一处理和系
统级熵指标设计。

综上所述，实验结果表明，本文提出的算法不仅在传统 IPv4网络环境中具
有良好的攻击缓解性能，在更为复杂的 IPv6网络环境下同样表现出较强的泛化
能力和鲁棒性，是一种适用于现代双栈网络安全防御场景的有效方法。

如图 4-22所示，对本文提出的算法与五种基准算法的缓解准确率进行了对
比分析。可以看出，在 IPv4环境下，六种算法均表现出较高的缓解准确率，其
差异主要体现在 IPv6环境中。实验结果表明，未引入动作代价奖励与惩罚机制
的基准算法在 IPv6环境下的性能明显劣于引入该机制后的改进算法。

然而，由于 DQN算法本身存在较为严重的价值函数过估计问题，在引入动

59



数据控制层攻击的检测与缓解

作代价奖励与惩罚机制后，该问题进一步被放大，其整体性能仍然劣于改进后
的 ACRA2C算法以及本文提出的算法。综合来看，本文提出的算法在双栈网络
环境下整体性能优于其余五种基准算法。

图 4-21 IPv6环境下不同算法的系统熵对比

在对 IPv4与 IPv6双协议栈环境下的实验结果进行对比分析时，可以观察到
部分算法在 IPv6环境中的检测性能低于其在 IPv4环境中的表现。该现象主要由
以下两个方面的因素造成：首先，当前公开可用的 IPv6流量数据集规模相对较
小，这在一定程度上限制了模型对 IPv6特有流量特征分布的充分学习，从而削
弱了其泛化能力与稳定性；其次，IPv6协议本身具有更大的地址空间以及更为
复杂的报文首部结构，使得相关统计特征在分布上更加稀疏且波动性更强，进一
步增加了攻击检测与缓解的难度。

相比之下，IPv4流量数据规模更大，特征分布相对集中，有助于模型在训练
过程中更快收敛并取得更优性能。上述实验现象与已有研究中关于 IPv6网络入
侵检测复杂性更高的结论一致，也进一步凸显了在多协议栈网络环境下进行算
法优化设计的必要性。

总体来看，本文实验结果从检测准确性、策略稳定性、协议适应性和系统开
销等方面验证了所提方法的有效性。首先，基于多维信息熵的检测方法能够从整
体网络状态变化中捕捉 DDoS攻击，避免了单一流量特征容易受协议差异和攻
击伪装影响的问题。其次，基于 DDQN的动态缓解算法能够在攻击发生后根据
环境反馈持续调整防御动作，相比固定规则或传统强化学习算法具有更好的自
适应能力。再次，动作代价奖励机制使模型在抑制攻击的同时考虑防御动作对网
络性能的影响，从而降低了过度防御导致系统波动的风险。最后，IPv4与 IPv6
实验结果表明，本文方法在双栈环境下具有较好的泛化能力，尤其是在 IPv6这
种特征更稀疏、状态更复杂的场景中，仍能够保持较高的系统熵水平和缓解准确
率。

需要说明的是，本文实验主要基于仿真平台和公开数据集完成，虽然能够验
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图 4-22 不同算法缓解准确率对比

证所提方法在典型攻击场景下的有效性，但与真实大规模网络环境相比，仍存在
业务流量类型、攻击源分布和网络拓扑复杂度不足等限制。因此，后续研究可进
一步在更大规模的真实或半实物 SDN测试环境中验证算法性能，并引入更多类
型的攻击流量和正常业务流量，以进一步评估模型在复杂网络场景下的鲁棒性
和实际部署价值。

4.4 本章小结

本章针对双栈 SDN网络环境中 DDoS攻击检测困难、防御策略自适应能力
不足等问题，从控制层角度出发，设计并实现了一种基于信息熵与深度强化学习
的 DDoS攻击检测与动态缓解方法。在攻击检测方面，利用 SDN控制器的全局
可视能力，构建多维网络状态信息熵模型，从请求数量、CPU使用率、链路带
宽、网络时延和控制信息传输能力等特征刻画网络运行状态，并通过熵值变化的
综合分析实现攻击的实时检测与定位，从而提升复杂双栈环境下检测的准确性
与稳定性。

在攻击缓解方面，本文将 DDoS防御过程建模为马尔可夫决策过程，引入深
度强化学习实现防御策略的自适应优化。通过构建基于熵反馈的环境评估机制，
并在奖励函数中考虑动作代价，使智能体在抑制攻击流量的同时兼顾资源消耗
与服务质量，降低过度防御带来的性能损失。实验结果表明，在 IPv4/IPv6双栈
SDN仿真环境中，所提方法在攻击检测准确率、响应速度和网络稳定性方面表
现良好，相较于 A2C、DQN和 DDQN等算法，能够更有效提升系统整体熵水平
并加快网络恢复速度，验证了该方法的有效性与优越性
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第五章 总结和展望

5.1 全文总结

本文围绕双栈 SDN环境下 DDoS攻击防御问题，从协议层与数据层两个方
面开展研究，并在第三章与第四章提出了针对性防御方法。

（1）在协议层，针对 DHCP饥饿攻击问题，提出了一种基于 SDN全局视角
的多阶段协同防御框架。该方法通过构建自学习表并引入流量相关性分析，实
现基于全局行为特征的恶意 IP定位，突破传统局部特征检测的局限；同时设计
触发式检测机制，在降低系统开销的基础上提高检测效率；进一步结合多阶段
过滤策略与基于 DDQN的智能处理算法，将 DHCP攻击防御建模为动态优化问
题，实现防御策略的自适应调整与持续优化。

（2）在数据层，针对双栈网络流量异构性强、防御策略自适应能力不足的问
题，提出了一种融合信息熵与深度强化学习的动态防御方法。该方法通过统一
IPv4/IPv6流量特征表示，解决多协议环境下的数据建模问题；构建多维全局信
息熵体系，实现对网络整体状态的实时感知；并将熵检测结果作为强化学习环境
反馈，结合动作成本约束奖励机制，构建无需依赖标签的自适应防御模型，在提
升攻击抑制能力的同时保障网络长期稳定性。

综上，本文从协议层与数据层分别围绕“全局行为分析”和“智能决策优化”
展开研究，实现了双栈 SDN环境下 DDoS攻击的高效检测与动态防御，验证了
所提方法在复杂网络场景中的有效性与实用价值。

5.2 未来展望

尽管本文围绕双栈 SDN环境下的 DDoS攻击检测与防御开展了较为系统的
研究，并取得了一定进展，但仍存在进一步深化空间。本文实验主要基于仿真环
境，后续有必要在更大规模或多域实际网络场景中验证所提方法，以更全面评估
其适应能力与稳定性。同时，当前研究重点聚焦于 DHCP饥饿攻击与 DDoS洪
泛攻击，对于端口扫描、ARP欺骗及应用层攻击等多类型威胁的协同防御仍有
待拓展，可进一步构建统一的多攻击检测与防御框架。在模型层面，深度强化学
习方法在提升性能的同时也带来较高计算开销，未来可结合模型压缩、迁移学习
或联邦学习等技术，降低资源消耗并增强实际部署能力。此外，现有信息熵特征
建模方式仍相对有限，后续可引入图神经网络及时序建模方法，对网络流量进行
更深层次的特征刻画，提升检测准确性与鲁棒性。随着网络智能化与自动化运维
的发展，进一步构建融合检测、决策与执行的闭环安全机制，将有助于提升双栈
SDN环境下智能安全防护的整体效率与可靠性。
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SDN环境下基于强化学习的洪泛攻击检测与缓解研究

攻读学位期间的学术论文与研究成果

■ 学术论文

[1] Zhuang T,Shu Z,Chen S,et al. Intelligent algorithm for dynamic handling of DDoS based on ac-
tion cost in a dual-Stack environment[J]. Computer Networks,2026,278112105-112105.（CCF-
B，SCI期刊，第一作者，已发表）

[2] 徐泽鹏,舒兆港,陈淑武,等.面向 SDN流表多模态感知与 DRL协同防御 DDoS方法 [J].
计算机应用研究,2026,43(02):596-603.（中文核心，第五作者，已发表）

■ 科研项目

[1] 福建省科技厅福厦协同创新平台项目，“Research and industrial application of high relia-
bility intelligent gateway devices and systems based on LLM and SD-WAN”, No.2025E3012，
2025.09-2027.09（项目主要成员，负责智能 DDoS检测和缓解算法设计相关任务）

[2] 来自网络通信公司的学研项目，“Research on intelligent monitoring and optimization of
power information network and its industrial application”, No.KH240131A，2024.04-2027.04
（项目主要成员，负责智能 DDoS检测和缓解算法设计相关任务）

■ 获奖情况

[1] 2023-2024学年学业二等奖学金
[2] 第十四届MathorCup数学应用挑战赛全国（三等奖）
[3] 2024中国高校计算机大赛-网络技术挑战赛省赛（三等奖）
[4]“华为杯”第二十一届中国研究生数学建模竞赛（三等奖）
[5] 2024-2025学年学业二等奖学金
[6] 校数学建模大赛（三等奖）
[7] 2023中国高校计算机大赛-网络技术挑战赛省赛（三等奖）
[8] 第九届华为 ICT大赛实践赛省赛网络赛道高教组（三等奖）
[9] 第 22届全国大学生信息安全与对抗技术竞赛（三等奖）
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