
分类号： 学校代码：10389

密 级： 学 号：52311050006

硕士学位论文
（专业学位）

面向 SDN的 DDoS多模态感知与资源感知

DRL协同防御方法研究

学习形式：全日制

学位类别：电子信息硕士专业学位

专业领域：网络与信息安全

研究方向：软件定义网络及其安全机制

学生姓名：徐泽鹏

指导教师：舒兆港 副教授

完成时间：二○二六年四月



A Study on a Collaborative DRLDefense
Method for SDN-Oriented DDoS Attacks
with Multimodal and Resource-Aware

Capabilities

By

Zepeng Xu

Supervised by Associate Professor Zhaogang Shu

AThesis Submitted to

Fujian Agriculture and Forestry University

in Partial Fulfillment of the Requirements

for

Professional Master’s Degree in Electronic Information

College of Computer and Information Science

Fujian Agriculture and Forestry University

Fujian, P.R. China

Completion Date (April 13，2026)

Commencement Date (December 13，2024)





面向 SDN的 DDoS多模态感知与资源感知 DRL协同防御方法研究

I

目 录

图 录............................................................................................................................ III

表 录 ........................................................................................................................... IV

摘 要 .............................................................................................................................V

ABSTRACT................................................................................................................ VI

1 绪论 ........................................................................................................................... 1

1.1 研究背景和意义 ................................................................................................ 1

1.2 研究现状 ............................................................................................................ 2

1.2.1 面向 SDN的 DDoS攻击检测方法研究现状 ........................................... 2

1.2.2 面向 SDN的 DDoS攻击缓解方法研究现状 ........................................... 4

1.2.3 研究现状小结 ............................................................................................. 5

1.3 研究目标和研究内容 ........................................................................................ 6

1.3.1 研究目标 ..................................................................................................... 6

1.3.2 研究内容 ..................................................................................................... 6

1.4 论文章节安排 .................................................................................................... 7

2 相关理论 ................................................................................................................... 9

2.1 软件定义网络 .................................................................................................... 9

2.2 DDoS攻击 .........................................................................................................11

2.3 张量建模 .......................................................................................................... 12

2.4 深度强化学习 .................................................................................................. 14

2.5 知识蒸馏 .......................................................................................................... 16

2.6 本章小结 .......................................................................................................... 17

3 基于多模态时空表征与 DRL协同决策的 DDoS检测与防御方法 ................... 19

3.1 引言 .................................................................................................................. 19

3.2 问题描述 .......................................................................................................... 19

3.2.1 时空特征解耦不足 ................................................................................... 20

3.2.2 检测结果与防御决策缺乏协同机制 ....................................................... 20

3.3 问题求解 .......................................................................................................... 20

3.3.1 整体框架设计 ........................................................................................... 21

3.3.2 统计监测模块 ........................................................................................... 22

3.3.3 张量分解模块 ........................................................................................... 25

3.3.4 动态决策模块 ........................................................................................... 28



目录

II

3.4 仿真设计及结果分析 ...................................................................................... 33

3.4.1 实验环境设置 ........................................................................................... 33

3.4.2 实验评估指标 ........................................................................................... 34

3.5 本章小结 .......................................................................................................... 37

4 面向资源约束的 DDoS防御决策优化与轻量化动态调度方法 ......................... 39

4.1 引言 .................................................................................................................. 39

4.2 问题描述 .......................................................................................................... 39

4.2.1 问题背景 ................................................................................................... 39

4.2.2 核心问题 ................................................................................................... 40

4.2.3 总体思路 ................................................................................................... 41

4.3 问题求解 .......................................................................................................... 41

4.3.1 增量式 PARAFAC 张量分解算法 ..........................................................41

4.3.2 资源感知的自适应 DRL 决策机制 ........................................................42

4.3.3 防御模型的轻量化与加速 ....................................................................... 43

4.4 仿真设计及结果分析 ...................................................................................... 44

4.4.1 实验评估指标 ........................................................................................... 44

4.4.2 平衡能力验证 ........................................................................................... 44

4.4.3 动作成本量化 ........................................................................................... 45

4.4.4 实验结果分析 ........................................................................................... 47

4.5 本章小结 .......................................................................................................... 48

5 结论与展望 ............................................................................................................. 50

5.1 主要工作总结 .................................................................................................. 50

5.2 创新点 .............................................................................................................. 51

5.3 不足与展望 ...................................................................................................... 51

参考文献 ..................................................................................................................... 53

攻读学位期间的学术论文与研究成果 ..................................................................... 57

致谢 ............................................................................................................................. 58



面向 SDN的 DDoS多模态感知与资源感知 DRL协同防御方法研究

III

图 录

图 1-1 论文的组织结构与章节安排 ........................................................................... 8
图 2-1 经典 SDN体系架构 ....................................................................................... 10
图 2-2 三维张量的 PARAFAC分解 ......................................................................... 13
图 2-3 Dueling DQN架构 ...........................................................................................15
图 3-1 协同防御框架 ................................................................................................. 22
图 3-2 基于 Dueling DQN的动态决策 .....................................................................33
图 3-3 拓扑示意图 ..................................................................................................... 34
图 3-4 不同方法的误封率 ......................................................................................... 35
图 3-5 不同参数对模型的影响 ................................................................................. 36
图 3-6 平均累积回报和 Q值 .................................................................................... 36
图 3-7 分解秩与重建率 ............................................................................................. 37
图 4-1 模型效果图 ..................................................................................................... 44
图 4-2 交换机和控制器在不同到达率下的服务率和等待时间 ............................. 46
图 4-3 k次迭代的解耦效果和收敛速度 ................................................................... 47
图 4-4 不同初始负载下的动作选择 ......................................................................... 48



表录

IV

表 录

表 3-1 规则库定义 ..................................................................................................... 24
表 3-2 最优特征子集 ................................................................................................. 26
表 3-3 最优特征子集 ................................................................................................. 29
表 3-4 控制器及主机 IP地址分配 ............................................................................33
表 3-5 五折交叉验证的性能 ..................................................................................... 34
表 4-1 不同负载下的实时性 ....................................................................................... 1
表 4-2 交换机与控制器的平均等待时间 ................................................................. 46
表 4-3 模型轻量化效果 ............................................................................................. 48



面向 SDN的 DDoS多模态感知与资源感知 DRL协同防御方法研究

V

摘 要

随着软件定义网络（Software Defined Networking，SDN）的广泛部署，集中式控制架

构在提升网络可编程性与管理灵活性的同时，也使控制平面处理能力与交换机流表资源在分

布式拒绝服务（Distributed Denial of Service，DDoS）攻击下更易成为性能瓶颈。针对 SDN
场景中 DDoS攻击流量来源分散、时空特征高度耦合以及现有方法难以兼顾检测精度与实时

性的问题，本文围绕时间、空间、流量特征、控制器资源四类模态的攻击感知与智能防御决

策协同优化主线，研究面向 SDN的 DDoS检测与防御一体化方法。

面向 SDN流表与控制平面交互特性，本文构建多模态时空流量张量表示方法，在统一

框架下对时间、空间与特征维度进行结构化建模，并引入平行因子分析（Parallel Factor
Analysis，PARAFAC）张量分解对高维流量特征进行低秩近似与显式解耦，以提取具有可解

释性的时空交互因子，从而增强对多源协同、时序突发及特征隐蔽等攻击结构特性的表达能

力。为解决检测结果与防御策略相互割裂的问题，本文将张量分解得到的结构化时空表征作

为强化学习的状态输入，基于 Dueling DQN 构建防御决策模型，使智能体能够在不同攻击

态势下自适应选择重定向、限速与封禁等防御动作，形成检测表征、决策优化与执行反馈相

结合的闭环协同机制。进一步地，面向工程部署中控制器资源受限与网络负载动态变化等约

束，本文提出资源感知的防御优化方法：在感知阶段采用增量式 PARAFAC分解对新增流量

数据进行局部更新，避免历史数据重复计算，从而降低在线分解开销；在决策阶段将控制器

CPU与内存等资源状态纳入状态空间，并在奖励函数中引入资源代价与开销惩罚项，实现

防御效果与系统开销之间的自适应权衡。实验结果表明，增量式分解的单次计算耗时可控制

在 8ms以内，且增量更新因子矩阵与全量分解结果的相似度超过 95%，能够满足在线决策

的实时性需求。

基于 CIC-DDoS2019数据集构建 SDN仿真拓扑环境开展实验评估。结果显示，本文方

法在 5折交叉验证条件下取得稳定的检测性能，并在误封率对比实验中表现出更好的误识别

控制能力，最大误封率不超过 0.5%。

关键词：软件定义网络；分布式拒绝服务攻击；深度强化学习；张量分解
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ABSTRACT

With the widespread deployment of Software-Defined Networking (SDN), centralized
control architectures—while enhancing network programmability and management
flexibility—also make control plane processing capacity and switch flow table resources more
susceptible to becoming performance bottlenecks during Distributed Denial of Service (DDoS)
attacks. Addressing the challenges in SDN scenarios—such as the dispersed origins of DDoS
attack traffic, highly coupled spatiotemporal characteristics, and the difficulty of existing methods
in balancing detection accuracy with real-time performance—this paper explores an integrated
DDoS detection and defense method for SDN. The research focuses on the coordinated
optimization of attack detection and intelligent defense decision-making across four modalities:
time, space, traffic features, and controller resources.

Given the interaction characteristics between SDN flow tables and the control plane, this
paper constructs a multimodal spatiotemporal traffic tensor representation method. Within a
unified framework, it performs structured modeling across temporal, spatial, and feature
dimensions, and introduces PARAFAC tensor decomposition to perform low-rank approximation
and explicit decoupling of high-dimensional traffic features. This approach extracts interpretable
spatiotemporal interaction factors, thereby enhancing the ability to capture attack structural
characteristics such as multi-source coordination, temporal bursts, and feature obfuscation. To
address the disconnect between detection results and defense strategies, this paper uses the
structured spatiotemporal representations obtained from tensor decomposition as state inputs for
reinforcement learning. Based on Dueling DQN, a defense decision-making model is constructed,
enabling the agent to adaptively select defense actions—such as redirection, rate limiting, and
blocking—under different attack scenarios, thereby forming a closed-loop collaborative
mechanism that integrates detection representation, decision optimization, and execution feedback.
Furthermore, addressing constraints such as limited controller resources and dynamic network
load changes in engineering deployments, this paper proposes a resource-aware defense
optimization method: during the perception phase, an incremental PARAFAC decomposition is
used to perform local updates on new traffic data, avoiding redundant calculations of historical
data and thereby reducing the overhead of online decomposition; during the decision-making
phase, the state space incorporates controller resources such as CPU and memory, and the reward
function includes resource cost and overhead penalty terms, achieving an adaptive trade-off
between defense effectiveness and system overhead. Experimental results show that the
computation time for a single incremental decomposition can be controlled within 8 ms, and the
similarity between the incrementally updated factor matrix and the full decomposition results
exceeds 95%, meeting the real-time requirements for online decision-making.

Experimental evaluations were conducted using an SDN simulation topology built on the
CIC-DDoS2019 dataset. The results show that the proposed method achieves stable detection
performance under 5-fold cross-validation and demonstrates superior false positive control
capabilities in comparison experiments, with a maximum false positive rate not exceeding 0.5%.

KEYWORDS: Software-Defined Networking; Distributed Denial-of-Service Attack; Deep
Reinforcement Learning; Tensor Decomposition
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1 绪论

1.1 研究背景和意义

随着互联网规模持续扩张以及云计算、数据中心、物联网与 5G/6G等应用

快速落地，网络业务呈现出高并发、强动态与多样化服务质量（Quality of Service,
QoS）需求并存的特征[1]。传统网络依赖防火墙、网络地址转换（Network Address
Translation, NAT）、负载均衡（Load Balance, LB）等专用硬件实现功能，网络

服务与硬件设备紧耦合，标准不统一导致配置灵活性受限、运维复杂且成本较高，

硬件设备需要预留大量峰值性能冗余，资源利用率低下，云清洗服务则按流量计

费，大规模攻击时带宽成本呈指数级增长。难以适应快速变化的新业务需求与弹

性扩展要求。网络功能虚拟化（Network Functions Virtualization, NFV）通过将网

络功能软件化并运行在通用计算平台上，可显著降低资本性支出与运营性支出并

提升资源利用率，但同时也带来了网络编排复杂度上升的问题；因此需要借助

SDN的集中控制与可编程能力，将 NFV通过服务功能链（Service Function Chain,
SFC）动态编排，以实现网络资源的按需调度与服务的快速部署[2]。

然而，SDN可编程网络技术在带来灵活性的同时，也引入了新的安全挑战。

SDN采用集中式控制架构，控制器负责全局网络视图维护与策略决策，数据平

面依赖流表规则完成转发[3]。一旦控制平面遭受异常流量冲击，控制器计算能力、

南向交互能力以及交换机流表容量将更易成为性能瓶颈与攻击目标。在大规模异

常流量场景下，控制器与交换机侧的流表容量、表项更新频率以及控制平面消息

处理能力，都会因负载激增而显著受限，从而影响网络服务质量与稳定性[4]。在

众多安全威胁中，DDoS攻击因成本低、破坏性强、易于规模化而长期处于高发

态势。DDoS攻击通常通过多源协同持续消耗目标网络带宽、计算与存储资源，

使合法用户无法获得正常服务。与传统网络相比，SDN环境下 DDoS攻击可能

进一步利用“新流触发—控制器交互—规则下发”的链路放大影响：一方面，

Packet-In消息洪泛会显著增加控制器的南向消息处理与规则下发开销，导致控制

平面排队与策略执行迟滞；另一方面，频繁的新流触发会造成交换机侧表项膨胀

与更新，导致端口统计分布与流表熵值发生漂移，从而削弱基于固定阈值或单一

统计特征的检测与防御效果[5]。

围绕 SDN场景的 DDoS检测与防御，近年来研究的主要方向包括基于熵、

统计特征的快速异常感知、机器学习的细粒度分类、以及强化学习驱动的缓解决

策等[6]；并进一步出现“跨平面协同、任务卸载、快速数据路径”等工程化思想，

以提升防御及时性并降低控制器 CPU消耗[7]。同时，也有研究通过强化学习实
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现更智能的缓解决策，强调在动态环境下提高合法流量留存率与系统自适应性[8]。

这些工作为 SDN环境下的 DDoS防护奠定了基础，但现有方法仍存在三类关键

不足，制约其在复杂动态网络中的适用性与可部署性。第一，攻击流量时空协同

结构缺乏显式建模，DDoS攻击本质上表现为多个源节点在特定时间窗口内以相

似或协同流量特征对目标持续请求，但多数检测方法仍将不同时间窗口或不同源

IP的流量视为独立样本，或采用简单特征拼接，难以在模型层面显式刻画时间

演化、空间分布与流量特征之间的协同关系；在隐蔽型或低速率持续演化的攻击

场景下，检测稳定性与泛化能力不足。第二，检测结果与防御决策缺乏闭环协同

机制。现有研究常将检测与防御作为相对独立阶段，检测输出多以告警或二值标

签呈现，难以为后续防御策略提供结构化信息支撑；防御策略依赖预定义规则或

静态阈值触发，难以根据攻击强度、网络状态及资源消耗动态调整，易产生误封

或响应滞后，影响服务质量与系统稳定性。第三，工程可部署性不足与资源约束

未被系统性建模。在真实部署中，控制器资源受限与负载动态变化是决定系统能

否在线运行的关键约束，若仅追求检测精度而忽略在线计算成本，将难以在实际

网络中稳定落地。

鉴于此，本研究将问题聚焦于“面向防御效能的 DRL决策优化与资源动态

调度”。相较于当前产业界使用的防火墙、流量清洗设备而言，本文方法直接部

署于 SDN控制器，纯软件实现复用现有网络资源，无需额外硬件投入。深度利

用控制平面全局信息，基于资源感知 DRL实现了防御策略的动态优化，能够根

据攻击强度和系统负载自适应选择最优防御动作，避免“防御性宕机”。其核心

思路是：一方面用结构化建模显式刻画攻击的时空协同特征，另一方面将结构化

特征直接服务于防御决策，实现检测—决策闭环，并针对资源约束给出可部署的

优化机制。

1.2 研究现状

在过去的几年中，围绕 SDN场景下 DDoS攻击的检测与防御问题，国内外

研究主要聚焦两条主线：其一是面向控制平面与数据平面的高精度、低开销攻击

检测[9]；其二是兼顾 QoS与资源约束的防御与缓解决策[10]。近年来，研究趋势由

“单一特征/静态规则”逐步转向“多模态结构化建模和闭环自适应决策”，张

量建模、图神经网络与深度强化学习等方法得到广泛关注[11-13]。

1.2.1 面向 SDN的 DDoS攻击检测方法研究现状

基于传统机器学习与特征工程的检测方法。Santos等人在 SDN仿真环境

Mininet中部署多种机器学习算法对 DDoS攻击进行分类检测，通过 Scapy 工具
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结合有效 IP地址列表模拟生成 DDoS 攻击流量，实验显示随机森林算法的检测

准确率表现最优，决策树算法则拥有最快的处理速度[14]。Madoune等人利用主成

分分析和分布式随机邻域嵌入的两阶段降维过程，有效地捕获了网络流量中的线

性和非线性模式。通过K-Means聚类进一步实现特征增强，从而提高模型性能[15]。

Perez-Diaz等人基于超参数调优增强机器学习模型在识别 DDoS 攻击方面的性

能[16]。Chen等人提出了一种使用自动特征提取和选择来检测 DDoS攻击的智能

代理系统，动态检测 DDoS 攻击流量时选择最佳特征并重构 DDoS检测代理[17]。

该类方法实现简单、易部署，但多采用向量化统计特征，难以显式刻画攻击在时

间演化、空间分布与多维特征之间的高阶耦合关系。

面向低速与隐蔽攻击的深度学习检测方法。Abu等人提出了一种灵活的模块

化架构，使用多种机器学习模型在架构中训练入侵检测系统，可以识别和缓解

SDN设置中的 LR-DDoS攻击[18]。Prabhu等人通过过滤恶意流量最大限度地减少

控制器的计算和存储开销，能够高效检测 SDN环境中的 LR-DDoS，并结合了并

行混合注意力机制模块进行流分类，通过评估多种特征分析合法流，成功区分合

法流和恶意流[19]。Sun等人通过从流规则中提取字段，构造平均包数和字节数作

为混合模型的输入数据，在训练过程中自动优化超参数，分别提取输入数据的更

深层次的空间和时间特征[20]。Omer等人将时间序列学习与特征细化相结合，利

用混合长短期记忆前馈神经网络来应对检测低速率[21]。上述方法在复杂模式识别

方面具有优势，但在 SDN在线环境仍需进一步权衡控制器算力/时延约束，并思

考如何将检测输出有效服务于后续防御决策。

基于图结构与动态建模方法。Li等人通过攻击溯源知识库的构建流程，设

计域内攻击图和溯源算法推荐图，解决 DDoS攻击路径溯源和最优溯源方案推荐

问题，实现子图采样算法 Tracing-Sample适应域内 DDoS攻击溯源，高效利用知

识库中的图结构重现 DDoS攻击路径[22]。Biradar等人通过对网络事件的顺序分

析有效地捕获时间动态。与传统的机器学习方法和独立的深度学习模型相比，所

提出的混合模型在多个评估指标上取得了卓越的性能[23]。Lyu等人使用层次图结

构来跟踪主机、子网和自治系统三个级别的 DNS流量，并结合识别层次结构各

个级别的异常行为的机器学习[24]。Wang等人基于结构平衡图理论，针对代理之

间的复杂行为，同时考虑代理之间的合作和对抗交互，引入内部动态变量减少了

触发次数并节省资源[25]。该类研究说明显式建模通信关系有助于捕获协同攻击中

的结构特征，但图构建与在线更新机制也带来额外的计算与工程复杂度。

基于张量化建模与高维数据降维去噪方法。Fan等人提出 IDAD框架，将大

规模异构网络数据张量化建模，并给出改进与分布式张量列车分解去噪算法，结

合 LightGBM实现 DDoS检测，在 CIC-DDoS2019与 NSL-KDD上达到极高准确

率，同时具备低存储开销与较好的加速比[26]。Li等人提出 TLanczos-TSVD降维
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去噪算法，将高维网络数据表示为张量并进行截断 Lanczos-TensorSVD，再结合

XGBoost构建检测框架，在保证实验中的准确率同时，在不同规模数据集上表现

出较强鲁棒性与低资源消耗[27]。此外，Ekle等人面向流式动态图边异常检测提

出通过多层张量 sketching、Count-Min Sketch与时间衰减实现轻量级实时异常评

分，展现大规模流式数据下的吞吐能力与内存可控性[28]。Tebbaa等人基于

PRISMA对 SDN场景下ML/DL/混合方法指出真实部署面临的数据集偏差、在

线可扩展性与控制器负载等挑战[29]。总体而言，张量相关方法能够保留多维结构

信息并挖掘高阶相关性，但多数仍停留在“张量降维—分类判别”的两阶段范式，

缺少与后续防御策略学习共享的统一状态表示。

1.2.2 面向 SDN的 DDoS攻击缓解方法研究现状

基于资源管理策略。Kabdjou等人利用网络欺骗指标，包括请求收集率随时

间变化以及不同僵尸网络规模下请求次数的差异处理 QoS参数，利用均匀分布

和随机选择的网络欺骗策略，以转移潜在攻击者的注意力[30]。王涛等人根据用户

信任值将流请求分类并将其划分到具有不同优先级的多个缓冲队列，然后使用

SDN控制器以双轮询机制来调度处理这些流请求，并用多控制器动态调度策略

来降低全局响应时间[31]。Kumar等人提出了一种结合带宽限制和资源保留策略并

结合容器化的双线防御系统，根据目标网络服务在特定时刻的连接数量将来电请

求分离和限制向目标网络服务传输请求的中间设备带宽[32]。

基于 DRL的缓解决策。Janakiraman等人提出了基于深度强化学习 DRL和

长短期记忆的 DDoS 攻击缓解方案，用于处理雾辅助云计算环境中 DDoS攻击

的影响；SDN用于在控制器中部署防御模块，以识别传输层或网络层 DDoS攻

击的异常特征。它通过执行网络流量分析来帮助过滤和转发合法数据包，同时规

避受感染数据包引起的攻击[33]。Ji等人提出了一种用于连接顺序优化的动态

DDQN顺序选择方法；该方法首先将连接查询建模为马尔可夫决策过程，然后

通过将网络模型 DQN和 DDQN权重集成到 DRL模型在查询连接中的估计误差

问题中解决 DRL模型，最终提高开发查询的质量计划[34]。这些工作为进一步引

入价值——优势分解结构提升学习效率提供了理论与工程启发。

主动防御与多智能体趋势。Dong等人提出 Poseidon框架，将（Moving Target
Defense, MTD）与欺骗防御结合，使得对高速率分布式拒绝服务和低速率分布式

拒绝服务攻击都能做出差异化的响应；利用集装箱的轻便特性，实现了资源高效

的保护[35]。Aydin等人提出了一个 IIoT网络防御系统，该系统将深度强化学习的

敏感性与多代理系统的敏捷性相结合，为 DDoS攻击提供自主防御解决方案

NS-IoT系统对于检测模块，开发了基于深度 Q网络的代理来检测 DDoS攻击，

利用反馈来改进马尔可夫决策过程中的决策，并结合奖励以提高性能[36]。该类研
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究拓展了防御策略空间，但也使状态表达与代价函数设计更复杂，对结构化状态

建模提出更高要求。

多域协作与协同防护。Feng等人提出了一个两级检测框架，用于多域场景

中的协作DDoS攻击检测包括基于Rényi熵算法的一级粗粒度异常检测方法和基

于混合深度学习模型的 DCNN-LSTM算法作为二级检测方法[37]。Chen等人提出

了一种基于多域协作的实时 DDoS防御框架，在源端部署有效的防御对策[38]。冯

惠粉等人围绕多域协作式 DDoS防御，从协同检测、溯源与缓解、动态拓扑路径

选择等方面构建多层次机制，强调多域环境下攻击来源多样与隐蔽性增强导致防

御难度显著提升[39]。朱海婷等人提出异步个性化联邦学习，通过定制 ResNet结
构处理一维流量数据，并引入个性化聚合与异步机制以适应 Non-IID 数据与异构

设备条件，同时集成缓解系统应对多样化攻击场景，实验表明该方法在多个数据

集上具有更快收敛与更强鲁棒性[40]。

1.2.3 研究现状小结

综合上述研究可以看出，当前 SDN场景下 DDoS检测与防御已形成机器学

习、信息熵、资源控制、张量分解和其他技术等较为丰富的技术谱系。在防御侧

则呈现从 SFC闭环优化、DRL保障 QoS的自适应缓解到主动防御与多智能体协

作以及多域与联邦学习协同防护的发展趋势。张量方法多用于离线降维去噪服务

分类器，多模态结构化状态表达不足。而 DRL防御多使用低维统计向量作为状

态输入，缺少统一张量化状态空间融合流量、流表与资源信息。与研究目标为隐

式学习流量的局部统计特征用于分类的 CNN流量特征提取方法和隐式学习流量

序列的全局长程依赖用于分类的 Transformer多维度行为建模方法不同，本文通

过显式解耦攻击的时空协同结构，提取可解释的基础模式。CNN方法过卷积核

提取局部特征，但无法显式刻画“多个 IP在同一时间窗口协同攻击”的全局结

构；Transformer方法通过自注意力机制计算任意两个时间步的关联，但时间与

空间维度被混合在 token中，无法分离“哪些 IP在什么时间发起了攻击”；而

本文通过“时间-IP-特征”三阶张量完整保留攻击的多源协同与时序突发特性，

避免了扁平化处理导致的高阶关联丢失。此外，检测与缓解多为串联式设计，检

测输出难以直接驱动策略学习并进行联合优化，检测—决策闭环协同不足[41-44]。

虽然 DQN已验证其稳定性优势，动态 DQN等工作对过估计与探索提出改进思

路，但与张量化状态表征结合、并进一步引入价值—优势分解结构以提升学习效

率的研究仍较少，DQN体系的稳定性与效率仍需增强。

因此，构建“基于张量建模的多模态状态表示的深度强化学习策略优化”的

统一框架，有望在保证检测精度的同时提升策略学习稳定性与在线部署可行性，

并实现检测—防御闭环的系统级优化，这也为本文后续章节的研究内容与技术路
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线提供了依据。

1.3 研究目标和研究内容

针对现有 SDN场景下 DDoS攻击检测与防御方法在时空协同建模不足、检

测与防御割裂以及资源感知能力有限等问题，本文围绕“多模态攻击感知—智能

防御决策协同优化”主线，构建面向 SDN的 DDoS检测与防御一体化方法。总

体上形成“轻量化感知—结构化表征—智能决策—执行反馈”的闭环流程，在保

证检测精度的同时兼顾在线实时性与控制器资源约束。

1.3.1 研究目标

本文的研究目标是在兼顾检测精度与系统开销的前提下，针对 SDN场景中

DDoS攻击流量时空特征复杂、检测与防御过程割裂以及工程部署受限等问题，

构建一种多模态感知与智能决策协同的 DDoS防御方法。具体目标包括：

(1) 显式刻画 DDoS多源协同与时序突发特性，输出具备可解释性的时空因

子表征，为后续检测与决策提供统一状态描述；

(2) 设计低秩分解的细粒度检测机制，在保持检测稳定性与泛化能力的同时

降低高维建模开销，能够有效识别洪泛型与低速隐蔽型攻击；

(3) 构建检测—防御协同的深度强化学习决策模型，将结构化时空表征映射

为可执行防御动作，实现重定向、限速、封禁等策略在不同攻击强度与业务压

力下的自适应选择，降低误封并保障服务质量；

(4) 面向资源受限与负载动态场景，优化机制，缓解端到端检测—决策流程

在线防御的时延。

1.3.2 研究内容

围绕上述研究目标，本文主要开展以下研究工作：

(1) SDN场景下 DDoS攻击多模态时空特征建模。充分利用 SDN控制器对

网络全局状态的感知能力，从流量统计特征、时间演化特征与空间分布特征三个

维度出发，对网络流量进行结构化建模，构建多维时空张量表示攻击流量在不同

时间窗口、不同源节点及多维特征空间中的变化规律，为后续攻击检测与防御决

策提供统一的数据表达基础。同时设计轻量化统计监测与触发策略，减少高复杂

度建模的无效调用。

(2) 基于张量分解的结构化表征提取与攻击检测。针对高维时空张量数据计

算复杂度高、直接分析困难的问题，引入 PARAFAC张量分解思想对多模态时空
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张量进行低秩近似表示，挖掘流量数据中的潜在结构特征，实现对正常流量模式

与异常攻击行为的有效区分。

(3) 检测—防御闭环协同框架设计。针对现有研究中攻击检测与防御策略相

互独立的问题，构建以检测结果驱动防御决策的协同框架，将攻击检测阶段提取

的结构化时空特征作为防御决策的重要输入，定义防御动作空间及其 SDN可执

行映射，形成“检测输出—策略学习—流表执行—反馈更新”的闭环协同机制。

(4) 资源感知的深度强化学习防御决策与动态调度。将 DDoS防御过程建模

为马尔可夫决策过程，引入资源感知的深度强化学习方法，在状态空间中综合考

虑攻击态势信息与控制器资源状态，建立防御效果与资源代价的权衡模型；进一

步研究增量式张量分解降低在线计算开销，以及模型轻量化以提升推理效率。

上述研究工作的展开，旨在方法层面实现多模态时空结构化表征与 DRL决

策的统一建模，在系统层面实现检测与防御协同闭环，并在工程层面面向资源受

限条件给出可部署的优化策略。

1.4 论文章节安排

本文围绕 SDN场景下 DDoS攻击的检测与防御问题展开研究，遵循“问题

分析—方法设计—机制优化—实验验证”的技术路线，对多模态攻击感知与智能

防御决策协同机制进行了系统研究。全文共分为五章，其中，第三章侧重方法可

行性验证，第四章进一步引入资源约束条件，对工程部署场景下的防御策略进行

优化。具体论文结构如图 1-1所示。

第一章：绪论。本章介绍论文的研究背景与研究意义，分析 SDN环境下面

临的 DDoS 攻击安全挑战，系统梳理国内外在 SDN 场景下 DDoS 攻击检测与

防御方面的研究现状，总结现有研究的不足与挑战，明确本文的研究目标、研究

内容及主要创新点，并给出全文的章节结构安排。

第二章：相关理论。本章对本文研究中涉及的基础理论与关键技术进行介绍，

包括 SDN体系结构与工作机制、DDoS攻击的基本原理及流量特征、张量建模

与张量分解理论，以及深度强化学习的基本原理与典型模型，为后续章节中攻击

检测与防御方法的设计提供理论支撑。

第三章：基于多模态时空表征与 DRL协同决策的 DDoS检测与防御方法。

本章在默认控制器计算资源相对充足的条件下，重点研究 SDN场景中 DDoS攻

击的高精度感知与检测问题。首先分析攻击流量在时间演化、空间分布及统计特

征维度上的协同特性，构建多模态时空流量表示模型；在此基础上，设计基于

PARAFAC张量分解的细粒度攻击检测方法，实现对攻击时空特征的显式解耦；

进一步引入深度强化学习机制，构建检测与防御协同的决策框架，并通过仿真实
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验验证所提方法可行性。

第四章：面向资源约束的 DDoS防御决策优化与轻量化动态调度方法。针对

实际部署中 SDN控制器资源受限、网络负载动态变化等工程约束条件，在实际

SDN网络环境中，控制器计算资源有限且网络负载具有显著动态性。第三章在

假设资源相对充足的条件下验证了多模态感知与协同防御机制的可行性，但尚未

充分考虑资源受限场景下的计算开销与实时性约束。因此，本章在引入资源约束

条件的前提下，围绕防御效能与系统开销之间的权衡关系，研究面向工程部署场

景的防御决策优化与资源动态调度方法。通过引入增量式张量分解方法降低在线

计算开销，在深度强化学习决策过程中融入资源感知机制，实现防御动作对攻击

强度与系统资源状态的动态自适应；同时结合模型轻量化与加速策略，提升防御

系统在资源受限环境下的实时性与稳定性，并通过仿真实验对防御效能与系统开

销进行验证与分析。

第五章：本章对全文研究工作进行总结，归纳本文在 SDN场景下 DDoS攻

击检测与防御方面的主要研究成果与创新点，分析研究过程中存在的不足，并对

未来可能的研究方向进行展望。

图 1-1论文的组织结构与章节安排
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2 相关理论

本章围绕本文研究中涉及的关键理论与技术基础展开阐述，重点介绍 SDN
体系结构、DDoS攻击基本原理与特征、张量建模与分解理论以及深度强化学习

的基本思想，为后续章节中检测与防御方法的设计与实现奠定理论基础。

2.1 软件定义网络

SDN以“控制与转发分离”为设计核心，将网络设备中的控制平面从数据

平面解耦，形成“控制器集中决策、交换机按规则转发”的运行机制。传统网络

的各类设备中内置分布式控制逻辑（如路由选择、策略转发、链路状态维护等），

需依赖多种协议在设备间协同，才能完成全网收敛与策略落地[45]；而 SDN将控

制逻辑上移至控制器，使其能以全局视角维护网络拓扑、链路状态、主机可达性

及关键性能指标等信息，并据此统一生成转发与管理策略，下发至数据平面执行。

得益于策略制定与实施路径的简化清晰，SDN在网络可编程、自动化运维及策

略一致性方面优势显著：一方面，网络行为由可编程接口驱动，便于快速部署新

业务与新策略；另一方面，控制器可统一编排全网资源，实现链路利用率优化、

业务分流、QoS保障等精细化管理，同时为网络测量、异常分析及安全机制提供

统一的数据与执行入口。

典型 SDN采用“三层体系结构”如图 2- 1所示。应用层承载各类网络应用

与业务逻辑，涵盖路由优化、负载均衡、访问控制、流量工程及安全检测等功能

模块。应用层不直接操作底层设备，而是通过控制层提供的抽象能力编程：应用

将业务需求转化为可理解的策略或意图（如“某业务流量低时延优先、某类流量

限速、某主机仅可访问特定服务”等），控制层再将这些策略转换为可执行的网

络规则。控制层由 SDN控制器及其核心服务组件构成，可视为“网络操作系统”，

负责网络状态维护与资源管理，包括拓扑发现与更新、主机发现、链路状态监测、

路径计算、策略编排、冲突检测及规则下发等。数据层由可编程交换机或转发设

备组成，依据控制器下发的流表规则，执行报文处理与转发，实现业务流的精细

化控制。其核心价值在于将网络从传统的“设备驱动模式”转向“软件与策略驱

动模式”。SDN 通过分层设计，将业务逻辑（应用层）、控制逻辑（控制层）与

转发逻辑（数据层）彻底分离，使得网络的控制权集中到控制器，应用程序可通

过编程灵活定义网络功能，业务部署无需依赖硬件升级，只需修改控制策略即可

快速实现，大幅降低了网络部署和运维的成本，提升了网络的灵活性、可扩展性
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和可管理性，为云计算、大数据、物联网等新兴技术的发展提供了坚实的网络支

撑。

图 2-1经典 SDN体系架构

接口机制是 SDN实现分层解耦与能力开放的关键。北向接口为应用层提供

统一编程接口，支持以“意图/策略”描述业务需求，让开发者无需关注底层硬

件细节，即可完成网络功能编排，其核心特点是抽象化与可组合性。南向接口连

接控制器与数据平面设备，负责规则下发、状态上报及事件通知等交互，其中

OpenFlow是最具代表性的南向协议。基于 OpenFlow，控制器与交换机通过控制

信道交互：当交换机本地流表未命中时，会将匹配信息与首包封装为 Packet-In
消息上报控制器[46]；控制器结合网络状态与应用策略决策，生成转发表项并通过

Flow-Mod消息下发，定义该类流量的转发行为；此外，控制器可通过 Stats-Request
等统计查询机制，获取端口、队列、流表项计数等信息，结合遥测指标构建细粒

度网络画像，为路径优化、拥塞控制及业务质量保障提供数据支撑。多控制器场

景下，东西向接口可实现控制器间拓扑、策略、会话状态的同步，保障全局一致

性与高可用运行。

流表是 SDN数据平面执行策略的核心，也是实现“按流精细化控制”的基

础。典型 OpenFlow交换机采用多级流水线结构，每级表包含若干表项，每条表

项通常由匹配域、优先级、计数器及动作集合组成。匹配域覆盖二至四层多维字

段，可对不同粒度流量分类；动作集合定义报文处理方式，包括转发、丢弃、修

改报文头、限速等，实现路径控制与流量管理一体化。控制器规则安装分为主动

式与反应式：主动式在业务启动前预先下发规则，降低时延、提升转发确定性；

反应式在流量到达且流表未命中时按需下发，适配动态业务与突发流量。工程中

常通过规则聚合、分层统计等机制，提升规则管理效率与可维护性。

总体而言，SDN通过控制与转发解耦、全局集中控制及开放接口体系，实
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现了网络从“硬件设备驱动”向“软件与策略驱动”的转型。其三层架构与南北

向接口使网络能力可抽象、可编程、可自动化编排，流表与流水线转发模型则提

供了精细化管控基础，为网络高效管理、业务创新及安全保障奠定了技术底座。

2.2 DDoS攻击

DDoS攻击是指攻击者控制大量受感染主机或滥用开放服务节点，在短时间

内向目标持续发送异常请求，使目标的带宽、连接状态、CPU与内存等关键资

源被快速消耗，进而导致合法用户请求超时、丢弃或服务不可用[47]。相较于单点

DoS，DDoS的本质在于“多源协同+规模化放大”：攻击流量由大量分散源同时

发起，既提升攻击强度，也使过滤与溯源更复杂。典型攻击链路通常由“攻击者

—C2控制基础设施—僵尸网络—受害目标”构成，攻击者通过恶意程序感染终

端形成僵尸网络，并经由 C2下发攻击指令；僵尸主机按统一节奏或分批策略产

生攻击流量，形成持续压制。

按协议层与利用方式不同，DDoS一般可分为三类。第一类为容量型洪泛攻

击，目标是占满链路带宽或上游转发能力，常见形式包括 UDP Flood、ICMP Flood
以及反射、放大型攻击。反射/放大攻击利用无连接或弱认证协议的“请求—响

应”不对称性：攻击者伪造源地址为受害者并向开放服务器发送小请求，诱使其

向受害者返回更大的响应，从而以较小代价获得流量放大，典型协议包括 DNS、
NTP、CLDAP、SSDP等。第二类为协议型资源耗尽攻击，主要消耗协议栈状态

或中间设备的会话资源，例如 TCP SYN Flood通过大量半连接占用 SYN队列与

连接跟踪表，导致正常连接建立受阻。第三类为应用层攻击，攻击请求在语义上

更接近正常业务（如 HTTP GET/POST、HTTPS握手、DNS高频查询等），但

通过高并发、慢速传输或热点资源访问使后端线程池、数据库连接与缓存系统长

期高负载，从而在较低总流量下仍造成明显服务退化。

从流量与统计角度，DDoS攻击通常具有以下特征：

（1）突发性与非平稳：攻击启动或强度切换时，单位时间包速率、字节速

率与新流速率出现阶跃式上升，时间序列的均值、方差与峰度显著偏离基线。

（2）连接/新流异常增长：针对 TCP或需状态维护的服务，连接建立请求

数与短生命周期流占比上升，表现为 Flow Packets/s、Fwd/Bwd Packets/s增大，

而平均流持续时间、IAT（Inter-Arrival Time）均值与方差收缩。

（3）分布特征变化：多源攻击会使源 IP、源端口组合更离散，源地址熵、

端口熵等指标在窗口内出现明显漂移；反射型攻击则呈现“源集中于反射器集合、

目的高度集中”的结构性分布。

（4）报文与字段模式：UDP/ICMP洪泛常见“小包高频”，包长均值下降
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且包长方差/方差熵变化；SYN Flood在标志位统计上表现为 SYN占比异常升高；

应用层攻击可能体现为请求间隔异常、请求路径/主机字段热点集中等。

（5）方向性特征：在攻击流量主要向目标汇聚时，入口与出口统计量的差

异扩大，端口级入出方向包数与字节数呈现明显不对称。

在 SDN环境中，上述特征可通过“控制平面交互+数据平面统计”被更直观

地观测：异常新流会增加 table-miss事件并触发更多 Packet-In消息，控制器侧的

消息到达速率与规则下发频次可用于刻画攻击强度；交换机端口、队列、流表计

数器等统计信息则可反映速率、方向性与分布变化，并可按时间窗口汇聚形成稳

定的时序特征。此外，真实攻击常呈现“多向量”特征，即在同一时间段内同时

叠加多种攻击手段（例如 UDP洪泛与应用层请求并行），或以脉冲式方式周期

性调节强度以绕过基于固定阈值的告警机制。对于低速率或隐蔽型攻击，整体

bps/pps未必极端，但在微观统计上仍会表现为活动连接区间增多、空闲区间缩

短，以及包长标准差、反向包头长度熵、分段大小熵等分布类特征的系统性偏移。

2.3 张量建模

张量是对向量与矩阵的高阶推广，可表示三阶及以上的多维数组，用于刻画

多模态数据在多个维度上的耦合关系[48]。与将多维信息简单拼接为长向量不同，

张量建模能够在统一框架下保留各模态的结构与相互作用，因此更适合描述网络

流量在时间演化、空间分布与统计特征之间的高阶相关性。设 N阶张量记为� ∈

ℝ�1×⋯×��，其中�的元素（即张量中某一位置处的具体数值）记为��1,⋯,��，这里的

i1, ⋯, iN为各维度的索引下标，用于指示该元素在第 1维到第�维上的位置。张量

的“模”对应张量的每一个维度，其物理含义随应用场景而定。为便于计算，常

将张量沿第�模展开为矩阵�(n)。其含义是：将第�维作为矩阵行索引，其余维度

按一定顺序组合为列索引，从而把高阶张量转换为二维矩阵形式，便于线性代数

运算。并以 Frobenius范数||�||F衡量张量能量或重构误差。

Tucker 分解是典型的张量分解方法，其形式可写为式（2-1）：

� ≈ �×1� ×2� ×3� (2-1)

其中�为核心张量，×�表示第�模乘。Tucker分解允许各模采用不同秩，表

达能力更灵活，但核心张量会引入额外参数并增加计算开销。与 Tucker分解相

比，PARAFAC分解的优势在于满足“三线性假设”，强制要求各模态因子矩阵

共享秩�，从而保证时间、空间、特征模态的物理可解释性，因子矩阵的语义独

立性更优，更适合攻击特征的显式解耦。PARAFAC分解将张量表示为若干个秩

一张量外积之和，其核心思想是用低秩结构近似原始张量[49]，如图 2-2所示：
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图 2-2三维张量的 PARAFAC分解

对于三阶张量�，可表示为式（2-2）：

� ≈ �� =
�=1

�

��(�� ∘ �� ∘ ��)� (2-2)

其中，“∘”表示向量外积；��、��、��分别为三个模上第�个潜在因子向量；��

为对应分量的权重系数；�为分解秩。残差张量式（2-3）:
� = � − �� (2-3)

表示未被低秩结构解释的部分。将因子向量按列堆叠可得到因子矩阵� ∈ ℝ�1×�、

� ∈ ℝ�2×�、� ∈ ℝ�3×�。PARAFAC分解基于“三线性”假设，对各模潜在因子进

行显式解耦，具有因子含义直观、参数规模低（约为�(�(�1 + �2 + �3))等优点，

便于在在线/增量场景中提取可解释的多模态交互模式。

PARAFAC分解常用交替最小二乘进行求解。其基本流程为：固定两组因子

矩阵，更新剩余一组因子矩阵，使目标函数式（2-4）：

���||� − ��||�
2 (2-4)

逐步下降，循环迭代直至满足收敛条件。实现过程中通常结合张量展开与

Khatri–Rao 积对更新步骤进行加速，并可在统计窗口构建后对张量进行稀疏化

或采样处理，以降低非零元素规模带来的计算与存储压力。此外，为抑制噪声对

分解稳定性的影响，常在 ALS更新中引入正则化项提升鲁棒性。分解秩�的设置

会直接影响重构质量与模型复杂度：当�过小，低秩近似可能无法充分表达攻击

流量的结构特征；当�过大，则计算成本上升且可能引入冗余分量。

在网络环境中流量数据具有持续到达与动态演化的特点，若每次都对全量历

史数据重新分解，将产生较高的时间与空间开销。增量式 PARAFAC的基本思路

是在保留历史因子矩阵的基础上，仅对新增时间切片进行局部更新，并结合滑动

窗口与遗忘机制控制历史影响，从而实现近实时的张量分解过程。该思想为本文

后续在线检测与资源受限条件下的模型更新提供了理论支撑。
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2.4 深度强化学习

强化学习（Reinforcement Learning, RL）是一类通过“智能体—环境”交互

学习最优决策策略的方法，其目标是在长期交互过程中最大化累积回报[50]。深度

强化学习（Deep Reinforcement Learning, DRL）将深度神经网络引入强化学习框

架，用于逼近高维状态或动作空间下的价值函数或策略函数，从而显著提升复杂

决策问题中的表示与泛化能力[51]。

DRL通常将决策问题抽象为马尔可夫决策过程（Markov Decision Process,
MDP），记为(S, A, P, R, γ)[52]。其中，S 为状态空间，A 为动作空间；�(�'|�, �)表
示在状态�下执行动作�转移到下一状态�'的概率；�(�, �)为即时奖励；γ ∈ (0,1]
为折扣因子，用于平衡短期收益与长期收益。智能体在时刻�观测到状态��，根

据策略�(�|�)选择动作��，环境反馈奖励��并转移到 ��+1。长期回报通常定义为

折扣累积和式（2-5）：

�� =
�=0

∞
γkrt+k� (2-5)

RL的目标是学习使期望回报 �[��]最大的策略 �∗。为评价策略优劣，引入

状态价值函数式（2-6）与动作价值函数式（2-7）：

��(�) = ��[��|�� = �] (2-6)

��(�, �) = ��[��|�� = �, �� = �] (2-7)

最优价值函数满足贝尔曼最优方程式（2-8）：

�∗(�, �) = �[� + γ����'�∗(�', �')] (2-8)

基于该递推关系，经典 Q-learning通过迭代更新式（2-9）
�(�, �) ← �∗(�, �) + �(� + γ����'�(�', �') − �(�, �)) (2-9)

逼近�∗。在离散动作空间中，若能获得准确�值，则可用贪心策略在“探索—利

用”之间折中选择动作，从而逐步收敛到更优策略。

当状态维度较高或连续时，基于表格的 Q函数难以存储与泛化。深度 Q网

络（Deep Q-Network, DQN）用神经网络�(�, �, �)近似动作价值函数，并通过最

小化时序差分误差训练网络参数。为缓解“相关样本导致震荡/发散”等不稳定

问题，DQN引入两项关键机制：其一是经验回放（Experience Replay），将交互

样本(�, �, �, �')存入回放池并随机小批量采样训练，打破样本相关性并提高数据

利用率；其二是目标网络（Target Network），用延迟更新的参数�−计算目标值

式（2-10）：

� = � + �����'�(�', �'; �−) (2-10)

并周期性将主网络参数同步到目标网络，从而降低目标漂移带来的训练不稳定。

上述思想与“DQN 通过引入经验回放与目标网络机制缓解训练不稳定”的描述

一致。
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标准DQN在使用max运算时易出现动作价值过估计，从而影响策略稳定性。

Double DQN将“动作选择”和“动作评估”解耦：由主网络选择式（2-11）：

�∗ = ����'�(�', �'; �) (2-11)

由目标网络评估�(�', �∗; �−)，以降低过估计偏差并提升训练稳定性。进一步

地，Dueling DQN 采用双流结构，将�(�, �)分解为状态价值�(�)与动作优势

�(�, �)，通过式（2-12）：

�(�, �) = �(�) + [�(�, �) −
1

|�|
�'

�(�, �')� ] (2-12)

实现优势归一化，使�(�)更专注于“状态本身的好坏”，�(�, �)则刻画“某动作

相对平均动作的优势”。这种结构有助于在某些状态下动作差异不明显时仍能稳

定学习状态价值，提高样本效率与决策精度。架构核心逻辑如图 2-3所示。

图 2-3 Dueling DQN架构

在网络安全防御场景中，环境具有强动态与不确定性，DRL可根据网络状

态变化自适应调整防御策略，将“检测—防御”过程形式化为MDP：状态�由张

量分解得到的时空结构化特征及控制器/交换机关键指标构成；动作�对应可执行

的防御操作；奖励�综合刻画攻击抑制收益、误封风险与执行代价，引导智能体

在攻击强度与系统开销之间进行权衡。特别地，Dueling结构能够分别学习“网

络整体安全态势价值”与“不同防御动作的相对优势”，从而在攻击态势变化时

输出更稳定的动作选择。
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2.5 知识蒸馏

知识蒸馏（Knowledge Distillation, KD）是一类典型的模型压缩与知识迁移

技术，其核心思想是在不显著牺牲性能的前提下，让轻量学生模型（Student）模

仿高容量教师模型（Teacher）的输出行为与隐含知识，从而获得接近教师的决

策能力[53]。经典 KD通常通过“软目标（soft targets）+ 硬目标（hard targets）”

的联合监督实现：软目标来自教师网络的输出分布（包含类间相似性与暗知识），

硬目标来自真实标签或任务本身的监督信号。该思想最早由 Geoffrey Hinton 等

提出并系统化阐述，其中温度参数用于软化分布以暴露更多非最大类信息。

与分类任务输出类别概率不同，本文的防御决策模型属于值函数型 DRL：
教师模型采用 Dueling DQN输出动作价值��(�, �)，学生模型采用更轻量 Double
DQN输出��(�, �)。蒸馏的目标是：在相同状态�下，使学生对各动作的相对偏

好尽可能逼近教师，从而在推理速度、参数规模与部署成本显著降低的同时，维

持较高的决策质量。通过策略蒸馏，从已训练的 DQN教师中抽取策略，并训练

更小网络达到接近专家的表现。

为将值函数输出转化为“动作偏好分布”，对教师式（2-13）与学生式（2-14）
的�值采用带温度的 softmax（温度记为�）：

��(�|�) =
�

��(�,�)
�

�' �
��(�,�')

��
(2-13)

��(�|�) =
�

��(�,�)
�

�' �
��(�,�')

��
(2-14)

当� > 1 时，分布更“软”，可显式暴露教师对非最优动作的相对偏好，从

而提升学生的可学习性。软蒸馏损失式（2-15）可定义为 KL散度或交叉熵形式

（两者等价到常数项）：

����� = ��(��( ∙ |�)||��( ∙ |�)) =
�

��(�|�)���
��(�|�)
��(�|�)

� (2-15)

具体实现中加入 �2缩放以稳定梯度尺度式（2-16）：

����� ← �2 ∙ ����� (2-16)

仅用软蒸馏会使学生过度模仿教师而忽略环境回报信号，尤其在教师存在偏

差或环境发生漂移时会降低鲁棒性。因此需要用硬损失�ℎ���，用于约束学生在交

互数据上的 TD一致性。设经验样本为(�, �, �, �')，动作式（2-17）为主网选、价

值式（2-18）由目标网评估,采用 DQN的 TD目标：

�∗ = ��� max
�'

��(�', �'; �) (2-17)

� = � + ���(�', �∗; �−) (2-18)
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硬损失式（2-19）定义为：

�ℎ��� = (� − ��(�, �; �))2 (2-19)

使学生从教师迁移“策略偏好”，同时保持对环境回报的自洽逼近，避免简单模

仿导致的性能退化。蒸馏总损失由软、硬损失加权融合如式（2-20）所示，但固

定�、�往往需要大量实验调参，利用梯度下降原理自适应变化权重参数，由惯

性指数�与 Sigmoid 约束更新幅度[54]。

��� = ������ + ��ℎ��� (2-20)

其中�, � ∈ [0,1]，� + � = 1，�����强调“模仿教师策略分布”，�ℎ���强调“对

环境回报的 TD 拟合”。为保证�、�的边界与和约束，使用 Sigmoid映射：

� = �(�) (2-21)
� = 1 − �(�) (2-22)

其中 �( ∙ )为 Sigmoid函数，天然保证权重落在[0,1]且互补。在第�次更新时，

计算蒸馏损失对�的梯度式（2-23）：

�� =
����

��
(2-23)

为降低随机采样导致的梯度抖动，在梯度指数前设置惯性指数�，稳定权重

更新，式（2-24）为平滑后的梯度方向：

�� = � ∙ ��−1 + (1 − �) ∙ �� (2-24)

为避免权重发生过大跳变，将更新步长通过 Sigmoid 压缩到 (0, �)（� > 0
为最大步长上限）式（2-25）：

�� = � ∙ �(��) (2 − 25)

最终更新�：
��+1 = �� − �� ∙ ����(��) (2 − 26)

更新后由� = �(�)、� = 1 − �(�)得到新的软、硬权重，实现蒸馏过程中监

督强度的自适应分配。若当前趋势表明“增大�”有助于降低���，则更新会推

动�增大，使�增大；反之则增大�。

2.6 本章小结

本章从 SDN网络架构、DDoS攻击原理和流量特征、张量建模与分解理论

以及深度强化学习等方面，对本文研究所涉及的相关理论与技术基础进行了系统

介绍。这些理论为后续章节中检测与防御方法的设计提供了必要支撑，也为理解

本文提出的多模态时空感知与资源自适应防御机制奠定了理论基础。

在上述理论基础的支撑下，第三章将重点解决“在默认控制器资源条件下能

否实现高精度 DDoS 攻击检测与防御协同”的方法可行性问题，具体围绕多模

态时空特征建模与基于 PARAFAC的张量分解检测模型展开；在此基础上，第四

章进一步引入工程部署中的资源受限与动态负载约束，结合增量式张量分解与资
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源感知深度强化学习机制，对检测与防御过程的实时性、稳定性与可持续运行能

力进行系统优化。
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3 基于多模态时空表征与 DRL协同决策的 DDoS检测与防

御方法

3.1 引言

SDN通过集中式控制机制实现了对网络流量的全局感知与灵活调度，为网

络安全防御策略的统一部署提供了技术基础。然而，在 DDoS攻击场景下，攻击

流量通常呈现多源协同、时序突发与特征隐蔽等特点，使得控制平面与流表资源

在短时间内承受巨大压力[55]。如何在保证检测精度的同时，实现防御策略对攻击

态势变化的快速响应，仍是 SDN场景下面临的重要挑战。

现有针对 SDN场景的 DDoS检测方法，多依赖流量统计特征或机器学习模

型进行异常识别，但在建模过程中往往通过特征拼接或隐式学习的方式处理时间、

空间与特征信息，难以显式刻画攻击流量在多维度上的协同行为特征。这种建模

方式在面对低速率、隐蔽型或动态变化的攻击模式时，检测稳定性与泛化能力仍

存在不足。此外，多数研究将攻击检测与防御执行视为相对独立的两个阶段，防

御策略往往基于预定义规则或静态阈值触发，缺乏对攻击强度、资源消耗及服务

质量影响的综合考量，容易在提升检测灵敏度的同时引入较高的误封风险。

基于上述问题，本章在假设 SDN控制器计算资源相对充足的前提下，重点

研究多模态时空建模与检测—防御协同机制的理论可行性。通过构建“时间–空
间–特征”三阶流量张量模型，引入 PARAFAC张量分解方法对攻击流量的时空

结构特征进行显式解耦，并将解耦后的结构化特征引入深度强化学习决策框架，

实现检测结果对防御策略选择的有效驱动。本章旨在验证所提出方法在理想条件

下对 DDoS 攻击感知与防御协同优化的有效性，为后续在资源受限场景下的决

策优化研究奠定基础。

3.2 问题描述

在 SDN 场景下，DDoS攻击通过多源协同方式在短时间内触发大量新流请

求，其攻击流量在时间演化、空间分布以及统计特征等多个维度上呈现出显著的

耦合特性。这种耦合特性使得攻击行为难以通过单一维度特征进行准确刻画，也

对检测结果向防御决策的有效转化提出了更高要求。综合现有研究，可以将 SDN
场景下 DDoS攻击检测与防御面临的问题归纳为以下两个方面。
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3.2.1 时空特征解耦不足

DDoS 攻击的本质可表述为：在特定时间窗口内，多个源节点以相似或协同

的流量特征对目标发起持续请求。然而，现有多数检测方法在建模过程中往往将

不同时间窗口或不同源 IP的流量视为相互独立的样本，或通过简单特征拼接的

方式进行处理，未能在模型层面显式刻画时间演化、空间分布与流量特征之间的

协同关系。

统计分析方法虽然计算开销较低，但其依赖的固定或弱自适应阈值难以适应

复杂动态流量环境；机器学习与深度学习方法虽能够利用多维特征提升检测精度，

但多采用隐式特征学习方式，难以解释攻击流量在不同模态之间的结构关联。当

攻击流量刻意模仿正常业务模式或以低速率方式持续演化时，上述方法的检测稳

定性与泛化能力仍存在不足。

因此，如何构建一种能够在模型层面显式表示攻击流量时空协同行为的建模

方法，是提升 SDN场景下 DDoS攻击检测能力的关键问题之一。

3.2.2 检测结果与防御决策缺乏协同机制

在攻击检测的基础上，防御策略的合理选择直接影响网络服务质量与系统稳

定性。然而，现有研究中攻击检测与防御执行往往被视为相对独立的两个阶段，

检测结果多以告警或二值标签的形式输出，未能为防御决策提供足够的结构化信

息支持。

在缺乏协同机制的情况下，防御策略通常依赖预定义规则或静态阈值触发，

难以根据攻击强度、网络状态及资源消耗情况进行动态调整。当误将短时高并发

正常流量判定为攻击流量时，可能导致合法业务被错误阻断；而在攻击强度快速

变化或资源受限场景下，防御响应滞后又可能放大攻击影响。

因此，有必要在检测模型与防御决策之间建立有效的协同机制，使检测阶段

提取的攻击态势信息能够以结构化形式参与防御策略优化，从而实现攻击抑制效

果与系统开销之间的动态平衡。

3.3 问题求解

针对前述 SDN场景下 DDoS攻击检测中存在的“时空特征解耦不足”与“检

测-防御闭环缺失”两类核心问题，本文从方法建模与求解角度出发，通过动态

阈值触发机制实现检测精度与系统效率的平衡。将攻击感知与防御决策过程统一

抽象为一个递进式求解问题。在此基础上，提出一种由轻量化筛选、时空特征解

耦与智能决策协同构成的分级求解思路。首先通过轻量级统计监测快速过滤正常
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流量，仅对疑似攻击流量触发二级检测；然后构建“时间-IP-特征”三阶张量，

通过 PARAFAC 分解显式解耦时空特征，提取结构化表征用于攻击判定；最后将结

构化特征输入 DuelingDQN 模型，智能体根据攻击态势自适应选择防御动作，形

成“检测-决策-执行-反馈”的闭环协同机制。其中各阶段并非独立运行的功能

模块，而是围绕计算开销控制与决策精度提升所构建的不同求解层级。该求解框

架旨在验证检测结果对防御决策驱动的可行性，并为后续资源受限场景下的优化

研究奠定基础。

3.3.1 整体框架设计

为统一刻画 DDoS攻击感知与防御决策之间的求解关系，本文从方法建模角

度构建攻击检测与防御协同的总体求解框架。该框架以攻击流量的多模态表示、

时空结构特征提取以及防御动作选择为核心求解环节，通过分级建模与递进求解

的方式，将复杂防御问题拆解为若干可控的子问题，从而在保证检测精度的同时

降低整体计算开销。

首先，在攻击感知层面，通过对网络流量进行轻量化统计分析，实现对异常

流量的初步筛选，以减少后续高复杂度建模对系统资源的占用。该阶段的主要作

用在于区分正常波动与潜在攻击迹象，为精细化建模提供触发条件。其次，在特

征建模层面，将触发检测的流量数据组织为“时间–空间–特征”三阶张量表示形

式，并引入 PARAFAC张量分解方法对高维流量数据进行低秩近似建模。通过张

量分解，将原始流量数据中隐含的时空交互关系显式解耦为多个模态因子，从而

获得具有可解释性的结构化特征表示。这一建模过程为后续防御决策提供了统一

且可扩展的状态描述基础。最后，在防御决策层面，将张量分解得到的结构化特

征作为状态输入，引入深度强化学习方法对防御策略进行建模。通过将防御过程

抽象为马尔可夫决策过程，使智能体能够在不同攻击态势与资源状态下自适应选

择防御动作，实现检测结果对防御策略的有效驱动。

需要强调的是，本章在默认控制器资源相对充足的条件下，重点验证上述多

模态建模与协同决策机制的理论可行性与性能上限。针对实际部署中可能存在的

资源受限与实时性约束问题，将在第四章中进一步展开分析与优化。整个系统采

用“粗粒度检测(数据平面)+细粒度决策(控制平面)”的级联式架构，通过动态阈

值触发机制，实现精度与效率的平衡，如图 3-1所示。
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图 3-1协同防御框架

3.3.2 统计监测模块

本节从轻量化求解的角度，对用于攻击初筛的统计特征构建与触发机制进行

形式化描述，其目的在于在保证攻击敏感性的同时，避免高复杂度建模对控制平

面造成不必要的计算压力。为解决传统单模态检测中固定阈值难以适应动态流量

的问题，实现攻击的快速初筛，我们设计一级监测采用动态阈值与模糊逻辑协同

机制：首先基于滑动窗口，针对 DDoS攻击中新流泛洪导致“控制器过载”、“非

对称性”和“分布混乱性”三种特性，传统固定阈值无法应对正常流量的潮汐效

应，因此采用滑动窗口计算，实时更新基线。当流量波动符合正常统计规律时，

阈值自适应放宽，减少误触发；当攻击导致指标突变时，阈值快速收紧以提高敏

感性。此外，单一指标异常可能是正常波动，而多指标协同异常更具攻击特征。

通过高斯型隶属度函数将三指标归一化后，基于规则库表 1实现非线性关联推理

解决指标间语义割裂问题，降低单指标误判率。以 5分钟为时间窗口计算正常流

量的 Packet-In突发率、流量失衡度、流表熵值的均值与标准差，动态调整基线

阈值，然后通过模糊逻辑控制器融合三指标，输出攻击概率，可见算法 1：
算法 1 一级统计监测

输入：交换机流表统计 flow_stats、Packet-In 消息列表 packet_in_msgs、
输出：攻击风险评分 risk_score、是否触发二级检测 trigger
1. while 网络持续运行

2. 计算核心检测指标

3. 更新滑动窗口，溢出则移除旧数据
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4. if 滑动窗口已满 then
5. 计算指标基线并归一化

6. 模糊化处理，执行规则推理

7. 解模糊得到 risk,trigger←(risk > θ (触发阈值))

8. else risk
9. end if ← 0 , trigger← false
10. 输出 risk,trigger；等待进入下一个采样周期

11. end while

(1) 核心监测指标：选取 3类 DDoS攻击典型特征，兼顾实时性与区分度

定义 1（Packet-In突发率）：单位时间窗口内转发至控制器的 Packet-In消
息数与该窗口内交换机观测到的新流请求数（即 table-miss触发次数）的比值，

用于刻画未知流请求对控制器造成的过载风险；在伪造大量新流的 DDoS场景下

该指标会显著上升。式子为（3-1）：

����������_�� =
���������_��

�������
(3-1)

定义 2（流量失衡度）：单位时间窗口内交换机端口的入方向与出方向数据

包数的差值占比，用于刻画攻击造成的流量非对称性；在正常状态下入、出方向

统计量通常接近，从而该指标接近 0。式子为（3-2）：

���� =
|��������� − ����������|
��������� + ����������

(3-2)

定义 3（流表熵值）：反映流表项匹配计数分布的离散程度；在不同攻击形

态下，伪造新流可能导致匹配分布显著变化（上升或下降），从而使熵值相对正

常基线发生明显偏移。本文将熵值的异常偏移作为辅助判别指标之一。式子为

（3-3）：

����� =−
�=1

� ��

�
���2

��

�
� (3-3)

其中，�为流表项总数，��为第�条流表项的匹配计数，� = �=1
� ��� 为总匹配次数。

攻击时伪造大量随机新流会导致流表项分布混乱，熵值激增。

(2) 动态阈值机制：

基于滑动窗口（5分钟）实时计算正常流量的 Packet-In突发率、流量失衡度、

流表熵值的均值（�������）与标准差（�������），阈值设为式（3-4）：

������� + � × ������� (3-4)

基于 5分钟滑动窗口对正常流量指标的均值�与标准差�进行在线估计，阈

值设置为� = � + 2�并随窗口统计量滚动更新。当正常波动增大导致�上升时，

阈值随之抬升以降低误触发；当攻击引起指标突变而使估计基线发生偏移时，阈

值更新后可更敏感地反映异常变化，从而提高告警及时性。

(3) 模糊逻辑推理：
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通过高斯型隶属度函数将输入变量 Packet-in突发率����、流量失衡度���和

流表熵值�����归一化到[0,1]，基于专家规则库对多指标进行模糊融合推理，以

降低单一指标异常导致的误触发，并输出 0-1的攻击风险评分作为触发二级检测

的依据。为保证模糊推理的可复现性，本文对三项输入指标先进行归一化处理，

将其映射到[0,1]。设归一化后的输入变量为� ∈ [0,1]，采用高斯型隶属度函数式

（3-5）：

�(�; �, �) = �
−(�−�)2

2�2 (3-5)

并分别定义 Low/Medium/High 三个语言变量。结合离线仿真数据对正常流量与

攻击流量的分布统计结果，本文取三项输入指标共用一组参数：

���: �� = 0.2, �� = 0.12
������: �� = 0.5, �� = 0.12

���: �� = 0.8, �� = 0.12
(3-6)

上述参数通过离线仿真对误触发率与漏检率进行联合调节得到：当正常业务短时

突发导致单指标升高时，Medium/High 隶属度仍保持可分性；当攻击导致多指

标协同异常时，High 隶属度显著增加，从而提高模糊推理输出的攻击概率稳定

性。规则库如表 3-1所示：

表 3-1规则库定义

核心触发条件
攻击概率

输出
防御动作（等级） 场景映射与决策逻辑

Rpin高且Imb高
且Hflow高

极高

（1.0）
对贡献最高的可疑源执行封禁

（等级 4）
高强度 DDoS攻击，快速

阻断避免控制器崩溃

Rpin高且Imb高
且Hflow中

高

（0.8）
执行重定向+限制端口

（等级 3）
中等强度攻击，分级防御

平衡效果与资源消耗

Rpin高或Imb高
且Hflow高

中

（0.6）
启动张量分解检测

（等级 2）
单指标高+高熵值，精细

化检测排除正常流量

Rpin高或Imb高
且Hflow中

低

（0.3）
触发轻量级日志审计

（等级 1）
单指标高+熵值中等，日

志审计减少误报开销

其他情况
极低

（0.1）
继续监测

（等级 0）
正常流量或低风险异常

本文将“可疑源”定义为在当前统计窗口内对控制平面压力贡献最大的源 IP
集合。对每个源 IP �，统计其在窗口��内触发的 table-miss次数��，等价于新流

请求次数，以及产生的 Packet-In消息数��。同时为增强对“分布异常但总量不

极端”的隐蔽攻击识别，计算源 IP对流表匹配分布的熵贡献：令该源的匹配计

数占比为��。，则其熵贡献可记为ℎ� =− ����� ��。将三类贡献归一化后得到综合

可疑度分数式（3-7）：

�� = � ∙
��

� ��� + � ∙
��

� ��� + � ∙
ℎ�

� ℎ��
, � + � + � = 1 (3-7)
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在本文实验中默认取� = 0.5，� = 0.4，� = 0.1 以强化对控制器过载风险的

敏感性，同时保留熵贡献用于刻画分布异常。按��从大到小排序，取 Top-k（本

文默认� = 5）作为“贡献最高可疑源集合”。当模糊推理输出为极高风险（等

级 4）时，对 Top-k中的源 IP执行封禁；当为高风险（等级 3）时，对 Top-k执
行重定向或限速。����与���同时异常（如高 Packet-In 速率与高 IP分布失衡并存）

时，即便熵值仅为中等，仍判定为中等风险攻击，因两指标协同异常的可信度较

高，需执行分级防御（重定向+限速）。而����或���单一指标异常，但熵值�����

显著升高可能为隐蔽攻击（如单 IP伪造大量流请求），需启动张量分解检测时

空特征（如时间窗口内的 IP行为模式），避免误判正常突发流量。规则库基于

专家经验与历史攻击数据构建，通过离线仿真测试调整隶属度函数参数，确保对

正常突发流量和隐蔽攻击的区分能力。通过重心法解模糊，得到 0-1之间的攻击

概率值，超过预设阈值 0.7时触发二级检测，避免单一指标误判。

在正常网络运行状态下，交换机依靠流表预存的匹配规则能够处理绝大多数

网络流，流入与流出交换机的数据包数量相当，此时的Ratepacket_in和Imb接近于 0

且流表项匹配分布均匀熵值较低。当 DDoS攻击发生时，攻击者通过伪造随机源

IP地址生成海量异常新流，由于交换机流表中缺乏对应匹配条目，导致大量

Packet-In消息被发送至控制器，交换机缓存溢出导致丢包，此时流表请求导致熵

值激增，并且Ratepacket_in和Imb会急剧增大，当三者都超过预定阈值时，判定可

能存在 DDoS攻击。根据表 6的单交换机仿真测量结果，控制器侧的平均消息处

理与规则下发开销处于毫秒以内量级；需要指出，该结果对应本地仿真环境与特

定拓扑配置，真实部署中的时延还会受到链路 RTT、交换机实现与控制器负载等

因素影响。系统以 2秒为采样周期更新三项指标，并以 5分钟滑动窗口维护�、�
等基线统计量；2秒采样用于快速触发，5分钟窗口用于平滑正常波动并稳定阈

值更新，从而在实时性与鲁棒性之间取得折中。

3.3.3 张量分解模块

在第一阶段检测到网络攻击迹象后，触发第二阶段精细化检测流程。为突破

传统多模态特征“简单拼接”导致的语义混淆，显式分离时间、空间、特征模态

的交互关系，解决隐蔽攻击模式识别难题。攻击行为的本质是“特定时间窗口内，

多 IP协同发送具有异常特征的流量”，因此构建“时间-IP-特征”三阶张量，基

于 PARAFAC算法对流量进行张量分解，解耦出时间因子矩阵 A、IP因子矩阵 B
和特征因子矩阵 C，以挖掘潜在的攻击相关因子。通过将流量数据建模为三阶张

量，实现时间、IP地址与特征维度的模态显式分离，并以三线性交互的形式保

留多维协同行为信息，从而为后续检测与决策提供结构化表示。相较于 Tucker
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分解，PARAFAC分解在秩一致性假设下仅需一个公共秩�，参数量更可控且因

子含义更直接，便于将‘时间–IP–特征’三模态的潜在模式以可解释方式分离，从

而支撑对攻击时空协同行为的显式刻画。

(1) 特征集构建

CIC-DDoS2019原始数据集包含 87个特征，全面覆盖了网络流量的各类统

计指标。通过以下关键步骤筛选关键特征。首先进行数据清洗，剔除“无意义数

据”及低影响力特征（数据 90%以上为 0）并对剩余特征进行统计增强，按每分

钟切割时间窗口计算均值、方差、峰度、熵值等衍生指标。随后采用决策树对特

征计算置换重要性：对数据集中的特征进行随机重排后输入到决策树中，计算模

型在受污染数据集上的评分并重复 50次取其平均值。最后通过 Pearson相关系

数衡量特征之间的线性相关性，计算两两特征之间的协方差和标准差的比值。筛

选出对重要性大且相关性低的特征子集如表 3-2所示[20-23]：

表 3-2最优特征子集

特征 含义

Flow Packets/s_mean 平均每秒网络流的数据包数

Bwd Packets/s_mean 平均每秒反向流量数据包数

Fwd Packet Length Max_mean 前向数据包最大长度的均值

Fwd Packet Length Max_var 前向数据包最大长度的方差

Fwd Packet Length Max_entropy 前向数据包最大长度的香农熵

Packet Length Std_kurtosis 数据包长度标准差的峰度

Bwd Header Length_entropy 反向包头长度分布的香农熵

Packet Length Variance_entropy 数据包长度方差的分布熵

Avg Fwd Segment Size_entropy 前向分段大小的分布熵

Active Min_mean 活动连接数最小值的均值

(2) 张量建模

PARAFAC分解的三线性假设为时空特征解耦提供了数学基础。通过将流量

数据建模为时间-IP-特征三阶张量� ∈ ��×�×�，原始数据中隐含的攻击脉冲的时

间定位（如夜间 2点的流量激增）、攻击源的空间分布（如多个随机 IP协同请

求）、异常流量的特征组合（如小包速率异常高）被显式分离为三个二维矩阵

（A,B,C）。这种解耦不仅规避了单模态特征的片面性，还通过时空交互项�� ∘ ��

捕捉特定 IP在特定时间的协同异常，为后续强化学习决策提供了结构化的状态

表示。其中时间模态�为时间窗口数，�为源 IP数，�为特征维度，张量元素��,�,�

表示时间窗口�、源 IP地址�下第�个流量特征的均值，融合时间动态、IP空间分

布及流量特征的三维关联信息。

式（2-2）中时间向量ar ∈ ℝT、空间向量br ∈ ℝI、特征向量cr ∈ ℝF分别对应

第 r 个基础模式的时间、空间、特征分量。该假设允许将原始张量的时空交互特

征分解为独立模态的线性组合，从而显式分离“时间-空间-特征”的关联。时间

模态刻画流量在时间序列上的动态模式，如秒级脉冲式爆发、分钟级周期性波动。
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通过时间因子矩阵 A ∈ ℝT×R表示，每一行对应一个时间窗口在 R 个“基础时间

模式”上的强度分布（如突发模式、平稳模式），每一列表示不同时间窗口下的

基础流量模式（如突发流量、周期性波动）。空间模态描述 IP地址的空间分布

特征，如攻击 IP的分布式伪造、正常 IP的集中访问，IP因子矩阵 B ∈ ℝI×R的每

一行表示一个 IP在 R 个“基础空间模式”上的活跃程度（如恶意 IP集群、合法

客户端），每一列表示不同 IP地址的分布模式（如攻击 IP集群、正常 IP分布）。

特征模态捕捉流量的统计属性，如包长、速率、协议类型的分布，特征因子矩阵

C ∈ ℝF×R反映每个流量特征与 R 个“基础特征模式”的关联强度（如异常高的小

包速率对应攻击模式）。以及时空交互项At⨀Bi的解耦特征通过特征拼接进行多

模态融合。其中，R 为分解秩、λ为权重系数。从时间、IP、特征三个维度捕捉

流量的相关信息，每个秩-1张量由时间、IP、特征三个向量外积构成。原始张量

中时间、IP、特征的底层关联隐含在三维结构中，分解后通过三个二维矩阵显式

分离，每个矩阵聚焦单一维度的“基础模式”。固定其中两个模式的因子更新第

三个模式来交替更新因子矩阵，通过最小二乘法最小化残差平方和，迭代至最终

收敛阈值。高维优化问题拆解成了低维子问题，降低计算耦合性[24]。

时间因子矩阵更新：

�:,� ← �:,� ∙
(�×2�� ×3��):,�

� ∙ (�⨀�) ∙ �� ∙ �:,�
(3-8)

IP 因子矩阵更新：

�:,� ← �:,� ∙
(�×1�� ×3��):,�

� ∙ (�⨀�) ∙ �� ∙ �:,�
(3-9)

特征因子矩阵更新：

�:,� ← �:,� ∙
(�×1�� ×2��):,�

� ∙ (�⨀�) ∙ �� ∙ �:,�
(3-10)

其中，×k表示沿第 k 维度的张量乘法，⨀为内积运算。时空交互项At⨀Bi通过逐

元素乘积捕获特定 IP在特定时间窗口的协同异常行为（如分布式 IP在短时间内

集中发送攻击流量）。最终，将上述四部分特征与攻击持续时间 D(t)拼接为状态

向量St ∈ ℝ4R+1作为 Dueling DQN的输入。如式（3-11）所示：

�� = [��, ��, ��, ��(� + ��⨀��), �(�)] (3-11)

取时间因子矩阵 A 的第 t 行（维度 1 × R），通过转置得到 R 维列向量，表示当

前时间窗口在 R 个“基础时间模式”上的强度分布。为抑制交互项乘积的尺度

膨胀并提升数值稳定性，本文对交互项取对数压缩，从而在保持相对差异的同时

降低训练过程的梯度波动。最终拼接的状态向量为 4R + 1 维。既保留了各模态

的独立语义信息，又通过拼接整合全局状态使强化学习模型能够自适应学习不同

模态特征的权重关系，可见算法 2：
算法 2 张量分解

输入：三阶张量Γ，分解秩 R，收敛阈值ε
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输出：时间因子矩阵 A、IP因子矩阵 B、特征因子矩阵 C
1. while 未收敛且未达到最大迭代

2. 固定 B和 C，通过最小二乘法更新时间因子矩阵 A
3. 固定 A和 C，通过最小二乘法更新 IP因子矩阵 B
4. 固定 A和 B，通过最小二乘法更新特征因子矩阵 C

5. 计算张量重构误差 E=Γ− r=1
R ar∘ br∘ cr�

6. if ||E||F < ε then 终止迭代

7. end while
8. return A, B, C

Wang等人采用时空图神经网络和 GCN-GRU模型，通过图结构建模网络节

点的空间关联及时序特征，但本质上仍依赖图拓扑的静态建模，对动态流量中的

非线性时空交互特征捕捉能力有限。论文采用的三阶张量分解显式解耦时间-空
间-特征模态方式避免了图神经网络隐含建模的语义模糊性，尤其在处理高维动

态流量时，能更精准地识别攻击模式与正常流量的差异。在 SDN环境中，高维

流量数据会导致张量分解的计算复杂度呈指数级增长。当网络规模扩大时，三阶

张量的元素数量可达 109级别，此时单次分解的迭代计算量也会显著增加。此外，

高维数据中的噪声和冗余特征会加剧张量分解的收敛难度，在高维场景下可能导

致收敛时间超过防御响应的时间阈值。为了解决高维流量下的实时性瓶颈，可在

一级检测设置更严格的触发阈值，仅在高风险场景下启动张量分解，避免低风险

流量的冗余计算，并且利用强化学习的状态价值流动态筛选关键特征维度，仅对

高风险特征子集进行张量分解，减少计算量。

3.3.4 动态决策模块

为实现检测结果对防御动作选择的有效驱动，本文将 SDN场景下的防御过

程抽象为马尔可夫决策过程，并从决策建模角度引入基于 Dueling DQN的深度

强化学习方法。本节重点描述防御决策问题的状态空间构建、动作集合定义及奖

励函数建模方式，而非具体系统实现细节。

本文将 SDN场景下的防御过程建模为马尔可夫决策过程(S, A, P, R, γ)。其中，

状态 S 由检测阶段输出的结构化时空表示与攻击持续信息构成；动作 A 对应控

制器可执行的流表操作；转移概率 P 由网络流量的动态演化与防御动作共同作用

决定，在仿真环境中通过状态更新过程隐式体现；折扣因子γ用于平衡即时抑制

收益与长期稳定性收益。

将 SDN防御场景建模为马尔可夫决策过程，定义五元组(S, A, P, R, γ)，通过

精准建模状态、动作及反馈关系，构建“检测-决策-执行”闭环，解决传统方法

“重检测轻防御”导致的资源效率低下问题，实现防御动作的动态优化。转移概

率 P(s'|s, a)由网络流量动态变化与防御动作共同决定，隐含于环境模型中，刻画
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状态间的转换规律；折扣因子γ：权衡即时奖励与未来奖励的重要性，确保模型

兼顾短期防御效果与长期网络安全。状态向量 S 由四部分构成：时间因子At（R
维）：取时间因子矩阵 A 在当前窗口对应的行向量，表征当前流量在 R 个基础

时间模式上的强度；IP因子Bi（R 维）：取空间因子矩阵 B 中 Top-k可疑源对应

的均值聚合表示，刻画可疑源的空间协同行为；全局特征统计向量（d 维）：对

筛选后的 d 个关键特征在当前窗口计算均值，反映整体流量统计趋势；时空交互

量At⨀Bi（R 维）：由时间因子与空间因子的逐元素乘积或内积生成，用于表征‘特
定时间窗口–可疑源集合’的协同异常强度。此外，将攻击持续时间τ（1维）拼接

到状态向量中，最终状态维度为 4R + d + 1。其中，分解秩的选择通过如图 12
重建率确定。通过这四个分量，状态向量融合四维核心特征，避免单一模态的片

面性，全面刻画网络安全态势。

动作空间 A 定义了三类防御动作，对应 SDN控制器的流表操作，采用分级

防御逻辑平衡风险与成本，具体参数如表 3-3所示：

表 3-3最优特征子集

动作 SDN实现 资源成本 防御效果

�1重定

向

通过 Flow-Mod下发目的 IP改写规则，

将疑似攻击流量导向清洗平台
0.2 低风险，保留流量可恢

复性

�2限制

端口

调用交换机MeterTable功能，对特定

端口设置速率限制
0.4 中等风险，部分阻断异

常流量

�3封禁
IP

通过 Flow-Mod删除对应 IP的流表项，

阻断其所有通信
0.8 高风险，可能误封合法

流量

上表中的动作基础成本为归一化后的相对开销系数，用于表达不同流表操作

对控制器交互频次与资源占用的相对大小；其取值依据仿真环境下的控制器处理

开销与动作引发的交互复杂度进行经验标定，并在第四章动作成本量化实验中进

一步验证其一致性。“封禁 IP”对高威胁源的优势显著高于“重定向”，但成

本更高；而重定向机制通过一次性路径计算下发流表，避免传统逐包规则匹配导

致的“规则匹配风暴”，实现数据转发阶段近零 CPU消耗。为了量化防御动作

的成本，假设单位等待时间对应单位成本，基于等待时间的成本建模。实验采用

分级防御机制设计，疑似攻击先重定向至清洗平台，若未缓解再触发高成本的封

禁 IP，通过攻击抑制奖励抵消成本。这种策略避免了“一刀切”，平衡了误判

风险与资源消耗。

(1) Dueling DQN架构设计

正常状态下，高状态价值�(�)与低动作优势�(�, �)会抑制误触发“封禁 IP”
的�值，�值定义如式（3-12）：

�(�, �) = �(�) + [�(�, �) −
1

|�|
�(�, �)� ] (3-12)

减去优势均值确保�(�)仅表征状态固有价值，�(�, �)聚焦动作间的相对收益
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差异，实现优势归一化，避免绝对价值评估导致的误判。攻击状态中，大规模流

量洪泛时状态价值显著下降触发干预。动作优势�(�, �)定义为“封禁 IP”、“限

制端口”和“重定向”三个动作相对于平均动作的优势。当攻击强度足够大时，

奖励函数允许模型选择封禁 IP，因其攻击抑制收益远超过成本。状态价值流捕

捉流量波动、IP分布等全局趋势；优势流基于动作相对优势学习，避免过拟合。

该架构解决 DDoS时空协同建模难题，为网络安全动态决策提供普适框架，特别

是高维动态实时防御场景。状态价值流输入完整状态向量，输出网络整体安全等

级。

状态价值流�(�)评估当前网络整体安全状态（如资源充足度、攻击强度），

输入完整状态向量，输出全局价值评分，公式为式（3-13）：

�(�; ��) = ��
��(�2

�����(�1
��)) (3-13)

其中��为价值流参数，�为激活函数，�1、�2、��为全连接层权重；当单个特

征异常时��变化较小，避免误判；当多个特征在同一基础模式上异常时��显著升

高，触发攻击预警。

动作优势流 A(s, a)量化每个防御动作相对于平均动作的相对收益，避免绝对

价值评估导致的误判，动作优势流输出对每个动作计算相对优势如式（3-14）所

示：

�(�, �; ��) = ��
��(�2

�����(�1
��)) (3-14)

其中θa为优势流参数，φ为激活函数，Wa为全连接层权重；明确“封禁 IP”“限

制端口”“重定向”的相对优势，指导模型在不同攻击强度下选择最优动作，在

低攻击强度优先重定向，高攻击强度优先封禁 IP。
融合时空特征的状态向量输入主网络；主网络通过双流架构分别计算状态价

值 V(s)与动作优势 A(s, a)；结合上述 Q 值公式生成动作价值向量 Q(s, a)；目标

网络定期同步主网络参数，计算目标值yj，通过损失函数优化主网络参数，确保

决策准确性，可见算法 3：
算法 3 Dueling DQN防御决策

输入：系统状态特征�、经验回放池�、主网络参数�，目标网络参数�−

输出：最优防御动作�
1. while 系统持续运行

2. if rand()< � then //按探索概率随机选取动作

3. � ← 随机选择动作

4. else
5. 计算状态价值�(�)动作优势函数�(�, �)

6. �(�, �) ← �(�) + �(�, �) − 1
|�|

�(�, �')�

7. � ← �����(�, �)
8. end if
9. 执行动作�，观测奖励�，下一状态�'
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10. 存储经验（�、�、�、�'）至经验池�
11. if |�| ≥ � then
12. 从�采样批量样本

13. for 每个样本（�、�、�、�'）do
14. ������� ← � + � ∙ ����'�(�, �; �−)

15. 计算损失：� ← (������� − �(�, �; �))2

16. 反向传播更新主网络参数�
17. end for
18. if 迭代次数 %� = 0 then
19. �− ← �
20. end if
21. return �
22. end while

(2) 时空感知动态奖励函数

为引导模型选择“高收益低成本”策略，量化“攻击抑制收益”与“防御成

本”，解决传统方法缺乏闭环决策的问题，设计时空感知动态奖励函数式（3-15），
由三部分构成：

�(�, �) = ������� + ����� + ��������� (3-15)

攻击抑制奖励�������是基于 Packet-In速率变化率设计奖励机制的核心项，结

合时空特征解耦结果如式（3-16）所示：

������� = � ×△ �(�) − � × ��������� (3-16)

其中，△ �(�)为当前时间窗口与前一时间窗口的 Packet-In 速率变化量，降低为正、

升高为负，鼓励模型快速降低异常流量。�、�为权重系数，���������为当前攻

击强度，定义为前向流量包数，平衡短期变化与长期影响。

防御成本惩罚�����量化动作的资源消耗与潜在误伤风险，避免高成本动作滥

用如式（3-17）所示：

����� =− � × [�� × (1 + �(�)) + �����× H�����] (3-17)

其中��为动作基础成本（取自表 3）；H�����为当前动作导致合法流量误封的概

率，与流表熵值H����负相关，熵低时实施封禁，惩罚加重；�为权重系数，�����

为业务损失权重，依据防御动作的阻断特性差异化设定。�(�)为资源过载惩罚系

数，流表熵值H����达到预定阈值过长时取 0.5，强制增加高成本动作的惩罚，避

免控制器资源过载：

�(�) = 0.5
0 (3-18)

时间衰减因子���������，鼓励模型快速响应，如式（3-19）所示：

��������� =
������� + �����

1 + � × �(�)
(3-19)

其中，�(�)为当前攻击持续时间，�为衰减系数，当攻击持续时间大于 60s时，
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奖励减半，强制模型快速响应短时爆发攻击。

权重系数�、�、�通过网格搜索确定。预设参数范围为：

� ∈ 0.1,0.5,1.0
� ∈ 0.01,0.1,1.0
� ∈ 0.2,0.4,0.8

(3-20)

预设参数范围内，对每组参数在仿真环境中进行多次独立训练与评估（多随

机种子、多回合 episode），以平均累计回报作为主要优化目标，并以“误封率

不超过 0.5%”作为约束条件，选择满足约束且平均累计回报最大的参数组合作

为最终设置。最终确定参数分别为 0.5、0.1和 0.4。此时平均准确率达到 99.61%，

误封率小于 0.5%，在该设置下，模型在本文实验条件中获得较高的检测性能且

误封率保持在较低水平，同时避免高成本动作的过度使用，从而实现“检测—决

策—资源”的协同权衡。”。权重参数通过离线仿真在性能与误封率约束下经验

确定，其设计目标在于验证检测—防御协同机制的可行性，而非最优参数配。

(3) 训练优化策略

为确保模型稳定收敛、避免过拟合，实验采用网格优化策略，引入概率 0.2
的 Dropout层，减少模型对局部特征的依赖。结合余弦退火学习率如式（3-21）
所示：

��(�) =
1
2

[1 + ���(
��
�

)] × ��0 (3-21)

初期高学习率快速收敛，后期精细调整避免局部最优。通过分离主网络与目

标网络参数更新，目标值计算如式（3-22）所示：

�� = �� + � × �����������(�', �')(1 − ��) (3-22)

其中yj为第 j 个样本的目标值，用于训练网络逼近真实 Q 值；γ为折扣因子；rj

为即时奖励；dj表示终止状态，当后续无状态转移则忽略未来奖励；通过分离主

网络与目标网络的参数更新，降低 Q 值计算的方差，避免因参数频繁变动导致

的训练波动，使训练过程更稳定。

通过均方误差优化�值，使模型学会在高流表熵值时优先选择重定向，在历

史匹配度高时果断封禁 IP。�����(��, ��; �)逼近上述目标值��。如式（3-23）所示

���� = �[(�� − �����(��, ��; �))2] (3-23)

目标网络参数定期从主网络同步，减少训练过程中 Q值的方差，使损失函

数优化更稳定，其中�����(��, ��; �)表示主网络对状态��和动作��的 Q值预测，�

为对样本集的期望，通过批量梯度下降优化。具体架构如图 3-2所示。
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图 3-2基于 Dueling DQN的动态决策

融合时空特征的状态向量输入到主网络中，主网络分别计算状态价值�(�)
和动作优势�(�, �)，进而得到 Q值向量�(�, �)。同时，通过分离主网络与目标网

络参数更新，目标网络根据主网络同步的参数计算目标值��。在训练过程中，以

MSE作为优化目标，使主网络的 Q值输出逼近目标值，从而优化模型决策，确

保决策的准确性和高效性。

3.4 仿真设计及结果分析

3.4.1 实验环境设置

实验基于 Ubuntu16.04LTS系统，采用Mininet模拟器构建 SDN网络拓扑，

包含 4台交换机（各连接 9台主机）与 POX控制器，网络带宽配置为 100Mbps，
延迟控制在 2ms以内。控制器及主机 IP地址分配如表 3-4所示：

表 3-4控制器及主机 IP地址分配

名称 IP地址 定位

控制器 10.0.0.1 流量控制

主机 1/10/19 10.0.0.41/50/59 攻击主机

主机 2-9 10.0.0.42-10.0.0.49 正常主机

主机 11-18 10.0.0.51-10.0.0.58 正常主机

主机 20-27 10.0.0.60-10.0.0.67 正常主机

主机 28-36 10.0.0.68-10.0.0.76 正常主机

其中主机 1、10、19作为攻击主机，其余为正常主机，如图 3-3所示。通过 GNS3
集成Virtual Box虚拟机与Docker容器，利用 Tcp Replay工具注入 CIC-DDoS2019
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数据集以模拟真实世界中的网络环境，用于评估和测试 DDoS攻击检测算法。

图 3-3拓扑示意图

3.4.2 实验评估指标

如表 3- 5所示，论文提出的“多模态感知与深度强化学习协同防御机制”在

CIC-DDoS2019数据集上实现了高准确率（99.61%）、强泛化能力（0.9985）、

优平衡性能（0.9973），验证了该方法在 SDN环境中应对动态复杂攻击的有效

性。其核心支撑源于多模态特征解耦与动态决策的协同优化：通过 PARAFAC张

量分解将流量数据建模为时间-空间-特征三阶张量，强制满足“三线性假设”，

使隐藏的攻击模式被分解为独立的因子矩阵。这种解耦避免了单模态特征的语义

割裂，从而提升对隐蔽攻击的识别能力。Dueling DQN架构将状态价值流�(�)与
动作优势流�(�, �)解耦，实现“全局状态评估+动作相对优势”的联合优化。

表 3-5五折交叉验证的性能

交叉验证 Accuracy AUC F1
1 0.9946 0.9992 0.9969
2 0.9951 0.9989 0.9972
3 0.9972 0.9989 0.9983
4 0.9971 0.9991 0.9984
5 0.9965 0.9966 0.9956

平均值 0.9961 0.9985 0.9973

图 3-4展示了在数据集 CIC-DDoS2019上本方案与使用 Q-Learning、目标网

络和经验回放的文献[56]、使用 DQN和迁移学习的文献[57]、使用 Dueling DDQN
和优先经验回放的文献[58]、使用 DQN和 BiLSTM时序分析的文献[59]的误封率对
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比[56-59]。

图 3-4不同方法的误封率

从箱线图可见，本文方法的误封率分布更集中且中位数更低，表明在本文实

验设置下其对正常流量的误封情况得到有效抑制。该现象与一级监测的多指标融

合触发机制以及决策阶段的风险惩罚设计相关。一级监测采用模糊逻辑融合

Packet-In突发率、流量失衡度、流表熵值三指标，通过高斯型隶属度函数处理指

标间的非线性关联。动态奖励函数和防御成本惩罚项量化了动作风险。当流表熵

值 H_flow较低时表明流量特征分布均匀，合法流量概率高，实施封禁 IP会触发

更高惩罚，从而抑制误封行为。Dueling DDQN的误封率仅稍高于本文方法，但

整体仍处于较低水平，表明对策略改进的高价值经验在一定程度上优化了误报情

况。相较于文献[56-59]的方法，本方案误封率显著更低，现有方法仅拼接多模态特

征，未显式分离时空交互关系；而本方案通过 PARAFAC分解将“时间-空间-特
征”模态解耦为独立矩阵，再通过特征拼接状态向量实现语义增强，使模型能精

准识别攻击特征与正常流量的边界。Dueling DQN的优势流设计允许模型学习动

作间的相对收益差异而非绝对价值，但传统 Q-Learning等方法缺乏这种相对价

值评估机制。在本文实验条件下，本文方法的误封率总体处于较低水平，最大值

不超过 0.5%，说明该方案在误识别控制方面具有可用性。

经过实验，丢弃率、批量大小和学习率的最佳取值分别为 0.2、64和 0.001，
结果如图 3-5所示：
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a) 丢弃率 b) 学习率 c) 批量大小

图 3-5不同参数对模型的影响

当丢弃率为 0.2时，损失值随训练轮数增加逐渐下降并稳定在 6.5%左右，且

收敛速度最快、稳定性最佳；对比批量大小 32、64、128的训练效果，发现 64
是平衡收敛速度与稳定性的最佳值，损失值下降速度快于 128，且稳定性优于 32；
学习率 0.001时，损失值迅速降低并稳定至 6%左右，学习率为 0.0001时虽也可

以迅速降低但是波动较大，更低的学习率会导致损失率更高。图 3- 6展示了不同

训练轮数下平均累积回报和 Q值的变化情况。

a)平均累积回报 b)平均 Q值

图 3-6平均累积回报和 Q值

在训练初期，平均累积回报波动较大，Q值变化不稳定，表明模型处于探索

阶段；随着训练进行，在大概 150轮的时候 Q值波动幅度减小，表明模型逐渐

掌握最优防御策略，并且平均累积回报和 Q值均进入平稳期，模型具备稳定的

决策能力。该图验证了改进的 Dueling DQN架构在动态防御任务中的收敛性和

策略优化能力，为实际部署中的实时性与可靠性提供了保障。

为了量化分解后的近似张量对原始张量的还原能力，实验了不同分解秩下的

重建比率：

1 −
||� − ��||�

2

||�||�2
× 100% (3-24)
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公式表示分解后的近似张量��对原始张量�的还原程度。如图 3-7所示，重建

率随�增加稳步上升，当� = 10 时重建比率大于 80%，表明此时模型已经能够有

效捕捉原始数据中的关键信息。同时为了避免过拟合，本研究的秩选择了最小值

10。实验显示单次分解耗时约 50ms（基于 Ubuntu系统测试）。当攻击流量触发

二级检测时，控制器需处理张量分解任务，导致 Packet-In消息处理延迟增加，

限制了控制器的实时性。此外，状态向量维度在分解秩为 10时维度为 41，需通

过全连接层计算状态价值�(�)和动作优势�(�, �)，单次决策耗时约 8ms，主要消

耗在神经网络前向传播。在训练阶段若采用实时更新策略网络，可能因经验回放

缓存操作占用内存，导致控制器可用内存减少。研究当中通过级联触发机制显著

降低了计算负载。在数据平面仅计算 Packet-In突发率、流量失衡度、流表熵值

（公式 1-3），单次检测耗时小于 1ms。动态决策中的成本惩罚强制模型优先选

择低成本动作，实验显示：在控制器剩余资源 20%时，系统降低分解频次，平均

响应时间仍控制在 3.99s。虽然智能算法引入额外开销，但通过轻量级触发+资源

感知决策，在攻击检测率 99.61%的前提下，保障了控制器核心功能的实时性。

图 3-7分解秩与重建率

3.5 本章小结

本章围绕 SDN 场景下 DDoS攻击检测过程中多源流量特征难以协同建模、

检测与防御决策割裂等问题，在控制器计算资源相对充足的前提条件下，提出了

一种基于流表多模态时空感知与深度强化学习协同的 DDoS攻击检测方法。

首先，从时间演化、空间分布及统计特征等多个维度对 SDN流量进行建模，

构建了多模态时空流量张量表示形式，为刻画 DDoS攻击的协同行为特征提供了

统一的数据结构；其次，引入 PARAFAC张量分解方法，对高维时空特征进行显

式解耦，实现了对攻击流量潜在模式的有效提取；在此基础上，将深度强化学习

机制引入攻击检测与防御决策过程，构建了检测结果与防御策略协同联动的智能
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防御框架。通过仿真实验对所提方法的检测性能与防御效果进行了验证，实验结

果表明，所提出方法在攻击检测准确率与误封率控制等指标上取得了较好的实验

性能，验证了多模态张量建模与深度强化学习协同机制在 DDoS攻击检测中的方

法可行性与有效性。

需要指出的是，本章研究主要用于验证多模态时空特征显式建模与检测—防

御协同机制在理想计算条件下的可行性，其结论并不直接等同于资源受限场景下

的实际部署效果。针对实际部署中资源受限与网络负载动态变化等问题，将在第

四章中进一步研究。
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4 面向资源约束的 DDoS防御决策优化与轻量化动态调度方

法

4.1 引言

在第三章验证多模态时空感知与深度强化学习协同防御方法可行性的基础

上，进一步考虑实际 SDN网络环境中控制器资源受限与网络负载动态变化等约

束条件，有必要从决策建模与求解优化角度对防御策略进行扩展研究。具体而言，

当计算资源与处理时延成为约束因素时，原有基于全量特征建模与决策的方法在

实时性与稳定性方面可能面临挑战。因此，本章围绕防御效能与系统资源消耗之

间的权衡关系，研究引入资源感知机制与轻量化建模策略的防御决策优化方法[60]。

针对上述问题，本章不再关注检测模型本身的有效性，而是以分析防御系统

在资源受限环境下的实时响应特性及运行开销变化为核心目标，对第三章提出的

方法进行进一步优化与扩展。具体而言，本章引入增量式 PARAFAC张量分解算

法，将原有全量分解过程转化为在线更新机制，以降低时空特征提取阶段的计算

开销[61]；同时，在深度强化学习决策过程中引入资源感知机制，使防御策略能够

根据控制器实时负载状态动态调整防御动作；并通过模型轻量化与加速策略，进

一步提升防御系统的工程可部署性[62]。通过上述优化，本章旨在探索一种面向实

际 SDN部署需求的资源感知自适应 DDoS防御方法，在基本保持第三章方法检

测精度表现的前提下，分析防御效能与系统资源消耗之间的权衡关系。

4.2 问题描述

在第三章方法基础上，为刻画资源约束条件对防御决策过程的影响，本节从

建模角度对控制器资源状态、防御动作成本及其与攻击态势之间的关系进行形式

化描述。

4.2.1 问题背景

第三章中，本文提出了一种面向 SDN流表多模态感知与深度强化学习协同

防御的 DDoS攻击防御方法，通过“统计初筛—张量分解—Dueling DQN决策”

的三级递进式架构，在检测精度与防御有效性方面取得了良好效果。实验结果表

明，该方法能够显著降低误封率，并在动态攻击场景下实现防御策略的自适应优

化。然而，由于默认控制器具备相对充足的计算与存储资源，其核心模块全量张



面向资源约束的 DDoS防御决策优化与轻量化动态调度方法

40

量分解与完整 DRL网络推理在网络规模扩大、攻击频率升高或部署于资源受限

控制节点时，将不可避免地引入以下问题：

(1) 计算延迟累积：高维流量数据触发频繁的全量张量分解，导致防御响应时延

上升；

(2) 资源占用不可感知：防御决策未显式建模控制器资源状态，可能在高负载下

触发高成本动作；

(3) 模型体积冗余：DRL模型参数规模较大，不利于在边缘或低算力控制器部署。

上述问题表明，仅依赖第三章的“高精度协同防御模型”，尚不足以满足实

际 SDN场景中对实时性、轻量化与环境自适应性的综合要求。因此，在资源受

限条件下，需要在检测精度、防御响应时延与系统计算开销之间建立明确的权衡

机制，以支撑防御策略的持续运行。

4.2.2 核心问题

结合 SDN控制器的运行特性与 DDoS攻击的动态演化规律，第四章研究的

问题可抽象为以下三个相互关联的子问题。

(1) 高维流量感知的实时性瓶颈问题

在第三章中，张量分解模块通过构建“时间–IP–特征”三阶张量，实现了对

攻击时空特征的显式解耦。然而，该方法默认对每个触发窗口执行全量PARAFAC
分解，其计算复杂度与时间窗口数、IP数量及特征维度呈线性甚至超线性增长。

在实际网络中，流量呈现出明显的时间连续性，相邻时间窗口之间的数据变化往

往局部且渐进。若每次仅因少量新流量到达便重新执行全量分解，将导致大量冗

余计算，难以满足实时防御需求。因此，亟需一种能够利用历史分解结果、支持

在线更新的张量分解机制，以降低计算开销并提升检测阶段的实时性。

(2) 防御决策对控制器资源状态不敏感问题

第三章中构建的 Dueling DQN防御模型主要以流量时空特征为决策依据，

通过奖励函数平衡攻击抑制收益与防御动作成本。然而，该成本建模主要关注防

御动作本身的风险与影响，尚未将控制器当前的资源状态（如 CPU负载、流表

占用率）显式纳入状态空间。在 SDN场景下，控制器既是防御决策的执行者，

也是潜在的攻击目标。当防御策略在资源紧张状态下仍频繁触发高成本动作，可

能导致控制器过载，反而降低整体网络稳定性。因此，防御决策机制亟需具备资

源感知能力，能够根据控制器实时负载状态动态调整防御策略强度，实现“攻击

风险—防御收益—资源消耗”之间的协同优化。

(3) 深度强化学习模型的部署可行性问题

深度强化学习模型在训练阶段通常采用较深网络结构以提升策略表达能力，

但在实际部署阶段，这种过参数化设计会带来额外的存储与推理开销。对于部署
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在边缘节点或轻量级 SDN控制器上的防御系统而言，模型体积过大不仅增加内

存占用，还会延长单次决策时间，影响对突发攻击的快速响应能力。因此，有必

要在模型训练完成后，通过模型压缩与策略迁移技术对 DRL网络进行轻量化处

理，在基本保持决策性能的前提下，提高其工程可部署性。

4.2.3 总体思路

针对上述问题，第四章的研究目标不再单纯追求检测精度的提升，而是从工

程可部署性与资源自适应性出发，对第三章方法进行系统性优化，具体思路如下：

(1) 在感知阶段，将全量张量分解优化为增量式张量分解，利用时间连续性

减少重复计算，降低高维特征解耦的实时性开销；

(2) 在决策阶段，将控制器资源状态引入 DRL状态空间与奖励函数设计中，

构建资源感知的自适应防御决策机制；

(3) 在模型层面，通过模型知识蒸馏技术对 DRL网络进行轻量化处理，减

少模型规模与推理延迟。

通过上述优化，本文旨在构建一种面向资源受限环境的轻量化自适应 DDoS
防御方法，在保证检测精度与防御有效性的同时，显著提升系统的实时性、稳定

性与实际部署价值。

4.3 问题求解

针对上述问题，本章设计“感知阶段轻量化-决策阶段智能化-模型本体精简

化”三级优化方案。通过增量式张量分解提升特征解耦速度，资源感知 DRL决

策实现攻防与资源的动态平衡，模型蒸馏降低部署开销，最终达成优化目标。

4.3.1 增量式 PARAFAC 张量分解算法

为解决全量分解的实时性瓶颈，设计基于滑动窗口的增量式 PARAFAC分解

算法，利用历史分解结果快速更新因子矩阵，避免重复计算。

(1) 算法原理：

设��−1 ∈ ℝ��−1×�×�是上一时刻已分解的三阶张量，其因子矩阵为��−1 ∈
ℝ��−1×�，��−1 ∈ ℝ�×�，��−1 ∈ ℝ�×�。当新流量数据切片�� ∈ ℝ��×�×�到达时，当

前时刻张量为�� = [��−1; ��] ∈ ℝ��×�×�(�� = ��−1 + 1)。增量分解的核心是固定

两个因子矩阵，通过最小二乘法迭代更新第三个因子，同时引入正则项保留历史

信息平滑性。以更新时间因子矩阵��为例，目标函数为式（4-1）：

ℒ(��) = ||�� − ��(��−1⨀��−1)T||F2 + λ||�� − ��−1||F
2 (4-1)
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其中，⨀表示 Khatri-Rao积，λ是正则化参数，用于平衡新数据拟合与历史信息

的保留。通过对目标函数求导并令导数为零，可得时间因子��的更新公式（4-2）：
�� ← (xt

(1)(��−1⨀��−1) + λ��−1)((Bt−1
T ��−1) ∗ (Ct−1

T ��−1) + λI) (4-2)

其中，xt
(1)

是张量��沿时间维度的模式-1展开矩阵，∗表示逐元素乘，�为单位矩

阵。因为避免了直接处理高维张量，计算复杂度显著低于全量分解。同理，可推

导出固定��和��−1时 IP因子��的更新公式，以及固定��和��更新��的公式。通过

多次交替迭代完成增量分解。

(2) 算法优势与复杂度分析

与全量 PARAFAC分解相比，增量式算法的核心优势的是将时间复杂度从

�(� × � × � × �)降至�(� × � × �)，无需重复计算历史数据的因子矩阵，单次分

解耗时可控制在 8ms以内。该算法通过对新增数据进行局部更新，在一定程度

上降低了重复计算带来的开销，同时尽量保持对流量时空特征的刻画能力。同时，

通过正则项保留历史分解的模式信息，确保分解结果的一致性与稳定性，增量更

新后的因子矩阵与全量分解的相似度超过 95%，不影响后续 DRL决策的准确性。

4.3.2 源感知的自适应 DRL 决策机制

为解决 DRL决策的资源感知缺失问题，通过扩展状态空间、重构奖励函数，

实现“攻防收益-资源成本-实时负载”的三维量化权衡。

(1) 状态空间扩展

在第三章状态向量的基础上，新增控制器实时资源状态维度，扩展后的状态

向量为式（4-3）：

��
' = [��, �������(�), �������(�)] (4-3)

通过将系统资源状态引入决策依据，模型能够根据攻击态势与资源变化自适

应调整防御动作选择。其中，CPUutil(t)为当前时间窗口控制器平均 CPU利用率

（取值范围[0,1]），Memutil(t)为平均内存利用率（取值范围[0,1]），通过 SDN
控制器北向 API实时采集（采样周期 200ms）。扩展后的状态向量维度为 4� + 3
（� = 10 时为 43维），既保留时空特征信息，又实现对控制器健康状态的精准

感知。

(2) 动态奖励函数重构

重构第三章的奖励函数，引入资源代价项 Rresource(s,a)，新奖励函数式（4-4）
为：

����(�, �) = ������� + ����� + ��������� + ���������(�, �) (4-4)

攻击抑制奖励Rattack、时间衰减因子Rtemporal、防御成本惩罚Rcost沿用第三章，

量化攻击流量压制效果、防御动作固有成本与误封风险，鼓励快速响应短时攻击。

量化防御动作对控制器实时负载的影响，资源代价为式（4-5）：
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���������(�', �) =− � ∙ �� ∙ (1 + � ∙ ������� + � ∙ �������) (4-5)

其中，η是资源代价权重，Ca为防御动作固有成本，α、β分别为 CPU和内存

负载的影响系数。该设计使高负载时高成本动作的惩罚显著增加，引导模型优先

选择轻量级防御策略。

(3) 网络架构与训练优化

DRL网络沿用第三章的 Dueling DQN双流架构，仅调整输入层神经元数量

从 41个增至 43个，保持状态价值流与动作优势流的解耦设计。训练参数与第三

章保持一致：Dropout率 0.2、批量大小 64、初始学习率 0.001，采用余弦退火学

习率策略与目标网络同步机制（同步周期 100轮），确保训练稳定性与结果可比

性。

4.3.3 防御模型的轻量化与加速

在 SDN防御场景中，控制器需要同时承担拓扑维护、流表下发与事件处理

等任务，在线防御决策模块若模型体积过大或推理开销过高，将造成控制平面资

源竞争并引入决策延迟，从而降低对突发 DDoS攻击的响应效率。因此，本文在

保证防御效果的前提下，采用“教师—学生蒸馏压缩”策略对防御决策模型进行

轻量化，以实现模型推理加速与部署成本降低。

教师模型（Teacher）：采用已训练收敛的 Dueling Double DQN，具备更强

表达能力与更稳定的价值估计能力，适合作为高质量策略的知识来源。学生模型

（Student）：采用结构更简洁的轻量 Double DQN，以降低参数量与 FLOPs，从

而满足在线推理的时延约束。该结构设计遵循“离线强模型—在线轻模型”的工

程原则：教师负责学习最优策略，学生通过蒸馏获得接近教师的决策能力并用于

实际部署。为避免轻量化带来的性能退化，本文对学生采用自适应蒸馏训练，联

合优化。其中，�����通过带温度 softmax将教师、学生的�值映射为动作分布，

并最小化 KL散度以迁移教师策略偏好；�ℎ���采用 Double DQN的 TD误差以保

持对环境回报信号的拟合。训练过程中使用参数�控制�、�，并引入惯性系数� =
0.9 与 Sigmoid步长压缩实现权重自适应更新，从而在“模仿教师策略”与“贴

合环境回报”之间动态平衡。部署阶段仅保留学生网络进行动作选择降低在线推

理的计算开销与内存占用：

�� = ��� max
�

��(��, �) (4-6)

教师网络仅用于离线训练与蒸馏，不参与在线推理。通过蒸馏压缩后，学生

模型在参数规模与计算复杂度上显著降低，使控制器在高负载事件下仍能维持稳

定的决策频率与响应时延。同时，自适应蒸馏在训练阶段动态调整软/硬监督占

比，减小“模型变小导致策略退化”的风险，使学生在推理加速的同时仍保持较
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高的防御收益与鲁棒性。

4.4 仿真设计及结果分析

4.4.1 实验评估指标

本章的实验环境沿用第三章，在第三章 Accuracy、AUC、F1、误封率的基

础上，新增 2类部署相关指标：

模型参数量和浮点运算次数 FLOPs。

4.4.2 平衡能力验证

设置主机 1为攻击源，以 90%的最大流量强度fmax持续发送包含随机伪造目

标 IP的 SYN脉冲流（单次脉冲 0.2s，周期 2s），其余主机以[0, fmax]随机速率

发送正常流量。以 0.2s为周期统计交换机的流入数据包数Inflowt流出数据包数

Outflowt的流量失衡度Imbt、Packet-In的消息速率����������_��，以及反映流表项

的分布混乱程度流表熵值。当三者同时超过阈值（基于训练阶段 20000组样本均

值确定）时触发攻击判定。部署主机 1、5、9为协同攻击源，初始速率 10Kf/s
持续 40s，之后再在 10s之内达到最高值 38Kf/s，最后逐渐减少在 80s后恢复初

始速率。通过对比“静态阈值限速”、“动态协同防御”、“全量阻断对照”三

种策略，验证防御机制对流量突发和资源消耗的平衡能力。结果如图 4-1所示。

图 4-1模型效果图

在正常的网络活动中，三种策略都能正常处理流量数据。但随着攻击主机群

发动攻击，控制器的资源被迅速消耗。依赖控制器自然处理能力机制在攻击发起

后因过载直接中断；为每台主机预设固定发送速率上限机制虽避免了中断问题，

但是实际处理速率显著低于上限导致控制器的队列容量始终存在冗余；本文的曲

线光滑且贴近容量上限表明策略实时抑制恶意主机的新流请求同时保障了合法
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流量，使控制器处理速率贴近可用的资源容量，既无超载也无闲置。结果证明该

方法在抗攻击能力（无中断）和资源利用率（无闲置）之间实现了更好的平衡。

为了验证在不同负载场景下的实时性，设置 6组实验，自变量是控制器的剩

余资源和攻击速率，因变量是攻击响应时间。让攻击主机使用 Hping3发送随机

目标 IP的 SYN脉冲流，模拟分布式 DDoS攻击，每组实验重复 50次确保数据

稳定性。具体结果如表 4- 1所示。

表 4-1不同负载下的实时性

控制器剩余资源（%） 攻击速率（Kf/s） 平均响应时间（s）
90 30 10.98
90 38 10.12
90 45 9.09
20 30 4.82
20 38 4.21
20 45 3.99

由实验结果可知，在剩余资源较为不足时候（20%的剩余资源和 45Kf/s攻击）

因为资源容易耗尽触发缓解机制更加迅速，控制器响应更快，证明了对高速攻击

的快速反应能力；在剩余资源充足的情况下（90%的剩余资源和 30Kf/s）控制器

响应稍慢但是资源缓冲更加充足避免误封，表明了高容量下仍能在合理时间内缓

解攻击。

4.4.3 动作成本量化

防御动作的成本量化是平衡检测精度与资源消耗的核心环节，其本质是对控

制器与交换机处理开销、流表规则复杂度及潜在服务中断风险的综合评估。不同

防御动作在消息交互频次、规则部署范围及硬件资源占用上存在显著差异，现结

合 SDN设备的实际处理效率进行建模。

(1) 基于消息处理效率的成本建模

SDN控制器与交换机的协同过程中，防御动作的执行依赖以下三类关键消

息交互：(a) Packet-In消息：交换机向控制器请求未知流的转发策略，攻击时大

量新流触发高频 Packet-In消息，导致控制器过载。(b) Flow-Mod消息：控制器

向交换机下发流表规则，在双向通信场景中，需通过 Flow-Mod下发入方向和出

方向的过滤规则，并通过 Barrier消息确认多交换机规则同步；限制端口通过

Flow-Mod下发带速率限制的流表规则，调用交换机内置的Meter Table功能实现

流量控制；重定向在传统场景下通过 Flow-Mod下发改写目的 IP、端口的转发规

则。(c) 状态维护消息：处理防御动作引发的状态维护，其服务率随动作复杂度

升高而下降。通过Mininet仿真环境实测获取交换机和控制器在正常处理流程中

的服务速率和等待时间，得到相关数据如图 4-2所示：
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a)等待时间 b)服务率

图 4-2交换机和控制器在不同到达率下的服务率和等待时间

不同的防御动作在消息交互频次、规则部署范围及硬件资源占用上有所不同，

这些差异会影响交换机和控制器的服务率和等待时间。通过Mininet仿真环境实

测获取相关数据，为后续基于消息处理效率的成本建模量化不同防御动作的资源

消耗。

(2) 资源消耗量化

基于平均等待时间和平均服务率，结合动作对系统资源的占用特性，通过平

均等待时间、服务率的资源消耗与风险评估构建综合模型确定动作成本，引导防

御决策优先选择高性价比动作。表 4-2列出了交换机与控制器在相关操作中的平

均等待时间等关键参数，为后续基于等待时间和服务率计算动作成本提供数据支

持。

表 4-2交换机与控制器的平均等待时间

统计量 值

Arrival rate 100-190(p/s)
Flow-Mod service rate 3077(p/s)
Controller service rate 3198(p/s)
Flow-Mod waiting time 0.335(ms)
Controller waiting time 0.309(ms)

量化御动作的综合成本�������如下所示：

������� = ���� ×
�����

��������
+ ����� × (1 −

������

������
) (4-7)

调整系数����对基础资源消耗值进行区间适配，基于平均等待时间�����和平

均服务率��������计算资源消耗量化结果，映射到与实验预设成本值相匹配的量级

区间。系数的设定遵循防御动作对系统资源的影响维度（范围、强度、持续时间）。

平均等待时间与平均服务率的实测数据见表 6，构成基础资源消耗的量化依据。

流量清洗率������和总流量������的比值表示流量清洗的有效性，未清洗比例(1 −
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������
������

)越高，说明误封合法流量的风险越大，惩罚项通过权重系数放大该风险对

总成本的影响。反映防御动作对合法流量的误伤风险，通过实时监测每秒采样获

取。业务损失权重 riskλ 表征误封对业务连续性的影响程度，依据防御动作的阻断

特性差异化设定。结合业务影响评估与误封风险分析，综合资源消耗成本归一化

到[0,1]，最终确定封禁 IP的成本为 0.8，限制端口为 0.4，重定向为 0.2。“动作

成本-攻击收益-时间衰减”的三维量化框架是模型的核心价值，该框架可兼容多

样化的网络环境与策略目标，为智能防御决策提供通用化解决方案。

4.4.4 实验结果分析

(1) 增量分解效果验证

为了衡量增量分解对新流量切片的特征解耦效果，定义第�次迭代时时空特

征解耦精准度式（4-8）：

�(�) = 1 −
||�� − ��(��−1 ⊙ ��−1)�||

||��||
(4-8)

其中��为新流量切片，��、��−1、��−1为迭代更新后的因子矩阵，�(�)越接

近 1，说明时空特征解耦效果越好。定义迭代差值式（4-9）：

|�(�) − �(�−1)| (4-9)

衡量相邻两次迭代的拟合度变化幅度，反映分解算法的收敛速度，收敛时间主要

取决于流量场景的解耦难度，以“迭代差值|�(�) − �(�−1)| < 10−15”为收敛判定

标准，如图 4- 3所示，正常流量场景 7次迭代、DDoS攻击场景 9次迭代后能达

到收敛。

a) 解耦精准度 b) 迭代差值

图 4-3 k次迭代的解耦效果和收敛速度

可以看到正常流量场景：�(�) ∈ [0.75,0.9]，特征分布稳定，解耦难度低；而

当 DDoS攻击场景时�(�) ∈ [0.6,0.75]，攻击流量特征复杂，存在随机伪造 IP和

异常包长，解耦难度升高。

(2) 资源感知决策效果
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设置控制器不同初始负载（低负载：CPU≤30%；高负载：CPU≥80%），对

比第三章 DRL与本章资源感知 DRL的动作选择策略，结果如图 4-4所示：

图 4-4 不同初始负载下的动作选择

低负载场景下，两类模型均优先选择高收益的封禁 IP动作，比例在 40%以

上；高负载场景下，第三章模型仍有 35.25%的概率选择封禁 IP，导致 CPU利用

率进一步升至 90%以上；而本章模型封禁 IP选择比例降至 18.35%，控制器 CPU
利用率稳定在 75%左右，有效缓解了“防御性宕机”。

(3) 模型轻量化效果

为验证轻量化带来的真实收益，本文在选取 10维关键特征的配置下，对教

师模型与蒸馏后的学生模型进行参数规模与 FLOPs对比，并同步考察检测性能

变化。结果如表 4-3所示。在经过知识蒸馏之后，模型参数的规模明显缩小。具

体来说，与教师模型的参数相比，学生模型规模与推理开销分别降低约 63.85%
与 59.00%。在检测性能方面，教师模型在 CIC-DDoS2019数据集上取得了 0.9961
的 Precision、0.9958的 Recall以及 0.9957的 F1-score。学生模型在模型规模显著

压缩的情况下，Precision与Recall分别保持在0.9843和0.9862，F1-score为0.9854，
性能下降幅度有限。结果表明，知识蒸馏有效地将教师模型的高质量决策策略迁

移至轻量化学生模型，在基本保持高检测精度和低误封率优势的同时，大幅降低

了计算与存储开销，验证了所提出轻量化方法在实际 SDN场景中的工程可行性。

表 4-3 模型轻量化效果

模型 参数量 FLOPs Precision Recall F1
教师 136982 331452 0.9961 0.9958 0.9957
学生 49518 135891 0.9843 0.9862 0.9854

缩减比（%） 63.85 59.00

4.5 本章小结

本章在第三章方法的基础上，引入资源约束条件，对防御决策过程进行了进



面向 SDN的 DDoS多模态感知与资源感知 DRL协同防御方法研究

49

一步建模与优化，验证了所提出协同防御机制在资源受限环境下的可部署性与运

行稳定性。与第三章侧重方法可行性验证不同，本章重点关注防御策略在工程部

署条件下的持续运行能力，为实际 SDN环境中的 DDoS防御应用提供了实验参

考。

首先，针对全量张量分解在高维动态流量场景下计算开销较大的问题，引入

增量式 PARAFAC张量分解算法，实现了时空特征的在线更-新，在保证特征表

达能力的同时有效降低了计算复杂度；其次，在深度强化学习防御决策过程中引

入资源感知机制，使防御策略能够综合考虑攻击态势与控制器实时负载状态，实

现防御效能与系统资源消耗之间的动态平衡；同时，通过模型轻量化与加速策略，

进一步提升了防御系统在资源受限环境下的实时性与稳定性。实验结果表明，相

较于第三章方法，本章所提出的优化策略在基本保持检测与防御性能的前提下，

显著降低了系统计算开销与决策延迟，增强了防御机制在复杂网络环境中的可持

续运行能力。

综上所述，本章从工程实现与系统优化角度对 DDoS防御机制进行了完善，

为所提方法在实际 SDN网络中的部署应用提供了可行支撑。
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5 结论与展望

本章在前文研究工作的基础上，对全文的主要研究内容与成果进行系统总结，

并凝练本文的创新点，同时结合实际应用需求与研究过程中的局限性，对未来可

能的研究方向进行展望。

5.1 主要工作总结

本文围绕 SDN场景下 DDoS攻击检测与防御问题，系统研究了多模态时空

特征建模、检测结果驱动防御决策以及资源受限条件下防御策略优化等关键问题，

针对传统方法在时空特征建模能力不足、检测与防御割裂以及工程可部署性受限

等不足，开展了系统性研究，主要工作总结如下。

(1) 面向 SDN场景下复杂多变的 DDoS攻击流量特征，本文构建了一种基

于多模态时空感知的流量特征表示方式。通过对流量统计特征、时间关

联特征与空间分布特征进行统一建模，有效刻画了正常流量与攻击流量

在时空维度上的差异性，为后续攻击检测提供了高区分度的特征基础。

(2) 针对传统矩阵或向量建模难以显式表达多维关联关系的问题，本文在第

三章中引入张量建模思想，构建了“时间–IP–特征”三阶张量模型，并

基于 PARAFAC张量分解方法对高维流量数据中的潜在模式进行解耦分

析。在默认控制器资源条件下，实验结果表明该方法能够有效提升 DDoS
攻击检测的准确率与稳定性，并验证了检测结果与防御决策协同的可行

性。

(3) 针对第三章方法在实际 SDN控制器部署中可能面临的资源受限与动态

负载问题，本文在第四章中从工程可持续运行的角度对检测与防御框架

进行了进一步扩展。通过引入增量式张量分解机制，降低了高维时空特

征在线更新过程中的计算复杂度；同时，在防御决策层设计了资源感知

的深度强化学习机制，使防御策略能够根据控制器实时负载状态在攻击

抑制效果与资源消耗之间进行动态权衡，从而提升系统在复杂网络环境

下的实时性与稳定性。

综上，本文围绕 SDN场景下 DDoS攻击的检测与防御问题，构建了基于多

模态时空感知与深度强化学习的协同防御框架，并进一步从资源受限环境出发对

防御机制进行了优化，为 DDoS防御方法的实际部署提供了有益参考。本文实验

主要用于验证所提方法在典型 DDoS攻击场景下的有效性，其跨数据集与跨拓扑

泛化能力仍有待进一步研究。
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5.2 创新点

围绕 SDN场景下 DDoS攻击检测与防御中时空特征建模不足以及检测与防

御协同缺失的问题，本文在攻击流量建模方法与防御决策机制方面开展研究，主

要创新点体现在以下两点：

(1) 提出了面向 SDN场景的 DDoS多模态时空感知与协同防御方法。

针对传统方法难以显式刻画攻击流量时间演化、空间分布与统计特征之间高

阶耦合关系的问题，本文构建了“时间—IP—特征”三阶张量表示模型，并结合

PARAFAC张量分解提取具有可解释性的时空交互因子，实现了对 DDoS攻击多

源协同、时序突发与特征隐蔽性的结构化表征。在此基础上，将张量分解结果进

一步作为深度强化学习状态输入，构建检测与防御协同联动的闭环机制，提升了

DDoS攻击检测与防御决策的一体化能力。

(2) 提出了面向资源受限环境的 SDN DDoS防御优化方法。

针对实际部署中控制器资源有限、网络负载动态变化导致在线检测与防御难

以兼顾实时性和系统开销的问题，本文在前述方法基础上引入增量式 PARAFAC
分解机制，降低了新增流量在线更新的计算复杂度；同时设计资源感知的深度强

化学习决策机制，并结合模型轻量化与加速策略，实现了防御效果、资源消耗与

推理时延之间的动态权衡，从而增强了所提方法在资源约束场景下的工程可部署

性与稳定运行能力。

5.3 不足与展望

尽管本文围绕 SDN场景下 DDoS攻击检测与防御问题开展了系统研究，并

通过实验验证了所提方法的有效性，但仍存在一些有待进一步研究和完善的方面。

首先，在攻击流量建模方面，本文采用三阶张量对时间、空间与特征信息进

行联合表示，虽然能够较好地刻画攻击流量的时空协同行为，但在网络规模进一

步扩大或流量维度持续增加的情况下，张量建模与分解的计算复杂度仍可能对实

时性产生影响。后续研究可结合更高效的在线张量分解算法或维度自适应机制，

进一步降低计算开销。

其次，在防御决策建模方面，本文采用深度强化学习方法对防御策略进行优

化，奖励函数中对攻击抑制效果与资源消耗的权衡主要依赖经验参数设定。如何

在不同网络环境和业务场景下实现奖励参数的自适应调整，仍有待进一步研究。

此外，本文的实验验证主要基于仿真环境与公开数据集，在真实大规模网络

环境中的部署效果尚未得到充分验证。未来可在更复杂的网络拓扑和多类型攻击

场景下，对所提方法的鲁棒性与可扩展性进行进一步评估。
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在未来研究中，可考虑将本文提出的多模态时空建模思想与更复杂的网络行

为分析模型相结合，并探索联邦学习或分布式学习框架下的协同防御机制，以提

升方法在异构网络环境中的适用性。
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