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摘要: 分析了现有 IP /SDN混合互联架构方案的优缺点，提出一个基于 ＲIPv2路由协议的轻量级 IP /SDN互联架构．其主要
原理是将 SDN网络抽象成 ＲIPv2协议中的单个虚拟路由节点，在控制器内部实现 ＲIPv2 路由表和 Openflow 流表信息的转
换．从 ＲIPv2的协议角度来看，无论 SDN网络内部包含多少个交换机和子网，网络报文穿过该 SDN，其跳数只经过 1跳．在开
源控制器 Floodlight上实现了该架构并进行了试验验证和性能评估．与现有架构相比，该架构不需要增加额外的协议转换设
备，能够实现与传统 IP 网络的多出口节点互联，且具有较低的性能开销，适用于中小型园区网的 IP /SDN互联场景．
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A lightweight hybrid interconnection architecture of IP /SDN based on ＲIPv2

SHU Zhaogang，LIN Jiaxiang，YANG Changcai，ZHANG Zhenchang，JING Lin
( College of Computer and Information Sciences，Fujian Agriculture and Forestry University，Fuzhou，Fujian 350002，China)

Abstract: Basing on advantages and disadvantages of existing hybrid interconnection architectures of IP /SDN，a lightweight hybrid
interconnection architecture of IP /SDN was proposed based on IPＲv2． Its main principle is to abstract single virtual router from the
whole SDN network，in which ＲIPv2 routing table can be transformed from / into flow table by the SDN controller． Theoretically，hop
count will only increase by one when network packet gets through SDN domain，despite of the number of switches and subnets SDN
domain contains according to ＲIPv2 protocol． The architecture was successfully implemented based on an open source controller
Floodlight，then its functionality and performance were evaluated． Compared with existing architecture，the new architecture can be
connected with multiple traditional IP network in the same topology without further conversion equipment，as well as being in low
performance overhead，which makes it suitable for small or medium-sized IP /SDN interconnection scenarios．
Key words: software-defined network; hybrid interconnection architecture; routing protocol

软件定义网络( software defined network，SDN) 作为新一代网络技术架构，其核心思想是分离网络系统
的转发面和控制面，使得网络用户能够在不需要升级网络设备或改变网络拓扑结构的前提下，通过软件编

程的方式自定义网络功能，从而加快网络的创新应用［1］．如果要采用全新的 SDN 架构，则原有的传统网络
设备将被废弃，这在短期内不具有可行性，在相当长的时期内将维持两者共存互通的局面［2］．
有关 SDN与传统网络的互联互通技术方案，目前有 3 种类型，即混合拓扑互联［3－6］、混合流量转

发［7－9］及传统设备的 SDN功能模拟［10－11］．混合拓扑互联方案［3－6］的主要特点是借助 BGP /OSPF 协议的原
有特性，屏蔽 SDN域内的设备连接结构，BGP /OSPF 的协议规则不需要大量修改．但由于运行 BGP /OSPF
协议对于控制器而言是一个较大的负担，且需要额外的边界转换器设备，提高了网络部署成本．混合流量
转发方案［7－9］的优点是可以利用 SDN灵活编程的方式主动监控用户感兴趣的流量，实现细粒度的流量调
控和提高服务质量的需求，而这些功能在传统 IP 中可能很难实现; 同时也可以减少全 SDN网络中控制器
的负载，当控制器失效时 IP 控制方式也可以起到有效的备份作用．但是，这种路由器节点在软件架构实现
上与传统路由设备差别较大，需要对原有设备进行大规模软件升级，在实际网络中推广有较大的难度．传
统设备的 SDN功能模拟方案［10－11］虽然很好地解决了传统设备短期内无法更换的问题，但这种模拟的功
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能只能局限于 SDN的基础功能，对于一些高级的 SDN 创新应用很难实现，而且会导致传统设备的各种
ACL配置变得非常复杂．
鉴于当前研究存在的问题，本文提出一种轻量级 IP /SDN 混合互联架构，属于混合拓扑互联类型，通

过在开源控制器 Floodlight中集成 ＲIPv2路由处理机制，在 SDN网络边缘设备实现与 IP 网络的互通．与现
有架构相比，本架构不需要增加额外的中间转换设备，且能够实现与传统 IP 网络的多出口节点互联，同时
具有较低的性能开销，适用于中小型园区网的 IP /SDN互联场景．

1 轻量级 IP /SDN混合互联架构的设计
为了达到轻量级的效果，本文选取 ＲIPv2路由协议作为 IP /SDN 互连的路由协议．ＲIPv2 采用距离矢

量算法，路由器之间通过发送组播地址为 224．0．0．9 的组播报文，获取到达目的网络的跳数以及下一跳地
址，从而生成路由表．由于每个路由器并不需要维护全网的路由拓扑信息，只需要根据最小跳数确定最优
路由，因此该算法具有简单轻便的特点，适合中小型网络应用场景．SDN 的报文转发是通过控制器维护整
网拓扑，实时下发 Openflow流表到交换机进行转发，无论是控制器还是交换机，并不存在 ＲIPv2路由协议．
为了将基于 ＲIPv2的 IP 网与 SDN进行混合互联，SDN在不改变原有运行规则的前提下，必须兼有 ＲIPv2
的路由特征．

1．1 设计原理
本设计的主要原理是将 SDN 网络抽象成 ＲIPv2 协议中的单个虚拟路由节点，而虚拟路由节点的接

口，可能分布在不同的 Openflow交换机上．不管 SDN网络内部包含多少个交换机和子网，从 ＲIPv2 的协议
角度来看，网络报文穿过该网络，其跳数只经过 1跳，其原理如图 1所示．

图 1 基于 ＲIPv2的 IP /SDN混合互联原理
Fig．1 Principle of hybrid interconnection IP /SDN based on ＲIPv2

图 1中，SDN区域有 S1 /S2 /S33个交换机和 1个控制器，其中 S1 的 p2 端口与 S2 的 p1 端口连接，S2
的 p2端口与 S3的 p1端口连接．而 S1的 p1端口与 IP 区域 1中路由器 Ｒ2 的 p1 端口连接，S3 的 p2 端口
与 IP 区域 2中路由器 Ｒ3的 p1端口连接，构成一个 IP /SDN混合拓扑．该拓扑中包含 6 个子网网段( 分别
为 192．168．1．0 /24、192．168．2．0 /24、192．168．3．0 /24、192．168．4．0 /24、192．168．5．0 /24 和 192．168．6．0 /24) ，其
中 SDN内部包含 2个网段( 192．168．3．0 /24和 192．168．4．0 /24) ．当 Ｒ2发送报文到 Ｒ3 时，其报文转发实际
物理路径为 Ｒ2→S1→S2→S3→Ｒ3，但从 ＲIPv2协议逻辑上看，其路由路径为 Ｒ2→Ｒv→Ｒ3，其中 Ｒv 表示
SDN网络区域抽象出来的一个虚拟路由器，从 Ｒ2到 Ｒ3只经过一跳，而不需要考虑 SDN网络内部的具体
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结构和网段数量．而且，IP 区域路由器把 SDN 内部网段识别为与上述虚拟路由器直连相连的网段．因此，
IP 区域的路由器工作方式基本不变，而唯一需要改变的是 SDN区域．

1．2 SDN区域内的 ＲIPv2路由架构
在 SDN区域内部，拓扑发现、转发决策和流表下发全由控制器来完成，控制器内部保存了当前所有

SDN交换机的端口连接信息和网段分布信息．为了和原有的转发决策和流表操作机制相配合，ＲIPv2 路由
决策也应该在 SDN控制器内进行处理，本文提出 SDN区域内的路由架构如图 2所示．

图 2 SDN区域内 ＲIPv2路由架构
Fig．2 Ｒouting architecture of ＲIPv2 in the scope of SDN

如图 2所示，控制器中主要包含 3个功能模块，即 ＲIPv2路由管理模块、拓扑发现模块、路径计算与流
表操作模块，其中只有 ＲIPv2路由管理模块是本文新增的模块，其他 2 个模块是控制器已有的功能模块，
只需要进行少量修订．与以上 3个模块密切相关的信息表分别是全网 ＲIPv2路由表、拓扑与子网信息库和
实时备份流表信息库．而所有交换机分为边缘交换机和内部交换机．边缘交换机是直接与外部 IP 网络具有
直接连接接口的交换机，如图 1中的 Ｒ1和 Ｒ3．下面分别描述控制器和交换机中各个功能模块与信息表的
作用及其在 ＲIPv2路由处理过程中的交互机制．
1．2．1 控制器的初始化与拓扑发现 控制器初始化时，上述 3 个信息表都为空．在和邻居 IP 区域的路由
器进行 ＲIPv2报文交互之前，控制器首先必须探测 SDN 区域内部的设备连接拓扑与子网信息，该功能由
拓扑发现模块完成．根据 Openflow的规范，SDN交换机相互发送 LLDP 报文，以探测与本设备连接的相关
信息( 如接口状态、对端链路信息以及连接子网信息等) ．如果这些信息发生变化，则向控制器通告，这些功
能由交换机的本地信息监控模块完成．控制器汇总所有交换机的通告信息，动态生成拓扑和子网信息表．
以图 1的网络拓扑为例，拓扑表包含的信息格式为: { ( S1，p2，S2，p1) ，( S2，p2，S3，p1) } ，表示 S1 的 p2 端
口与 S2的 p1端口连接，S2 的 p2 端口与 S3 的 p1 端口连接．子网信息表包含的信息格式为: { ( S1，p3，
192．168．3．0 /24) ，( S3，p3，192．168．4．0 /24) } ，表示与交换机 S1的 p3端口连接的网段有 192．168．3．0 /24，与
交换机 S3的 p3端口连接的网段有 192．168．4．0 /24．当拓扑与子网信息库产生之后，控制器才能响应交换
机的转发请求，根据拓扑和子网信息进行路径计算，将相关流表下发到交换机，同时在控制器保存这些流

表信息备份．该功能由路径计算与流表操作模块完成．
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1．2．2 ＲIPv2协议报文收发策略 当系统初始化与拓扑发现完成后，SDN 区域的交换机可以根据流表正
常进行报文转发．控制器开始进行 ＲIPv2协议报文的收发，该功能主要由控制器中的 ＲIPv2 路由管理模块
完成．
( 1) ＲIPv2报文接收策略．边缘交换机收到 IP 区域路由器发送的 ＲIPv2 协议报文后，统一将其送到控

制器进行处理．因此，在边缘交换机上应该添加 1条流表项完成该功能．匹配域为目的 IP，即 ＲIPv2 的组播
地址( 如 224．0．0．9) ，Action动作是将报文传给控制器．该流表项可以由网络管理员手动添加，也可以由流
表下发模块自动下发．自动下发的过程和交换机处理未知名报文的方式类同，当边缘交换机第一次收到
ＲIPv2报文时候，找不到匹配的流表项进行转发，则其默认处理方式是将报文通过 Openflow通道送到控制
器，控制器解析报文发现是 ＲIPv2协议报文，则为该交换机安装一条对应的表项．同时，控制器也得知该报
文从哪个交换机的哪个端口进入，由此可判定该交换机端口必定与外部 IP 区域的路由器直接相连接，并
由此判定该交换机为边缘交换机．
( 2) ＲIPv2报文发送策略．根据 ＲIPv2协议原理，由于整个 SDN区域被当成一个虚拟路由器，由 ＲIPv2

路由管理模块产生协议报文后，需要将该报文从所有的边缘端口( 与 IP 区域路由器连接的端口) 发送出
去．因此，在发送报文之前，需要遍历当前所有边缘交换机，通过 Openflow通道把协议报文发送到这些交换
机．当交换机从控制器接收到这些报文后，则转发到本地所有边缘端口．交换机可以自己保存本地的边缘
端口信息，也可以由控制器通告其边缘端口信息．
1．2．3 ＲIPv2路由和流表更新机制 ＲIPv2 协议报文能够顺利收发，必须更新 ＲIPv2 路由，以及与流表机
制进行协作互动．当收到 IP 区域路由器发送的 ＲIPv2协议报文时，ＲIPv2路由管理模块需要按顺序完成下
列动作．
( 1) 更新全网 ＲIPv2路由表．提取报文携带的目的网络字段作为新增路由条目的目的网络字段; 提取

该报文的源 IP 地址，源 IP 作为新增路由条目的下一跳地址字段; 提取对应目的网络的跳数，将跳数加 1，
作为新路由表条目的跳数字段．如果跳数≥16，则放弃添加本路由条目．例如，在图 1 中，收到路由器 Ｒ2 发
送的协议报文包含路由信息{ ( 192．168．1．0 /24，direct) } ，表示路由器 Ｒ2 与网段 192．168．1．0 /24 直连，即
距离为 0跳．控制器添加 1条路由信息{ ( 192．168．1．0 /24，192．168．2．1，1跳) } ，表示 SDN虚拟路由器到达
网段 192．168．1．0 /24下一跳的地址为 192．168．2．1( 该地址为路由器 Ｒ2的 p1接口地址) ，距离为 1跳．
( 2) 更新拓扑与子网信息库．当控制器更新 ＲIPv2路由表的同时，也会触发更新拓扑与子网信息库．更

新方法是: 提取报文携带的目的网络字段作为新增子网字段，控制器判断该子网与边缘路由器直接相连．
如图 1中，增加的子网信息条目为{ ( S1，p1，192．168．1．0 /24) ，( S1，p1，192．168．2．0 /24) } ．这样，当内部交换
机请求去往目的网络为 192．168．1．0 /24网段时，控制器将根据拓扑与子网信息库启动内部路径计算，最后
出口是 S1交换机的 p1端口．一旦报文出了 SDN区域，按传统的 ＲIPv2进行路由，实现报文路径从 SDN区
域到 IP 区域的跨越．
( 3) 向 IP 路由器通告内部子网．为了在 IP 区域也能找到 SDN 内部的主机或网络，控制器内的 ＲIPv2

路由处理模块，也需要将 SDN区域内的子网全部通告邻接的 IP 区域路由器．首先，拓扑与子网信息变动
时，需要由拓扑发现子模块触发更新全网 ＲIPv2 路由表．图 1 拓扑中，当发现 192．168．3．0 网段与 S1 的 p3
端口连接，则需要在 ＲIPv2 路由表中添加 1 条信息{ 192． 168． 3． 0 /24，direct} ，表示 SDN 虚拟路由器与
192．168．3．0 /24直连．然后 ＲIPv2路由处理模块需要将该路由信息发送给所有邻接的 IP 区域路由器，即 Ｒ2
和 Ｒ3．当 Ｒ2或 Ｒ3收到该信息后，在自己的路由表中添加 1 条路由信息{ 192．168．3．0 /24，p1，1 跳} ，表示
达到 192．168．3．0 /24网段，从本地的 p1端口转发，距离为 1 跳．这样 IP 区域的主机能够顺利找到 SDN 区
域内的 192．168．3．0网段的主机，实现报文路径从 IP 区域到 SDN区域的跨越．

2 试验验证
2．1 架构实现与试验拓扑
为了验证上述轻量级 IP /SDN互联架构的可行性，本文在开源控制器 Floodlight 的基础上，开发了以

上架构的功能．主要新增的功能为 ＲIPv2路由模块，并通过调用 Ｒestful接口与其他模块进行联动，如拓扑
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发现模块、流表下发模块等．试验环境主要通过 Virtualbox 虚拟平台实现，创建各种不同用途的虚拟机( 所
有虚拟机安装 Ubuntu 12．04系统) ，用来仿真 IP 路由器( 安装开源路由软件 Quagga，开启 ＲIPv2 协议) 和
主机，SDN区域网络通过在 Ubuntu 12．04系统上安装 Mininet和 Floodlight来仿真，仿真试验环境的网络拓
扑如图 3所示．该环境中，共有 5个虚拟机，VM1为 SDN网络仿真环境，内部有控制器、3 个 SDN交换机以
及 1个内部主机，VM2和 VM3分别仿真 IP 区域路由器，VM4和 VM5 代表 IP 区域主机．整个混合互联网
络包含 5个子网网段，设备相关接口用 eth0 /eth1 /eth2标识，并配置相应的 IP 地址．

图 3 仿真实验环境的网络拓扑
Fig．3 Network topology of simulation experiment environment

2．2 验证结果
为了验证 IP 区域和 SDN网络区域的互通性，首先进行 ping通测试，然后查看路由器的路由表和交换

机的流表是否符合预期结果．验证步骤如下．
( 1) Floodlight完成拓扑检测后，查看 Ｒ1 和 Ｒ2 的路由表，发现其路由表中包含了 SDN 内部网段

192．168．3．0 /24的路由条目( 图 4) ．说明拓扑检测完成后触发更新了 ＲIPv2的全网路由表．但此时在交换机
S1 /S2 /S3上并未发现到达目的网络 192．168．1．0 /24和 192．168．5．0 /2的流表项．

图 4 Ｒ1和 Ｒ2的路由表
Fig．4 Ｒouting tables of Ｒ1 and Ｒ2

( 2) 从 Host2 ping Host1 测试，可以 ping 通，再次查看 S1 /S2 /S3 的流表项，发现 S1 和 S2 增加了到达
192．168．1．0 /24网段的流表项，而 S3没有增加( 图 5～7) ．控制器根据当前 ＲIPv2获取的子网拓扑信息计算
得到: 从 Host2到达 Host1的内部通路为 Host2→S2→S1，而没有经过 S3，因此给 S1和 S2下发了相应的流表．
( 3) 从 Host2 ping Host3测试，可以 ping 通．同理，再次查看 S1 /S2 /S3 的流表项，发现 S2 和 S3 增加了

到达 192．168．3．0 /24网段的流表项，而 S1 没有看到．控制器根据当前 ＲIPv2 获取的子网拓扑信息计算得
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到: 从 Host2到达 Host3的内部通路为 Host2→S2→S3，而没有经过 S1，因此给 S2和 S3下发了相应的流表．

图 5 交换机 S1的流表
Fig．5 Flow table of switch S1

图 6 交换机 S2的流表
Fig．6 Flow table of switch S2

图 7 交换机 S3的流表
Fig．7 Flow table of switch S3

( 4) 从 Host1 ping Host3测试，可以 ping 通．同理，再次查看 S1 /S2 /S3 的流表项，发现 S2 和 S3 增加了
到达 192．168．3．0 /24网段的流表项，而 S1 没有看到．控制器根据当前 ＲIPv2 获取的子网拓扑信息计算得
到: 从 Host2到达 Host3的内部通路为 Host2→S2→S3，而没有经过 S1，因此给 S2和 S3下发了相应的流表．
至此，从 IP 区域 SDN区域互联互通得到充分验证，路由器路由表项和交换机流表添加的结果符合设计预期．

3 性能评估
为了进行性能评估，拟将未修订的控制器( Floodlight) 和加入 ＲIPv2 路由功能的控制器( Floodlight) 在

时间轴上的 CPU进程利用率进行对比．启动完成后，对其频繁进行拓扑变化操作( 比如 S1 和 S2 链路切断
与重连，触发拓扑计算与路由更新) ，观察 60 s内控制器 CPU进程利用率的变化，对比结果如图 8所示．从
图 8可知，控制器的 CPU进程占用率为 2．5%～5%，加上 ＲIPv2 路由处理功能，其变化率也没有超出这个
范围．由此可见，基于 ＲIPv2的 IP /SDN互联架构对原有控制器性能影响很小，体现了其轻量级的特性．

图 8 控制器(Floodlight)进程 CPU利用率的变化
Fig．8 CPU utilization of controller ( Floodlight)

4 小结
本文研究了基于 ＲIPv2协议的 IP /SDN互联机制，通过在 Floodflight控制器中增加 ＲIPv2路由管理模

块，使得 IP 网络和 SDN相互学习路由条目，实现 IP 网络和 SDN 互联互通．结果表明，该机制不需要增加
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额外的协议转换设备，且具有较低的性能开销，解决了中小型园区网的 IP /SDN 混合互联问题．虽然文中
只讨论了 IP 网络跨越 SDN网络访问 IP 网络的情况，但对于多 SDN网和多 IP 网络混合互联的场景，其原
理和架构不需要任何改变都可以适用．由于本架构设计简洁，不需要额外的部署成本，且具有良好的性能，
对解决当前 IP 和 SDN网络混合互联问题具有重要意义．传统 IP 网络与 SDN 的巨大差异性，实现两者的
互联互通不仅仅考虑其报文转发，还需要考虑通信安全、服务质量以及流量工程等方面，这将是本文下一
步的研究工作．
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