
收稿日期：２０２５-０６-０２；修回日期：２０２５-０７-３０　　 基金项目：福建省福厦泉协同创新平台项目（２０２５Ｅ３０１２）；福建省高校产学研合作项目
（２０２４Ｈ６００７）；福建省高校产学研联合创新项目（２０２４Ｈ６０３０）

作者简介：徐泽鹏（２００１—），男，福建泉州人，硕士研究生，主要研究方向为网络与信息安全；舒兆港（１９８１—），男（通信作者），江西鄱阳人，
副教授，硕导，博士，主要研究方向为软件定义网络、网络功能虚拟化、网络切片（ｚｇｓｈｕ＠ｆａｆｕ．ｅｄｕ．ｃｎ）；陈淑武（１９７６—），男，福建罗源人，教授，硕
导，硕士，主要研究方向为物联网通信技术；涂强（１９９３—），男，江西南昌人，讲师，博士，主要研究方向为物联网通信技术、水声通信技术；庄涛
（２００１—），男，福建漳州人，硕士研究生，主要研究方向为网络与信息安全．

面向 ＳＤＮ流表多模态感知与 ＤＲＬ协同
防御 ＤＤｏＳ方法*

徐泽鹏１，２，舒兆港１，２†，陈淑武１，２，涂　强１，２，庄　涛１，２

（１．福建农林大学 计算机与信息学院，福州 ３５０００２；２．福建农林大学 智能传感与农业芯片技术福建省高校工
程研究中心，福州 ３５０００２）

摘　要：软件定义网络（ＳＤＮ）的集中化控制架构在提升管理效率的同时，面临分布式拒绝服务（ＤＤｏＳ）攻击风
险。针对传统检测方法难以应对大规模动态流量中的隐蔽攻击行为，且易误封短时高并发正常流量的问题，提

出一种基于多模态深度强化学习的ＤＤｏＳ防御系统。该系统通过融合时空特征解耦与智能决策优化，实现检测
精度与资源效率的动态平衡，在资源充足时最大程度规避对非攻击流量的拒绝服务。实验结果显示，其攻击检

测准确率平均达９９．６１％，误封率最高不超过０．５％，在保证高准确率的前提下降低了合法流量误封，实现了防
御过程对网络服务质量的保障。
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０　引言

ＳＤＮ通过如图１所示的控制平面与数据平面的解耦架构，
实现了网络流量的全局可编程调度［１］。其核心创新在于构建

了垂直分层的三平面体系：应用层（业务逻辑）、控制层（中央

决策单元）和数据层（可编程交换机）。这种“集中控制-分布
执行”模式有效解决了传统网络静态配置僵化问题，但同时也

引入了ＤＤｏＳ攻击风险［２，３］。攻击者利用南向接口协议的开放

性，通过多协议协同泛洪攻击威胁ＳＤＮ架构安全，导致流表资
源耗尽和控制平面过载［４］。当前防御技术主要分为单模态检

测方法和多模态融合方法。前者依赖固定阈值，难以适应动态

流量，本质上割裂了攻击流量的时空耦合特性，导致异构特征

空间语义割裂；后者常常仅进行特征拼接，未显式分离时间、空

间、特征模态的交互关联，并且聚焦检测精度，忽视防御动作的

资源消耗，缺乏“攻击抑制收益”与“防御成本”的量化权衡，导

致动态决策缺失［５，６］。现有技术存在时空特征解耦不足和检

测-防御闭环缺失两大关键挑战。传统方法无法显式建模流量
数据中时间、空间、特征模态的非线性交互关系，难以捕捉

ＤＤｏＳ攻击的隐蔽模式；多数研究尚未建立检测到防御的动态
决策机制，进而引发合法流量误封或系统资源过载。

针对上述问题，本文提出多模态深度强化学习协同防御机

制，核心创新如下：

ａ）两级防御体系。在数据平面实时计算流量失衡度、
Ｐａｃｋｅｔ-Ｉｎ突发率和流表熵值，结合动态阈值与模糊逻辑实现攻
击初筛，解决实时性问题；完成了轻量化异常检测之后进行细粒

度时空解耦，构建时间-ＩＰ-特征三阶张量模型，通过 ＰＡＲＡＦＡＣ
分解显式分离时空交互特征，克服高维特征语义鸿沟。

ｂ）动态决策优化。基于 ＤｕｅｌｉｎｇＤＱＮ架构解耦状态价值
流与动作优势流，通过奖励函数量化攻击抑制收益、成本惩罚

及时间衰减因子，引导模型优先选择“高收益低成本”策略，实

第４３卷第２期
２０２６年２月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ.４３Ｎｏ.２
Ｆｅｂ．２０２６



现防御过程对网络服务质量的精准保障。

南向协议

seeurity

…

routing

应用
层

北向协议

Ryu

ODL

POX

ONOS

控制层

数据层

图１　经典ＳＤＮ体系架构
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１　相关工作

随着ＳＤＮ架构中ＤＤｏＳ攻击的复杂化，现按照技术演进路
径展开分析：单模态检测方法和多模态融合方法。

单模态检测方法基于单一维度的特征分析。统计分析通

过数学手段量化时序特征的分布异常，计算开销低但是依赖固

定阈值。文献［７］采用熵值检测低速攻击，验证了单一时序特
征的有效性，但需在检测率与误报率间权衡；文献［８］设计两
级框架，先用快速熵算法定位恶意节点，再用朴素贝叶斯分类

器验证，提升了准确性，但未能解决熵值对动态流量的适应性

问题；文献［９，１０］引入 ＫＬ散度、Ｒéｎｙｉ熵等改进统计指标，在
物联网和ＴＣＰ攻击场景中提升精度，但仍受限于单一时序维
度的语义割裂。机器学习方法通过人工设计多维特征（如包

长、速率、协议类型）结合分类模型，缓解了统计方法的“刚性”

缺陷，但特征仍隶属于同一模态（如流量统计属性）的浅层组

合。文献［１１］的ＦＭＤＡＤＭ框架提取七维特征，通过混合分类
模型实现９９．７９％检测精度，但未区分“时间窗口内的特征波
动”与“ＩＰ空间的特征分布”；文献［１２］将检测模块集成到
ＳＤＮ控制器，同步优化资源分配，但特征工程依赖专家经验，
难以应对高维数据；文献［１３］的ＯｐｔＭＬＰ-ＣＮＮ模型通过 ＳＨＡＰ
技术筛选关键特征，结合 ＭＬＰ和 ＣＮＮ处理时序与空间特征，
但“空间特征”仅指单 ＩＰ的统计属性，未建模多 ＩＰ协同模式；
文献［１４］针对物联网边缘设备资源受限、实时性要求高的特
点，提出了融合深度学习与语义推理的混合架构，通过时空特

征协同检测机制和语义层知识图谱增强解决深度学习“黑箱”

误判问题，同时结合动态权重融合机制自适应分配计算资源，

使模型具有高度计算能力和能源效率。

多模态融合方法整合了异构特征。为弥补单模态缺陷，研

究转向融合多类型数据（如流量特征＋用户日志、数据包特征＋
流统计）。文献［１５］在应用层检测中融合数据包特征（如端
口、协议）与流统计特征，但未考虑时空维度的复杂关联，对

“跨时间窗口的ＩＰ协同攻击”无效；文献［１６］结合张量分解与
ＸＧＢｏｏｓｔ，通过降噪提升检测准确率至９９％，但仅停留在离线
检测阶段，无法应对ＳＤＮ的在线防御需求；文献［１７］针对区块
链网络混合攻击，采用多分类器集成融合多模态数据，但缺乏

动态防御策略，检测与缓解环节割裂；文献［１８］处理流量与用
户日志两类数据，通过弹性权重算法减少模型更新的“灾难性

遗忘”，但未深入挖掘流量的时空非线性关系。多模态融合方

法虽提升了特征多样性，但未解决“时空耦合特征难以显式建

模”的核心问题，且缺乏从检测到防御的闭环决策机制。

现有技术在时空特征解耦和动态决策上存在时空耦合特

征建模不足和检测与防御的动态平衡缺失两大挑战。传统方

法或依赖单维特征或仅进行多模态特征拼接，无法显式分离时

间、空间、特征模态的交互关联，难以捕捉ＤＤｏＳ攻击中更底层
的隐蔽模式；多数研究聚焦检测精度忽视防御动作的资源消

耗，缺乏对“攻击抑制收益”与“防御成本”的量化权衡，易导致

合法流量误封或系统资源过载。

２　检测与防御方案

本文提出了一种基于时空多模态感知的 ＤＤｏＳ攻击协同

防御框架，其核心架构包含三级递进式处理流程。第一级是轻

量化统计监测，部署于ＳＤＮ数据平面，通过实时监测网络流量
动态特征实现攻击初筛。当一级监测触发细粒度检测阈值时，

系统将时间、空间和特征三维流量数据组织成三阶张量结构，

通过ＰＡＲＡＦＡＣ张量分解算法，分离并提取流量数据中隐含的
时空交互特征［１９］。第三级是智能防御决策，使用ＤｕｅｌｉｎｇＤＱＮ
构建检测精度与防御成本的多目标优化模型。整个系统采用

“粗粒度检测（数据平面）＋细粒度决策（控制平面）”的级联
式架构，通过动态阈值触发机制，实现检测精度与资源效率的

平衡，如图２所示。

南向接口

统计数据与
生成模块

监控交换机

是
(

输出筛选信息
)

否
(

转发
)

超出
阈值

?

攻击
?

否
(

转发
)

是

DDoS

攻击检测缓解模块

张量分解
Dueling DQN

SDN

控制器

SDN

交换机

生成缓解
策略

图２　协同防御框架
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２.１　统计与生成模块
为解决传统单模态检测中固定阈值难以适应动态流量的

问题，实现攻击的快速初筛以保障实时性，本文设计一级监测

采用动态阈值与模糊逻辑协同机制：首先基于滑动窗口，针对

ＤＤｏＳ攻击中新流泛洪导致控制器过载、非对称性和分布混乱
性三种特性，传统固定阈值无法应对正常流量的潮汐效应，因

此采用滑动窗口计算，实时更新基线。当流量波动符合正常统

计规律时，阈值自适应放宽，减少误触发；当攻击导致指标突变

时，阈值快速收紧以提高敏感性。此外，单一指标异常可能是

正常波动，而多指标协同异常更具攻击特征。通过高斯型隶属

度函数将三指标归一化后，基于规则库（表１）实现非线性关联
推理解决指标间语义割裂问题，降低单指标误判率。以５ｍｉｎ
为时间窗口计算正常流量的Ｐａｃｋｅｔ-Ｉｎ突发率、流量失衡度、流
表熵值的均值与标准差，动态调整基线阈值，然后通过模糊逻

辑控制器融合三指标，输出攻击概率。

定义１　Ｐａｃｋｅｔ-Ｉｎ突发率。转发至控制器的 Ｐａｃｋｅｔ-Ｉｎ数
量与流入交换机的网络流数量的比值，公式为

ＲαｔｅＰａｃｋｅｔ-Ｉｎ＝
ＮｕｍＰａｃｋｅｔ-Ｉｎ
ＮｕｍＩｎｆｌｏｗ

（１）

定义２　流量失衡度。流入与流出交换机的网络流数量
的失衡度，公式为

Ｉｍｂｔ＝
｜ＮｕｍＩｎｆｌｏｗ－ＮｕｍＯｕｔｆｌｏｗ｜
ＮｕｍＩｎｆｌｏｗ＋ＮｕｍＯｕｔｆｌｏｗ

（２）

定义３　流表熵值。反映流表项的分布混乱程度，公式为

Ｈｆｌｏｗ＝－∑
Ｎ

ｉ＝１

ｃｉ
Ｃ ｌｏｇ２

ｃｉ
Ｃ （３）

其中：Ｎ为流表项总数；ｃｉ为第ｉ条流表项的匹配计数；Ｃ＝∑
Ｎ

ｉ＝１
ｃｉ

为总匹配次数。阈值的公式如下：

μｎｏｒｍａｌ＋k×σｎｏｒｍａｌ （４）

阈值定义为正常流量的均值和置信系数为２的标准差之和，
通过实时统计动态更新，对输入变量Ｐａｃｋｅｔ-Ｉｎ突发率Ｒ＿ｐｉｎ、流量
失衡度Ｉ＿ｍｂ和流表熵值Ｈ＿ｆｌｏｗ归一化到［０，１］。模糊集隶属
度函数采用高斯型：低、中和高，规则库定义如表１所示。Ｒ＿ｐｉｎ
与Ｉ＿ｍｂ同时异常（如高Ｐａｃｋｅｔ-Ｉｎ速率与高ＩＰ分布失衡并存）
时，即便熵值仅为中等，仍判定为中等风险攻击，因两指标协同

异常的可信度较高，需执行分级防御（重定向 ＋限速）。而 Ｒ＿
ｐｉｎ或Ｉ＿ｍｂ单一指标异常，但熵值 Ｈ＿ｆｌｏｗ显著升高可能为隐
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蔽攻击（如单ＩＰ伪造大量流请求），需启动张量分解检测时空
特征（如时间窗口内的 ＩＰ行为模式），避免误判正常突发流
量。规则库基于专家经验与历史攻击数据构建，通过离线仿真

测试调整隶属度函数参数，确保对正常突发流量和隐蔽攻击的

区分能力。通过重心法解模糊，得到０～１的攻击概率值，超过
预设阈值０．７时触发二级检测，避免单一指标误判。

表１　规则库定义
Ｔａｂ．１　Ｒｕｌｅｂａｓｅｄｅｆｉｎｉｔｉｏｎ

核心触发条件 攻击概率输出 防御动作（等级） 场景映射与决策逻辑

Ｒ＿ｐｉｎ高且Ｉ＿ｍｂ高且Ｈ＿ｆｌｏｗ高 极高（１．０） 直接封禁主攻击ＩＰ（等级４） 高强度ＤＤｏＳ攻击，快速阻断避免控制器崩溃
Ｒ＿ｐｉｎ高且Ｉ＿ｍｂ高且Ｈ＿ｆｌｏｗ中 高（０．８） 执行重定向＋限制端口（等级３） 中等强度攻击，分级防御平衡效果与资源消耗

Ｒ＿ｐｉｎ高或Ｉ＿ｍｂ高且Ｈ＿ｆｌｏｗ高 中（０．６） 启动张量分解检测（等级２） 单指标高＋高熵值，精细化检测排除正常流量
Ｒ＿ｐｉｎ高或Ｉ＿ｍｂ高且Ｈ＿ｆｌｏｗ中 低（０．３） 触发轻量级日志审计（等级１） 单指标高＋熵值中等，日志审计减少误报开销

其他情况 极低（０．１） 继续监测（等级０） 正常流量或低风险异常

　　在正常网络运行状态下，交换机依靠流表预存的匹配规则
能够处理绝大多数网络流，流入与流出交换机的数据包数量相

当，此时的 ＲαｔｅＰａｃｋｅｔ-Ｉｎ和 Ｉｍｂｔ接近于０且流表项匹配分布均匀
熵值较低。当ＤＤｏＳ攻击发生时，攻击者通过伪造随机源ＩＰ地
址生成海量异常新流，由于交换机流表中缺乏对应匹配条目，

导致大量Ｐａｃｋｅｔ-Ｉｎ消息被发送至控制器，交换机缓存溢出导
致丢包，此时流表请求导致熵值激增，并且ＲαｔｅＰａｃｋｅｔ-Ｉｎ和Ｉｍｂｔ会
急剧增大，当三者都超过预定阈值时，判定可能存在 ＤＤｏＳ攻
击。根据３．２．３节所示的实验数据，单交换机平均延迟结果表
明流规则安装总时间不超过０．００２ｓ。系统以２ｓ为周期实时
计算上述三项特征值，并与基准阈值进行动态比对，该周期设

置可近似认为两者保持同步，从而确保统计数据的时效性，进

而实现对网络攻击的实时监测。

２.２　张量分解驱动的多模态特征解耦模块
在第一阶段检测到网络攻击迹象后，触发第二阶段精细化

检测流程。为突破传统多模态特征“简单拼接”导致的语义混

淆，显式分离时间、空间、特征模态的交互关系，解决隐蔽攻击

模式识别难题。攻击行为的本质是特定时间窗口内，多 ＩＰ协
同发送具有异常特征的流量。因此构建时间-ＩＰ-特征三阶张
量，基于ＰＡＲＡＦＡＣ算法对流量进行张量分解，解耦出时间因
子矩阵Ａ、ＩＰ因子矩阵Ｂ和特征因子矩阵 Ｃ，以挖掘潜在的攻
击相关因子。通过将流量数据建模为三阶张量，实现时间、ＩＰ
地址、特征维度的模态显式分离，同时保留数据内部的非线性

关联特性。与Ｔｕｃｋｅｒ分解相比，ＰＡＲＡＦＡＣ分解的优势在于满
足“三线性假设”，强制要求各模态因子矩阵共享秩 Ｒ，从而保
证时间、空间、特征模态的物理可解释性，因子矩阵的语义独立

性更优，更适合攻击特征的显式解耦。

２.２.１　特征集构建
ＣＩＣ-ＤＤｏＳ２０１９原始数据集包含８７个特征，全面覆盖了网

络流量的各类统计指标。通过以下关键步骤筛选关键特征。

首先进行数据清洗，剔除“无意义数据”及低影响力特征（数据

９０％以上为０）并对剩余特征进行统计增强，按每分钟切割时
间窗口计算均值、方差、峰度、熵值等衍生指标。随后采用决策

树对特征计算置换重要性：对数据集中的特征进行随机重排后

输入到决策树中，计算模型在受污染数据集上的评分并重复

５０次取其平均值。最后通过Ｐｅｒｓｏｎ相关系数衡量特征之间的
线性相关性，计算两两特征之间的协方差和标准差的比值。筛

选出对重要性大且相关性低的特征子集如表２所示［２０～２３］。

表２　最优特征子集
Ｔａｂ．２　Ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎ

特征 含义

ＦｌｏｗＰａｃｋｅｔｓ／ｓ＿ｍｅａｎ 平均每秒网络流的数据包数

ＢｗｄＰａｃｋｅｔｓ／ｓ＿ｍｅａｎ 平均每秒反向流量数据包数

ＦｗｄＰａｃｋｅｔＬｅｎｇｔｈＭａｘ＿ｍｅａｎ 前向数据包最大长度的均值

ＦｗｄＰａｃｋｅｔＬｅｎｇｔｈＭａｘ＿ｖａｒ 前向数据包最大长度的方差

ＦｗｄＰａｃｋｅｔＬｅｎｇｔｈＭａｘ＿ｅｎｔｒｏｐｙ 前向数据包最大长度的香农熵

ＰａｃｋｅｔＬｅｎｇｔｈＳｔｄ＿ｋｕｒｔｏｓｉｓ 数据包长度标准差的峰度

ＢｗｄＨｅａｄｅｒＬｅｎｇｔｈ＿ｅｎｔｒｏｐｙ 反向包头长度分布的香农熵

ＰａｃｋｅｔＬｅｎｇｔｈＶａｒｉａｎｃｅ＿ｅｎｔｒｏｐｙ 数据包长度方差的分布熵

ＡｖｇＦｗｄＳｅｇｍｅｎｔＳｉｚｅ＿ｅｎｔｒｏｐｙ 前向分段大小的分布熵

ＡｃｔｉｖｅＭｉｎ＿ｍｅａｎ 活动连接数最小值的均值

２.２.２　张量建模
ＰＡＲＡＦＡＣ分解的三线性假设为时空特征解耦提供了数学

基础。通过将流量数据建模为时间-ＩＰ-特征三阶张量 Γ∈
R

Ｔ×Ｉ×Ｆ，原始数据中隐含的攻击脉冲的时间定位（如夜间２点
的流量激增）、攻击源的空间分布（如多个随机 ＩＰ协同请求）、
异常流量的特征组合（如小包速率异常高）被显式分离为三个

二维矩阵（Ａ，Ｂ，Ｃ）。这种解耦不仅规避了单模态特征的片面
性，还通过时空交互项Ａｔ∘Ｂｉ捕捉特定 ＩＰ在特定时间的协同
异常，为后续强化学习决策提供了结构化的状态表示。其中时

间模态Ｔ为时间窗口数，Ｉ为源 ＩＰ数，Ｆ为流量特征维度。张
量元素表示时间窗口ｔ、源ＩＰ地址ｉ下第ｆ个流量特征的均值，
融合了时间动态、ＩＰ空间分布及流量特征的三维关联信息。
对于张量Γ使用ＰＡＲＡＦＡＣ分解如式（４）所示。

Γ＝α１∘ｂ１∘ｃ１＋…＋αＲ∘ｂＲ∘ｃＲ＋Ｅ （５）

其中：“∘”为外积，将三个向量组合成三阶张量；Ｅ为误差张
量，是原始张量与重构张量之间的差值，代表分解过程中未被

提取的信息，如图３所示。
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图３　三维张量的ＰＡＲＡＦＡＣ分解
Ｆｉｇ．３　ＰＡＲＡＦＡＣｄｅｃｏｍｐｏｓｉｔｉｏｎｏｆｔｈｒｅｅ-ｄｉｍｅｎｓｉｏｎａｌｔｅｎｓｏｒ

图中展示了三维张量通过 ＰＡＲＡＦＡＣ分解的过程，
ＰＡＲＡＦＡＣ分解基于 “三线性假设”，即三阶张量可近似为 Ｒ
个秩-１张量的外积之和：

Γｔ，ｉ，ｆ≈∑
Ｒ

ｒ＝１
λｒ（ａｒ∘ｂｒ∘ｃｒ） （６）

其中：时间向量ａｒ∈R

Ｔ、空间向量 ｂｒ∈R

Ｉ、特征向量 ｃｒ∈R

Ｆ分

别对应第ｒ个基础模式的时间、空间、特征分量。该假设允许
将原始张量的时空交互特征分解为独立模态的线性组合，从而

显式分离“时间-空间-特征”的关联。时间模态刻画流量在时
间序列上的动态模式，如秒级脉冲式爆发、分钟级周期性波动。

通过时间因子矩阵Ａ∈R

Ｔ×Ｒ表示，每一行对应一个时间窗口在

Ｒ个“基础时间模式”上的强度分布（如突发模式、平稳模式），
每一列表示不同时间窗口下的基础流量模式（如突发流量、周

期性波动）。空间模态描述ＩＰ地址的空间分布特征，如攻击ＩＰ
的分布式伪造、正常ＩＰ的集中访问，ＩＰ因子矩阵Ｂ∈R

Ｉ×Ｒ的每

一行表示一个ＩＰ在Ｒ个“基础空间模式”上的活跃程度（如恶
意ＩＰ集群、合法客户端），每一列表示不同ＩＰ地址的分布模式
（如攻击ＩＰ集群、正常ＩＰ分布）。特征模态捕捉流量的统计属
性，如包长、速率、协议类型的分布，特征因子矩阵 Ｃ∈R

Ｆ×Ｒ反

映每个流量特征与Ｒ个“基础特征模式”的关联强度（如异常
高的小包速率对应攻击模式）。以及时空交互项 Ａｔ⊙Ｂｉ的解
耦特征通过特征拼接进行多模态融合。其中，Ｒ为分解秩、λ
为权重系数。从时间、ＩＰ、特征三个维度捕捉流量的相关信息，
每个秩-１张量由时间、ＩＰ、特征三个向量外积构成。原始张量
中时间、ＩＰ、特征的底层关联隐含在三维结构中，分解后通过三
个二维矩阵显式分离，每个矩阵聚焦单一维度的“基础模式”。

固定其中两个模式的因子更新第三个模式来交替更新因子矩
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阵，通过最小二乘法最小化残差平方和，迭代至最终收敛阈值。

高维优化问题拆解成了低维子问题，降低计算耦合性［２４］。

时间因子矩阵更新：

Ａ：，ｒ←Ａ：，ｒ·
（Γ×２ＢＴ×３ＣＴ）：，ｒ

Ａ·（Ｂ⊙Ｃ）·ＡＴ·Ａ：，ｒ
（７）

ＩＰ因子矩阵更新：

Ｂ：，ｒ←Ｂ：，ｒ·
（Γ×１ＡＴ×３ＣＴ）：，ｒ

Ｂ·（Ａ⊙Ｃ）·ＢＴ·Ｂ：，ｒ
（８）

特征因子矩阵更新：

Ｃ：，ｒ←Ｃ：，ｒ·
（Γ×１ＡＴ×２ＢＴ）：，ｒ

Ｃ·（Ａ⊙Ｂ）·ＣＴ·Ｃ：，ｒ
（９）

其中：×k表示沿第 k维度的张量乘法；⊙为内积。时空交互
项Ａｔ⊙Ｂｉ通过逐元素乘积捕获特定 ＩＰ在特定时间窗口的协
同异常行为（如分布式 ＩＰ在短时间内集中发送攻击流量）。
最终，将上述四部分特征与攻击持续时间 Ｄ（ｔ）拼接为状态向
量Ｓｔ∈R

４Ｒ＋１作为ＤｕｅｌｉｎｇＤＱＮ的输入。如式（９）所示。
Ｓｔ＝［Ａｔ，Ｂｉ，Ｃｔ，ｌｎ（１＋Ａｔ⊙Ｂｉ），Ｄ（ｔ）］ （１０）

取时间因子矩阵 Ａ的第 ｔ行（维度１×Ｒ），通过转置得到
Ｒ维列向量，表示当前时间窗口在 Ｒ个“基础时间模式”上的
强度分布。时空交互项乘积结果取自然对数压缩数值范围并

保留非线性关联特征。最终拼接的状态向量为４Ｒ＋１维。既
保留了各模态的独立语义信息，又通过拼接整合全局状态使强

化学习模型能够自适应学习不同模态特征的权重关系。

文献［２５］采用时空图神经网络和ＧＣＮ-ＧＲＵ模型，通过图
结构建模网络节点的空间关联及时序特征，但本质上仍依赖图

拓扑的静态建模，对动态流量中的非线性时空交互特征捕捉能

力有限。本文采用的三阶张量分解显式解耦时间-空间-特征
模态方式避免了图神经网络隐含建模的语义模糊性，尤其在处

理高维动态流量时，能更精准地识别攻击模式与正常流量的差

异。在 ＳＤＮ环境中，高维流量数据会导致张量分解的计算复
杂度呈指数级增长。当网络规模扩大时，三阶张量的元素数量

可达１０９级别，此时单次分解的迭代计算量也会显著增加。此
外，高维数据中的噪声和冗余特征会加剧张量分解的收敛难

度，在高维场景下可能导致收敛时间超过防御响应的时间阈

值。网络流量（如突发攻击、流量潮汐效应）的动态变化要求

张量分解具备在线更新能力，但高维数据的动态更新会进一步

放大实时性瓶颈：增量更新时可能因新数据的引入导致因子矩

阵重计算，尤其是在攻击突发阶段，流量特征的剧烈变化可能

使分解模型频繁重构，消耗大量计算资源。为了解决高维流量

下的实时性瓶颈，可在一级检测设置更严格的触发阈值，仅在

高风险场景下启动张量分解，避免低风险流量的冗余计算，并

且利用强化学习的状态价值流动态筛选关键特征维度，仅对高

风险特征子集进行张量分解，减少计算量。

２.３　ＭＤＰ模型构建与动态决策

将ＳＤＮ防御场景建模为马尔可夫决策过程，定义五元组
（Ｓ，Ａ，Ｐ，Ｒ，γ），解决传统方法“重检测轻防御”导致的资源效
率低下问题，构建“检测-决策-执行”闭环，实现防御动作的动
态优化。状态空间Ｓ包含当前网络状态的时空特征；动作空间
Ａ为防御动作集合，对应 ＳＤＮ控制器的流表操作；转移概率
Ｐ（ｓ′｜ｓ，α）由网络流量动态和防御动作共同决定，隐含于环境
模型中；奖励函数Ｒ（ｓ，α）量化攻击抑制收益与防御成本的动
态平衡；折扣因子γ权衡即时奖励与未来奖励的重要性。例如
当检测到时间窗口 ｔ的流表熵值激增（时间模态异常），且 ＩＰ
因子矩阵Ｂ显示多个随机ＩＰ活跃（空间模态异常），状态价值
流Ｖ（ｓ）会评估当前态势为高风险。此时动作优势流 Ａ（ｓ，α）
计算重定向与封禁ＩＰ成本的相对收益：若攻击强度较低，模型
优先选择重定向（避免误封）；若攻击持续超过６０ｓ，奖励函数
的时间衰减因子强制提升封禁ＩＰ的收益，触发高成本动作。

２.３.１　ＭＤＰ模型构建与动态决策
状态向量包含时空特征分量：Ａｔ（时间因子，Ｒ维）来自张

量分解的时间窗口因子矩阵，捕捉流量突发模式；Ｂｉ（ＩＰ因子，

Ｒ维）来自ＩＰ地址因子矩阵，刻画异常 ＩＰ分布特征；Ｃｆ（特征
均值，Ｒ维）为所有流量特征在基础模式上的均值，反映全局特
征趋势；Ａｔ⊙Ｂｉ（时空交互项，Ｒ维）通过内积捕捉特定ＩＰ在特
定时间的协同异常。分解秩的选择通过如３．３节重建率确定。
通过这四个分量，状态向量实现了时间动态、空间分布、特征趋

势和时空交互的四维特征融合，避免单一模态的片面性。

２.３.２　动作空间显示化
动作空间定义了三类防御动作，对应 ＳＤＮ控制器的流表

操作如表３所示。“封禁 ＩＰ”对高威胁源的优势显著高于“重
定向”，但成本更高；而重定向机制通过一次性路径计算下发

流表，避免传统逐包规则匹配导致的“规则匹配风暴”，实现数

据转发阶段近零 ＣＰＵ消耗。为了量化防御动作的成本，假设
单位等待时间对应单位成本，基于等待时间的成本建模。实验

采用分级防御机制设计，疑似攻击先重定向至清洗平台，若未

缓解再触发高成本的封禁 ＩＰ，通过攻击抑制奖励抵消成本。
这种策略避免了“一刀切”，平衡了误判风险与资源消耗。

表３　动作空间
Ｔａｂ．３　Ａｃｔｉｏｎｓｐａｃｅ

动作 ＳＤＮ实现 资源成本 防御效果

α１重
定向

通过Ｆｌｏｗ-Ｍｏｄ下发目的ＩＰ改写规
则，将疑似攻击流量导向清洗平台

０．２ 低风险，保留

流量可恢复性

α２限
制端口

调用交换机ＭｅｔｅｒＴａｂｌｅ功能，
对特定端口设置速率限制

０．４ 中等风险，部分

阻断异常流量

α３封
禁ＩＰ

通过Ｆｌｏｗ-Ｍｏｄ删除对应ＩＰ的
流表项，阻断其所有通信

０．８ 高风险，可能

误封合法流量

２.４　ＤｕｅｌｉｎｇＤＱＮ架构

双流架构如图４所示。状态价值流用于评估网络整体状
态，动作优势流量化防御动作相对优势，实现精准检测与资源

高效利用的平衡。正常状态下，高状态价值 Ｖ（ｓ）与低动作优
势Ａ（ｓ，α）会抑制误触发“封禁ＩＰ”的Ｑ值。Ｑ值定义如下：

Ｑ（ｓ，α）＝Ｖ（ｓ）＋［Ａ（ｓ，α）－１｜Ａ｜∑Ａ（ｓ，α）′］ （１１）
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图４　ＤｕｅｌｉｎｇＤＱＮ架构
Ｆｉｇ．４　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆｄｕｅｌｉｎｇＤＱＮ

攻击状态中，大规模流量洪泛时状态价值显著下降触发干

预。动作优势 Ａ（ｓ，α）定义为封禁 ＩＰ、限制端口和重定向三个
动作相对于平均动作的优势。当攻击强度足够大时，奖励函数

允许模型选择封禁 ＩＰ，因其攻击抑制收益远超过成本。状态
价值流捕捉流量波动、ＩＰ分布等全局趋势；优势流基于动作相
对优势学习，避免过拟合。该架构解决ＤＤｏＳ时空协同建模难
题，为网络安全动态决策提供普适框架，特别是高维动态资源

受限的实时防御场景。状态价值流输入完整状态向量，输出网

络整体安全等级，如式（１２）（１３）所示。
Ｖ（ｓ；ｑｖ）＝ＷＴｖｊ（ＷＴ２ＲｅＬＵ（ＷＴ１ｓ）） （１２）
Ａ（ｓ，α；θα）＝ＷＴαφ（ＷＴ２ＲｅＬＵ（ＷＴ１ｓ）） （１３）
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其中：θｖ为价值流参数；φ为激活函数；Ｗ１和Ｗ２为全连接层权

重。当单个特征异常时Ｃｔ变化较小，避免误判；当多个特征在

同一基础模式上异常时Ｃｔ显著升高，触发攻击预警。动作优
势流输出对每个动作计算相对优势如式（１４）所示。

Ａ（ｓ，α；θα）＝ＷＴαφ（ＷＴ２ＲｅＬＵ（ＷＴ１ｓ）） （１４）

其中：θα为优势流参数。通过减去优势均值
１
｜Ａ｜∑Ａ（ｓ，α′），确

保Ｖ（ｓ）仅表征状态固有价值，而Ａ（ｓ，α）聚焦动作间的相对收
益差异，从而使优势归一化。实验采用网格优化策略，引入概

率０．２的ｄｒｏｐｏｕｔ层防止过拟合，结合余弦退火学习率为

ｌｒ（ｔ）＝１２［１＋ｃｏｓ（
ｔｐ
Ｔ）］×ｌｒ０ （１５）

初期高学习率快速收敛，后期精细调整，避免局部最优。

通过分离主网络与目标网络参数更新，目标值计算如式（１６）
所示。

ｙｊ＝ｒｊ＋κ×ｍαｘα×Ｑｔａｒｇｅｔ（ｓ′ｊ，α′）（１－dｊ） （１６）

其中：ｙｊ表示第ｊ个样本的目标值，用于训练网络逼近真实 Ｑ
值；ｒｊ为即时奖励；κ为折扣因子；dｊ表示终止状态，当后续无
状态转移则忽略未来奖励。通过分离主网络与目标网络的参

数更新，降低Ｑ值计算的方差，避免因参数频繁变动导致的训
练波动，使训练过程更稳定。

Ｌｏｓｓ＝Ｅ［（ｙｊ－Ｑｍａｉｎ（ｓｊ，αｊ；ｑ））２］ （１７）

通过均方误差优化 Ｑ值，使模型学会在高流表熵值时优
先选择重定向，在历史匹配度高时果断封禁ＩＰ。Ｑｍａｉｎ（ｓｊ，αｊ；θ）
逼近上述目标值ｙｊ。目标网络参数定期从主网络同步，减少训
练过程中 Ｑ值的方差，使损失函数优化更稳定，其中 Ｑｍａｉｎ（ｓｊ，
αｊ；θ）表示主网络对状态ｓｊ和动作αｊ的Ｑ值预测，Ｅ为对样本
集的期望，通过批量梯度下降优化。具体架构如图５所示。融
合时空特征的状态向量输入到主网络中，主网络分别计算状态

价值Ｖ（ｓ）和动作优势 Ａ（ｓ，α），进而得到 Ｑ值向量 Ｑ（ｓ，α）。
同时，通过分离主网络与目标网络参数更新，目标网络根据主

网络同步的参数计算目标值 ｙｊ。在训练过程中，以 ＭＳＥ作为
优化目标，使主网络的Ｑ值输出逼近目标值，从而优化模型决
策，确保决策的准确性和高效性。
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图５　基于ＤｕｅｌｉｎｇＤＱＮ的动态决策
Ｆｉｇ．５　ＤｙｎａｍｉｃｄｅｃｉｓｉｏｎｍａｋｉｎｇｂａｓｅｄｏｎＤｕｅｌｉｎｇＤＱＮ

２.５　动态奖励机制设计
为引导模型选择高收益低成本策略，量化攻击抑制收益与

防御成本，解决传统方法缺乏闭环决策的问题，设计时空感知

动态奖励函数，由三部分构成：

Ｒ（ｓ，α）＝Ｒａｔｔａｃｋ＋Ｒｃｏｓｔ＋Ｒｔｅｍｐｏｒａｌ （１８）

攻击抑制奖励是基于Ｐａｃｋｅｔ-Ｉｎ速率变化率设计奖励机制
的核心项，结合时空特征解耦结果如式（１９）所示。

Ｒａｔｔａｃｋ＝μ×ΔＩ（ｔ）－ν×Ｉｎｔｅｎｓｉｔｙ （１９）

其中：ΔＩ（ｔ）表示当前时间窗口与前一时间窗口的Ｐａｃｋｅｔ-Ｉｎ速

率变化量，降低为正、升高为负，鼓励模型快速降低异常流量。

μ、ν为权重系数；Ｉｎｔｅｎｓｉｔｙ表示当前攻击强度，定义为前向流量
包数，平衡短期变化与长期影响。防御成本惩罚量化动作的资

源消耗与潜在误伤风险如式（２０）所示。
Ｒｃｏｓｔ＝－ω×［Ｃα×（１＋δ（ｔ））＋λｒｉｓｋ×Ｈｆａｌｓｅ］ （２０）

其中：Ｈｆａｌｓｅ为当前动作导致合法流量误封的概率，与状态中的
Ｈｆｌｏｗ负相关（若熵低但实施封禁，惩罚加重）。如果流表熵值
Ｈｆｌｏｗ达到预定阈值过长，δ（ｔ）增大到０．５强制增加高成本动作
的惩罚，避免控制器资源过载。

δ（ｔ）＝
０．５{０ （２１）

引入攻击持续时间衰减因子Ｒｔｅｍｐｏｒａｌ，鼓励模型快速响应：

Ｒｔｅｍｐｏｒａｌ＝
Ｒａｔｔａｃｋ＋Ｒｃｏｓｔ
１＋δ×Ｄ（ｔ）

（２２）

其中：Ｄ（ｔ）为当前持续时间；δ为衰减系数，当攻击持续时间大
于６０ｓ时，奖励减半，强制模型快速响应短时爆发攻击。权重
系数μ、ν、ω通过网格搜索确定。预设参数范围为

μ∈｛０．１，０．５，１．０｝
ν∈｛０．０１，０．１，１．０｝
ω∈｛０．２，０．４，０．８

■

■

■

||

||
｝

（２３）

对于每组参数组合，在 ＣＩＣ-ＤＤｏＳ２０１９数据集上进行五折
交叉验证，选择使检测准确率与误封率加权和最优的组合（权

重设为０．８:０．２）。最终确定参数分别为０．５、０．１和０．４。此
时平均准确率达到９９．６１％，误封率小于０．５％，在保证检测精
度的同时兼顾了防御成本，实现“检测-决策-资源”的高效协
同，显著提升了 ＳＤＮ控制器的资源利用率。本文提出的如式
（３）所示的ＰＡＲＡＦＡＣ张量分解通过三线性假设将流量数据分
解为时间、ＩＰ、特征三维模态的线性组合，其核心优势在于基模
式的可扩展性和异常模式的显式表征。当新型攻击引入新的

时空模式（如未知端口的脉冲式流量），分解秩 Ｒ可动态调整
以捕获新的基模式。若攻击特征与现有基模式的余弦相似度

低于阈值，新增基模式将被激活，从而避免“特征空间固化”问

题。并且新型攻击的时空交互项会呈现独特的矩阵分布（如

突发时间窗口与随机ＩＰ的高相关性），通过动态更新特征因子
矩阵Ｃ，可实时识别异常特征组合。如式（１８）所示的 Ｄｕｅｌｉｎｇ
ＤＱＮ奖励函数设计具备动态权重自适应和成本惩罚的动态校
准能力。当新型攻击导致 Ｐａｃｋｅｔ-Ｉｎ速率变化率的梯度异常
时，攻击抑制奖励项会通过反向传播调整权重强化对新型攻击

模式的敏感性；若新型攻击利用低熵特征规避检测，防御成本

惩罚项中的与流表熵值的负相关性会触发惩罚系数的自适应

增大。

３　实验与分析

３.１　实验环境设置
实验基于Ｕｂｕｎｔｕ１６．０４ＬＴＳ系统，采用 Ｍｉｎｉｎｅｔ模拟器构

建ＳＤＮ网络拓扑，包含４台交换机（各连接９台主机）与 ＰＯＸ
控制器，网络带宽配置为１００Ｍｂｐｓ，延迟控制在２ｍｓ以内。控
制器及主机ＩＰ地址分配如表４所示。

表４　控制器及主机ＩＰ地址分配
Ｔａｂ．４　ＣｏｎｔｒｏｌｌｅｒａｎｄｈｏｓｔＩＰａｄｄｒｅｓｓａｓｓｉｇｎｍｅｎｔ

名称 ＩＰ地址 定位

控制器 １０．０．０．１ 流量控制

主机１／１０／１９ １０．０．０．４１／５０／５９ 攻击主机

主机２～９ １０．０．０．４２-１０．０．０．４９ 正常主机

主机１１～１８ １０．０．０．５１-１０．０．０．５８ 正常主机

主机２０～２７ １０．０．０．６０-１０．０．０．６７ 正常主机

主机２８～３６ １０．０．０．６８-１０．０．０．７６ 正常主机

　　其中主机１、１０、１９作为攻击主机，其余为正常主机，如图６
所示。通过ＧＮＳ３集成ＶｉｒｔｕａｌＢｏｘ虚拟机与Ｄｏｃｋｅｒ容器，利用
ＴＣＰＲｅｐｌａｙ工具注入ＣＩＣ-ＤＤｏＳ２０１９数据集以模拟真实世界中
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的网络环境，用于评估和测试分布式拒绝服务攻击检测算法。
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图６　拓扑示意图
Ｆｉｇ．６　Ｔｏｐｏｌｏｇｉｃａｌｓｃｈｅｍａｔｉｃ

３.２　实验结果分析
设置主机１为攻击源，以９０％的最大流量强度 ｆｍａｘ持续发

送包含随机伪造目标ＩＰ的ＳＹＮ脉冲流（单次脉冲０．２ｓ，周期
２ｓ），其余主机以［０，ｆｍａｘ］随机速率发送正常流量。以０．２ｓ为
周期统计交换机的流入数据包数 Ｉｎｆｌｏｗｔ流出数据包数 Ｏｕｔ-
ｆｌｏｗｔ的流量失衡度Ｉｍｂｔ、Ｐａｃｋｅｔ-Ｉｎ的消息速率Ｒαｔｅｐａｃｋｅｔ＿ｉｎ，以及
反映流表项的分布混乱程度流表熵值。当三者同时超过阈值

（基于训练阶段２００００组样本均值确定）时触发攻击判定。部
署主机１、５、９为协同攻击源，初始速率１０Ｋｆ／ｓ持续４０ｓ，之后
再在１０ｓ之内达到最高值３８Ｋｆ／ｓ，最后逐渐减少在８０ｓ后恢
复初始速率。通过对比静态阈值限速、动态协同防御、全量阻

断对照三种策略，验证防御机制对流量突发和资源消耗的平衡

能力，结果如图７所示。
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图７　模型效果
Ｆｉｇ．７　Ｍｏｄｅｌｅｆｆｅｃｔ

在正常的网络活动中，三种策略都能正常处理流量数据。

但随着攻击主机群发动攻击，控制器的资源被迅速消耗。依赖

控制器自然处理能力机制在攻击发起后因过载直接中断；为每

台主机预设固定发送速率上限机制虽避免了中断问题，但是实

际处理速率显著低于上限导致控制器的队列容量始终存在冗

余；本文的曲线光滑且贴近容量上限表明策略实时抑制恶意主

机的新流请求同时保障了合法流量，使控制器处理速率贴近可

用的资源容量，既无超载也无闲置。结果证明该方法在抗攻击

能力（无中断）和资源利用率（无闲置）之间实现了更好的平衡。

为了验证在不同负载场景下的实时性，设置６组实验，自
变量是控制器的剩余资源和攻击速率，因变量是攻击响应时

间。让攻击主机使用Ｈｐｉｎｇ３发送随机目标ＩＰ的ＳＹＮ脉冲流，
模拟分布式ＤＤｏＳ攻击，每组实验重复５０次确保数据稳定性。
具体结果如表５所示。由实验结果可知，在剩余资源较为不足
时候（２０％的剩余资源和４５Ｋｆ／ｓ攻击）因为资源容易耗尽触
发缓解机制更加迅速，控制器响应更快，证明了对高速攻击的

快速反应能力；在剩余资源充足的情况下（９０％的剩余资源和
３０Ｋｆ／ｓ）控制器响应稍慢但是资源缓冲更加充足避免误封，表
明了高容量下仍能在合理时间内缓解攻击。

表５　不同负载下的实时性
Ｔａｂ．５　Ｒｅａｌ-ｔｉｍｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔｌｏａｄｓ

控制器

剩余资源／％
攻击速率／
（Ｋｆ／ｓ）

平均响应

时间／ｓ
控制器

剩余资源／％
攻击速率／
（Ｋｆ／ｓ）

平均响应

时间／ｓ
９０ ３０ １０．９８ ２０ ３０ ４．８２
９０ ３８ １０．１２ ２０ ３８ ４．２１
９０ ４５ ９．０９ ２０ ４５ ３．９９

３.３　动作的成本量化
防御动作的成本量化是平衡检测精度与资源消耗的核心

环节，其本质是对控制器与交换机处理开销、流表规则复杂度

及潜在服务中断风险的综合评估。不同防御动作在消息交互

频次、规则部署范围及硬件资源占用上存在显著差异，现结合

ＳＤＮ设备的实际处理效率进行建模。
３.３.１　基于消息处理效率的成本建模

ＳＤＮ控制器与交换机的协同过程中，防御动作的执行依
赖以下三类关键消息交互：ａ）Ｐａｃｋｅｔ-Ｉｎ消息：交换机向控制器
请求未知流的转发策略，攻击时大量新流触发高频 Ｐａｃｋｅｔ-Ｉｎ
消息，导致控制器过载；ｂ）Ｆｌｏｗ-Ｍｏｄ消息：控制器向交换机下
发流表规则，在双向通信场景中，需通过Ｆｌｏｗ-Ｍｏｄ下发入方向
和出方向的过滤规则，并通过 Ｂａｒｒｉｅｒ消息确认多交换机规则
同步；限制端口通过Ｆｌｏｗ-Ｍｏｄ下发带速率限制的流表规则，调
用交换机内置的 ＭｅｔｅｒＴａｂｌｅ功能实现流量控制；重定向在传
统场景下通过Ｆｌｏｗ-Ｍｏｄ下发改写目的ＩＰ、端口的转发规则；ｃ）
状态维护消息：处理防御动作引发的状态维护，其服务率随动

作复杂度升高而下降。

通过Ｍｉｎｉｎｅｔ仿真环境实测获取交换机和控制器在正常处
理流程中的服务速率和等待时间，得到相关数据如图８所示。
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图８　交换机和控制器在不同到达率下的服务率和等待时间
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不同的防御动作在消息交互频次、规则部署范围及硬件资

源占用上有所不同，这些差异会影响交换机和控制器的服务率

和等待时间。通过Ｍｉｎｉｎｅｔ仿真环境实测获取相关数据，为后续
基于消息处理效率的成本建模量化不同防御动作的资源消耗。

３.３.２　资源消耗量化
基于平均等待时间和平均服务率，结合动作对系统资源的占

用特性，通过平均等待时间、服务率的资源消耗与风险评估构建综

合模型确定动作成本，引导防御决策优先选择高性价比动作。

表６列出了交换机与控制器在相关操作中的平均等待时
间等关键参数，为后续基于等待时间和服务率计算动作成本提

供数据支持。量化御动作的综合成本Ｃａｃｔｉｏｎ如下所示。

Ｃａｃｔｉｏｎ＝λｒｅｓ×
Ｗｗａｉｔ
Ｓｓｅｒｖｉｃｅ

＋λｒｉｓｋ×（１－
Ｒｃｌｅａｎ
Ｒｔｏｔａｌ

） （２４）

调整系数λｒｅｓ对基础资源消耗值进行区间适配，基于平均
等待时间Ｗｗａｉｔ和平均服务率 Ｓｓｅｒｖｉｃｅ计算资源消耗量化结果，映
射到与实验预设成本值相匹配的量级区间。系数的设定遵循

防御动作对系统资源的影响维度（范围、强度、持续时间）。平

均等待时间与平均服务率的实测数据见表６，构成基础资源消
耗的量化依据。流量清洗率Ｒｃｌｅａｎ和总流量 Ｒｔｏｔａｌ的比值表示流
量清洗的有效性，未清洗比例（１－Ｒｃｌｅａｎ／Ｒｔｏｔａｌ）越高，说明误封
合法流量的风险越大，惩罚项通过权重系数放大该风险对总成

本的影响。反映防御动作对合法流量的误伤风险，通过实时监

测每秒采样获取。业务损失权重 λｒｉｓｋ表征误封对业务连续性
的影响程度，依据防御动作的阻断特性差异化设定。结合业务

影响评估与误封风险分析，综合资源消耗成本归一化到［０，
１］，最终确定封禁ＩＰ的成本为０．８，限制端口为０．４，重定向为
０．２。动作成本-攻击收益-时间衰减的三维量化框架是模型的
核心价值，该框架可兼容多样化的网络环境与策略目标，为智
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能防御决策提供通用化解决方案。

表６　交换机与控制器的平均等待时间
Ｔａｂ．６　Ａｖｅｒａｇｅｗａｉｔｔｉｍｅｂｅｔｗｅｅｎｓｗｉｔｃｈａｎｄｃｏｎｔｒｏｌｌｅｒ
统计量 值 统计量 值

Ａｒｒｉｖａｌｒａｔｅ １００～１９０ｐ／ｓ Ｆｌｏｗ-Ｍｏｄｗａｉｔｉｎｇｔｉｍｅ ３３５μｓ
Ｆｌｏｗ-Ｍｏｄｓｅｒｖｉｃｅｒａｔｅ ３０７７ｐ／ｓ Ｃｏｎｔｒｏｌｌｅｒｗａｉｔｉｎｇｔｉｍｅ ３０９μｓ
Ｃｏｎｔｒｏｌｌｅｒｓｅｒｖｉｃｅｒａｔｅ ３１９８ｐ／ｓ

３.４　评估指标
如表７所示，本文提出的多模态感知与深度强化学习协同

防御机制在 ＣＩＣ-ＤＤｏＳ２０１９数据集上实现了高准确率
（９９.６１％）、强泛化能力（０．９９８５）、优平衡性能（０．９９７３），验
证了该方法在ＳＤＮ环境中应对动态复杂攻击的有效性。其核
心支撑源于多模态特征解耦与动态决策的协同优化：通过

ＰＡＲＡＦＡＣ张量分解将流量数据建模为时间-空间-特征三阶张
量，强制满足“三线性假设”，使隐藏的攻击模式被分解为独立

的因子矩阵。这种解耦避免了单模态特征的语义割裂，从而提

升对隐蔽攻击的识别能力。ＤｕｅｌｉｎｇＤＱＮ架构将状态价值流
Ｖ（ｓ）与动作优势流Ａ（ｓ，α）解耦，通过式（１１）实现“全局状态
评估＋动作相对优势”的联合优化。

表７　五折交叉验证的性能
Ｔａｂ．７　Ｐｅｒｆｏｒｍａｎｃｅｏｆ５０％ ｄｉｓｃｏｕｎｔｃｒｏｓｓｖａｌｉｄａｔｉｏｎ

交叉验证 ａｃｃｕｒａｃｙ ＡＵＣ Ｆ１ 交叉验证 ａｃｃｕｒａｃｙ ＡＵＣ Ｆ１
１ ０．９９４６０．９９９２０．９９６９ ４ ０．９９７１０．９９９１０．９９８４
２ ０．９９５１０．９９８９０．９９７２ ５ ０．９９６５０．９９６６０．９９５６
３ ０．９９７２０．９９８９０．９９８３

　　图９展示了在数据集ＣＩＣ-ＤＤｏＳ２０１９上本文方法与使用Ｑ-
Ｌｅａｒｎｉｎｇ、目标网络和经验回放的文献［２６］、使用ＤＱＮ和迁移学习
的文献［２７］、使用ＤｕｅｌｉｎｇＤＤＱＮ和优先经验回放的文献［２８］、
使用ＤＱＮ和ＢｉＬＳＴＭ时序分析的文献［２９］的误封率对比。
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图９　不同方法的误封率
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本文方法箱线高度极低，误封率趋近于０，表现最优，说明
该方法在减少误封方面效果显著，主要得益于模糊逻辑与动态

阈值的抗干扰性设计。一级监测采用模糊逻辑融合 Ｐａｃｋｅｔ-Ｉｎ
突发率、流量失衡度、流表熵值三指标，通过高斯型隶属度函数

处理指标间的非线性关联。动态奖励函数和防御成本惩罚项

量化了动作风险。当流表熵值Ｈ＿ｆｌｏｗ较低时表明流量特征分
布均匀，合法流量概率高，实施封禁 ＩＰ会触发更高惩罚，从而
抑制误封行为。ＤｕｅｌｉｎｇＤＤＱＮ的误封率仅稍高于本文方法，
但整体仍处于较低水平，表明对策略改进的高价值经验在一定

程度上优化了误报情况。相较于文献［２６～２９］，本文方法误
封率显著更低，现有方法仅拼接多模态特征，未显式分离时空

交互关系；而本文方法通过 ＰＡＲＡＦＡＣ分解将“时间-空间-特
征”模态解耦为独立矩阵，再通过特征拼接状态向量实现语义

增强，使模型能精准识别攻击特征与正常流量的边界。Ｄｕｅｌｉｎｇ
ＤＱＮ的优势流设计允许模型学习动作间的相对收益差异而非
绝对价值，但传统Ｑ-Ｌｅａｒｎｉｎｇ等方法缺乏这种相对价值评估机
制。本实验最高不超过０．５％的误报率表明所提方法可有效解
决误识别问题，实现了防御过程中网络服务质量的精准保障。

经过实验，丢弃率、批量大小和学习率的最佳取值分别为

０．２、６４和０．００１，结果如图１０所示。当丢弃率为０．２时，损失
值随训练轮数增加逐渐下降并稳定在６．５％左右，且收敛速度

最快、稳定性最佳；对比批量大小３２、６４、１２８的训练效果，发现
６４是平衡收敛速度与稳定性的最佳值，损失值下降速度快于
１２８，且稳定性优于３２；学习率０．００１时，损失值迅速降低并稳
定至６％左右，损失率为０．０００１时虽也可以迅速降低但是波
动较大，更低的损失率会导致损失率更高。图１１展示了不同
训练轮数下平均累积回报和Ｑ值的变化情况。
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图１０　不同参数对模型的影响
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图１１　平均累积回报和Ｑ值
Ｆｉｇ．１１　ＡｖｅｒａｇｅｃｕｍｕｌａｔｉｖｅｒｅｔｕｒｎａｎｄＱ

在训练初期，平均累积回报波动较大，Ｑ值变化不稳定，表
明模型处于探索阶段；随着训练进行，在大概１５０轮的时候Ｑ值
波动幅度减小，表明模型逐渐掌握最优防御策略，并且平均累积

回报和Ｑ值均进入平稳期，模型具备稳定的决策能力。该图验
证了改进的ＤｕｅｌｉｎｇＤＱＮ架构在动态防御任务中的收敛性和策
略优化能力，为实际部署中的实时性与可靠性提供了保障。

为了量化分解后的近似张量对原始张量的还原能力，实验

了不同分解秩下的重建比率：

１－
‖Γ－Γ^‖２Ｆ
‖Γ‖２Ｆ

×１００％ （２５）

式（２５）表示分解后的近似张量Γ对^原始张量 Γ的还原程
度。如图１２所示，重建率随Ｒ增加稳步上升，当Ｒ＝１０时重建
比率大于８０％，表明此时模型已经能够有效捕捉原始数据中
的关键信息。同时为了避免过拟合，本文的秩选择了最小值

１０。实验显示单次分解耗时约５０ｍｓ（基于Ｕｂｕｎｔｕ系统测试）。
当攻击流量触发二级检测时，控制器需处理张量分解任务，导

致Ｐａｃｋｅｔ-Ｉｎ消息处理延迟增加，限制了控制器的实时性。此
外，状态向量维度在分解秩为１０时维度为４１，需通过全连接
层计算状态价值 Ｖ（ｓ）和动作优势 Ａ（ｓ，α），单次决策耗时约
８ｍｓ，主要消耗在神经网络前向传播。在训练阶段若采用实时
更新策略网络，可能因经验回放缓存操作占用内存，导致控制

器可用内存减少。研究当中通过级联触发机制显著降低了计
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算负载。在数据平面仅计算Ｐａｃｋｅｔ-Ｉｎ突发率、流量失衡度、流
表熵值（式（１）～（３）），单次检测耗时小于１ｍｓ。动态决策中
的成本惩罚强制模型优先选择低成本动作，实验显示：在控制

器剩余资源２０％时，系统降低分解频次，平均响应时间仍控制
在３．９９ｓ。虽然智能算法引入额外开销，但通过轻量级触发＋
资源感知决策，在攻击检测率９９．６１％的前提下，保障了控制
器核心功能的实时性。

重
建
率
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分解秩

图１２　分解秩与重建率
Ｆｉｇ．１２　Ｄｅｃｏｍｐｏｓｉｔｉｏｎｒａｎｋａｎｄｒｅｃｏｎｓｔｒｕｃｔｉｏｎｒａｔｅ

４　结束语

针对ＳＤＮ中ＤＤｏＳ攻击检测存在的精度与资源效率失衡
问题，本文提出基于多模态感知与深度强化学习的协同防御机

制。有效解决传统方法对高并发合法流量的误判问题，实现了

检测精度与防御成本的平衡。研究局限性在于实验主要依托

仿真环境与公开数据集，真实网络中动态拓扑变化、设备异构

性及复杂流量场景可能对张量分解稳定性和模型泛化能力提

出更高要求。交换机流量数据需通过 ＯｐｅｎＦｌｏｗ协议实时抓
取，但不同交换机的硬件时钟偏差可能导致时间戳不一致。此

外，数据包从物理层至应用层的处理延迟２０～５０μｓ，然而ＳＤＮ
控制器通过南向接口获取数据时，受限于 ＯｐｅｎＦｌｏｗ协议的
Ｂａｒｒｉｅｒ消息同步等交互机制，实际延迟可达１～２ｍｓ。当网络
规模超过１００台交换机时，ＮＴＰ同步误差可能导致跨节点数据
时间戳偏差超过１０ｍｓ，破坏张量分解的时空关联性。未来研
究将聚焦于真实网络环境适配，验证系统在动态拓扑及混合攻

击场景下的鲁棒性；同时探索与区块链、联邦学习等技术融合，

进一步完善多模态特征体系。本文希望为构建智能、弹性的

ＳＤＮ动态防御体系研究能够起到一定的参考作用。
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